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Intelligens egészségbiztositasi kartya:

biztonsagos adatkezelés
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Az egyre tobb — foleg finanszirozasi — nehézséggel
kiizdo hazai egészségiigyi ellatonak komoly attorést je-
lenthetnek a kiilonb6z6 informatikai és infokommunika-
cios megoldasok. Bevezetésiik alapfeltétele az adatke-
zelés biztonsaga, illetve a megfeleld jogi szabalyozas.
Cikkiinkben az intelligens betegkartyaval kapcsolatos
legfontosabb szempontokat, elvarasokat, lehetosége-
ket, elonyoket foglaljuk 6ssze, tovabba bemutatunk né-
hany eurépai példat, melyek segitséget jelenthetnek a
hazai bevezetésben.

Different IT and info-communication technologies
can lead to appreciable breakthrough for Hungarian
health care provider, struggling with increasing — most-
ly financial - difficulties. Introduction of these methods
are based on proper data management and appropriate
legal regulation. The most important aspects, expecta-
tions and advantages of the intelligent patient card are
summarized in our publication, and some European
examples are discussed, which can be very helpful in
the Hungarian introduction.

BEVEZETES

Az egészséglgyi ellatérendszer szamos problémaval
kiizd, amelyek nagyrészt igen 0sszetettek és nehezen ke-
zelhetdk.

Azt ma mar senki sem vitatja, hogy jé infokommunikacio
nélkiil az egészségligy nem képes miikddni. Osszetett, gi-
gantikus rendszerek ezek, amelyek nehezen attekinthetdk,
de igen jelent6s hatassal vannak az egész ellatérendszer
miikddésére.

Az ilyen jellegl informatikai kihivasok kozul vizsgaljuk
meg alaposabban az elbrelépést alapvetéen befolyasolod
adatbiztonsag kérdéskoreét.

AZ ADATKEZELES BIZTONSAGA

Az egészségulgyi ellatérendszerben hatalmas témegi
személyes adat taldlhatd. Ezek egy részét szamitdgépes
rendszerekben taroljak, és specidlis szoftverekkel kezelik.
Az érzékeny adatok jelentds részét azonban iratok, adatla-
pok, bizonylatok és kuldnféle feljegyzések tartalmazzak,
amelyek hasznalata az informatikai rendszerek mellett még
sokaig szolgalja a gyogyitast, betegellatast.

Az adatok kezelésérdl és védelmérdl alapvetéen két tor-
vény gondoskodik. Az egyik altaldnosan adja meg a sze-
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mélyes adatok védelmének kereteit, a masik pedig kifeje-
zetten az egészségugyi adatok védelmének és kezelésé-
nek szabalyait hatdrozza meg. Ez a kettds, ésszehangolt
jogi szabalyozas is mutatja, hogy nagy horderejii kérdésrél
van szo.

A személyes adatok védelmérdl szolo térvény [1] az
egészséglgyi adatokat a személyes adatokon belil a kulén-
leges adat kategodriaba sorolja. Tébbek kéz6tt elSirja, hogy
az adatokat védeni kell kildéndsen a jogosulatlan hozzafé-
rés, megvaltoztatas, tovabbitas, nyilvdnossagra hozatal, tor-
Iés vagy megsemmisités, valamint a véletlen megsemmisu-
Iés és sériilés ellen. A személyes adatok technikai védelmé-
nek biztositdsa érdekében kildn védelmi intézkedéseket
kell tennie az adatkezel6nek, az adatfeldolgozdnak, illet6leg
a tavkozlési vagy informatikai eszkdz GzemeltetSjének, ha a
személyes adatok tovabbitasa hal6zaton vagy egyéb infor-
matikai eszkdz utjan térténik (10. § (2).

Az egészségugyi adatok kezelésének és védelmének
részleteit az 1997 évi térvény [2] szabalyozza. Tébbek ko-
z6tt az intézményvezetd felelésségi kdrébe rendeli az adat-
kezelés és adatvédelem ellen8rzésével 6sszefliggd felada-
tokat, valamint az adatvédelem, illetve adatbiztonsag tertle-
tén kifejlesztett Uj technoldgiak és eszkdzok alkalmazasa-
nak kezdeményezését (32. §).

Ha a jogi szabdlyozasnak csak az itt idézett néhany
részletét tekintjik, el kell ismerniink, hogy ezek nem teljesuil-
nek maradéktalanul.

Az alapellatas és szakellatas informatikai rendszerei-
ben a nagy tdmegd kuldnleges adatot altalaban mindéssze
egy jelszd védi, ami semmiképpen sem tekinthetd kielégi-
tének. A jelszavak haszndlata szdmos problémat general,
féként egy olyan kérnyezetben, ahol a szervezeti biztonsa-
gi kultura [3] alacsony szintli. Az egészséglgyben hasz-
nalt informatikai alkalmazasok altalaban nem ellenérzik a
jelszavak mindségét, erésségét [4], igy a kdnnyen elkeril-
hetd kockazatok is gyengitik az alkalmazasok informatikai
biztonsagat.

A megfelel6en erls jelszavak megjegyzése, felidézése
mindenképpen problémas, ezért a felhasznalok szinte bizto-
san megszegik a jelszokezelés szabalyait. Feljegyzik, egy-
mas kdz6tt nyilvdnossagra hozzak azokat. A leggyakrabban
pedig gyenge, kdnnyen megjegyezhet§ jelszavakat hasz-
nalnak.

Az informatikai rendszerekkel parhuzamosan hasznalt
iratok gyakran teljesen védtelenek, az érzékeny szemé-
lyes adatokat szinte barki megismerheti. Az talan csak a
véletlen miive, hogy eddig nem keletkeztek nagyobb bot-
ranyok az egészséglgyi adatok hanyag kezelése és vé-
delme miatt.
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A papir alapu egészséglgyi dokumentacié hatékony
adatvédelme viszonylag nehezen oldhaté meg, ezért a doku-
mentacidval kapcsolatos tevékenységet a leheté legnagyobb
mértékben az informatikai rendszerekbe kellene terelni, ahol
az adatok biztonsagos kezelése j6l megoldhatd. Mivel a pa-
pir alapu dokumentacio teljes mértékben nem szuntethet6é
meg, az iratok megfelel§ védelmérdl is gondoskodni kell.

A HATEKONY MEGOLDAS: INTELLIGENS
BIZTOSITASI KARTYA

Az intelligens biztositasi kartya hazai bevezetése jelen-
tésen névelné az egészségligyben keletkez6 nagy témegi
kilénleges adat hatékony védelmét. A két komponensi vé-
delem a ,valamit tud, és valamivel rendelkezik” elvet valésit-
ja meg, ami lényegesen jobb biztonsagot garantal az adat-
kezeléshez, mint a jelszavas védelem. Az ilyen megoldas
medfelel a pénzugyi tranzakciok szamara is, hiszen a bank-
kartyak alkalmazasanak volumene igen jelentds ltemben
ndévekedett az utdbbi években.

A csak PIN-kdddal védett kartyara nem célszer(i a beteg
egészséglgyi adatait feltdlteni és minden valtozast aktuali-
zalni, elegend6 az azonositashoz szilkséges adatok és az
elektronikus alairashoz nélkllozhetetlen titkos kulcs vala-
mint tanusitvany tarolasa.

Egy ilyen hozzaférési kulcs és alairé funkcidval rendel-
kez6 kartya teljes mértékben megfelel a biztonsagos elekt-
ronikus adatkezelés elvarasainak, alkalmazasaval megfele-
I6en lehet hitelesiteni az elektronikus dokumentumokat. Ez
lehetéséget ad multifunkcionalis kartya kialakitasara, ami az
e-kézigazgatas megvaldsitasat is tamogatja.

Egy ilyen megoldas megfelel az allampolgéarok elvarasa-
inak is, hiszen egy egyszerlien miikddé, lathatéan biztonsa-
gos rendszert hasznalhatnak, ami néveli bizalmukat az
egészségugyi ellatas irant.

A kartya alkalmazasanak kezdeti szakaszban a betegek-
nek, az egészségligyi dolgozoknak és a hatésagoknak je-
lent6s valtozasokkal, ujdonsagokkal kell szembesulnilk,
ami komoly nehézségeket okozhat. Meg kell teremteni a
szikséges informatikai kulturat. Ezt csak a média tamogaté
bevonasaval, oktatassal és megfelel6en képzett szakembe-
rek alkalmazasaval lehet megoldani, ami szintén erGsen for-
rasigényes feladat.

Az egészségligyben torténd kartyaalkalmazasnak Ma-
gyarorszagon is fontos el6zményei vannak. Mar a 80-as
évek végén jelent6s eredményeket hozott az a kisérlet, ami
orvosi adatok tarolasat oldotta meg adatkartyan. 1993-ban
pedig pénzigyi problémak miatt nem keriilt sor magneskar-
tya alapu TAJ kartya bevezetésére.

A hazai intelligens biztositasi kartya bevezetésének
alapkérdéseit hét évvel ezel6tt Surjan Gyodrgy és Kincses
Gyula foglalta 6ssze az IME-ben 2003-ban megjelent [5] cik-
kében, amelynek megallapitasai ma is érvényesek. A téma-
hoz kapcsolodd tovabbi Iényeges részleteket a [6] és [7]
kézleményekben lehet olvasni.

Weltner Janos cikkében [8] mar az olvashato, hogy el-
délt a kulcskartya, adathordozo kartya vita, hiszen a vilagha-
16 kapacitasa és mas infokommunikaciés megoldasok jelen-
t6s fejl6dése és térnyerése egyértelmiien lehetévé teszi a
kulcskartya alkalmazasat.

A 2006-ban kozzétett publikacié [9] — néhany eurdpai
példa bemutatasaval — mar azt elemzi, hogy milyen lehet6-
ségek vannak a jél miikédé megoldasokra, és Magyarorsza-
gon milyen rendszer bevezetése lenne szliikségszeri és re-
alis.

2006-ban az OEP elinditott egy kisérleti projektet, ami-
ben harom dunantuli megyében intelligens biztositasi kar-
tya alkalmazasat probalta ki. A projekt keretei kdzott kiadott
biztositasi kartyak szama kozel 14 000 db volt, a kdzrem(-
kod6 (orvos, szakdolgozd, gydgyszerész, egészségbiztosi-
tasi dolgozd) kartyak szama pedig kérulbelll 100. A kisér-
leti programban megyénként két-harom haziorvosi praxis,
az azokhoz kozeli gydégyszertarak, megyénként egy-két
kérhaz és szakrendel§, tovabba a harom illetékes MEP vett
részt.

000 000 001 [

1. abra
Biztositasi és orvosi kartya

A kdézrem(kdds kartyak kiadasat a MOK informatikai
partnere, mig a biztositasi kartyak kiadasat az OEP vallal-
ta. Az 1. dbran lathatd a tervezett biztositasi és kdzremU(iké-
d6 (orvosi) kartya képe. A kézremiikdd6 kartya alkalmas
volt fokozott biztonsagu elektronikus alairas készitésére. A
biztositasi kartya alapvet6en elektronikus TAJ-kartya, Euré-
pai Elektronikus Egészségbiztositasi Kartya, kbzgyogyella-
tasi igazolvany, nyugdijas igazolvany és elektronikus gy-
félkapu belépési funkciokkal rendelkezett és alkalmas volt
elektronikus alairas késébbi hasznalatara is. Tovabbi szol-
galtatasi opcidkat is tartalmazott, amelyek kézil néhany az
allampolgari (e-kdzigazgatasi) kartya koncepcio térnyeré-
sét mutatta.

A kézremikoédé-beteg talalkozasok elektronikus admi-
nisztraciojanak hitelesitését a két kartya dupla kartyaolvaso-
ba torténd egyidejl behelyezése és a keletkezé dokumentu-
mok egy részének az orvos elektronikus alairasaval valo el-
latasa oldotta meg. A kisérletrdl és a kartya funkcidirdl to-
vabbi részletek a [10] cikkben olvashatok.

A projekt ugyan sikerrel zarult és elkészult az orszagos
kiterjesztésre vonatkozé megvaldsithatdésagi tanulmany is,
de ennek ellenére szinte azonnal elfelejt6détt. A kisérlet
eredményei széles kérben nem kerlltek publikalasra, a to-
vabblépés lehetbségeit illetGen Iényegében semmi sem tor-
tént.
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TECHNOLOGIAI FEJLODES

A haldzati technoldgiak és biztonsagi megoldasok gyors
fejlédése az utdbbi években atalakitotta a vilagot. A legme-
részebb elbrejelzések sem szamitottak az infokommunika-
cio ilyen mértéki térnyerésére.

A hazai egészségulgyi informatika terlletén is jelentés
fejlédés ment végbe. A TAJ-szam 1995-t6l létezik, és tolti be
egyre jobban az egyértelm(i egészségiigyi személyazonosi-
t6 szerepét. A BSZJ adatbazis 1998-6ta épdll, a megujult
TAJ-BSZJ rendszer pedig 2002-6ta szolgalja az egészség-
biztositasi jogosultsag nyilvantartasat, ellenGrzését. Az
egészségulgyi alapnyilvantartasok adatai nagyrészt letisztul-
tak, kdzhitelessé valtak, fogalmi rendszereik sokat fejlédtek,
megerdsoddtek. 2005-ben elkésziilt az internetes és telefo-
nos TAJ-szam ellen6rzési rendszer, az OEP adattarhaza
képes tobb mint 10 éves betegtdrténet megjelenitésére, to-
vabba jogviszony ellendrzési kérések gyors kiszolgalasara.
Az OEP sajat rendszerein belill 6t éve hasznal elektronikus
alairast, és bevezette egyes korhazi jelentések fokozott biz-
tonsagu elektronikus alairassal val6 kuldését és fogadasat.

Az e-kbzigazgatas is jelentds fejlédésen ment keresztil.
Az adoézés és mas kodzszolgaltatasok teruletén egyre na-
gyobb mértékben terjed az elektronikus tgyintézés. A meg-
Ujult Kormanyzati Portal TAJ alapu, Ggyfélkapu regisztracio-
val elérhet6 szolgaltatasai évek 6ta jol mikddnek, ezzel is
er6sitve az allampolgarok elektronikus tgyintézéshez fiz6-
dé bizalmat.

Az intelligens kartyak hazai egészségligyi alkalmazasa
nagyon fontos szerepet télthetne be az informacids tarsada-
lom fejl6désében, azonban elterjedése a magas koltség- és
infrastruktdraigény miatt — nemcsak Magyarorszagon — ne-
hezen valdsithatd meg. Ebben a helyzetben kimondottan
fontos az allami szerepvallalas.

Ahogyan az a fentiekbdl is latszik, az intelligens egész-
ségbiztositasi kartya nem oldja meg az egészségugyi ella-
tas 6sszes problémajat, de — ahogy toébb eurdpai orszag pél-
daja is mutatja — jelentds elGrelépés lenne az ellatérendszer
m(ikddésének stabilizalasaban, hatékonysaganak ndévelé-
sében, az allampolgarok bizalmanak visszaszerzésében.

KULFOLDI PELDAK

A kovetkez6kben réviden bemutatunk harom eltéré filo-
z6figju rendszert annak elemzéséhez, hogy hazankban mi-
lyen megoldas lenne az optimalisan bevezethetd.

Franciaorszag

A francia SESAM-Vitale rendszer egy minden biztositott
szamara rendelkezésre all6 alairas funkcidval rendelkez6
kulcskartyabol és az orvosok, gydégyszerészek, tovabbi
szakdolgozdk és a biztositasi valamint (zemeltetési szak-
emberek szamara készitett kdzrem(kodd kartyabdl all. A
nagy volumen( projekt 1993-ban kezd&détt, és 5 év eltelté-
vel a biztositottak jelentés része mar rendelkezett intelligens
biztositasi kartyaval, valamint a kézrem(ikédék nagy része
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is ezt a technoldgiat hasznalta. 2006-ban indult a Vitale 2
program, ami kisebb médositasokat vezetett be a rendszer-
ben, ndvelte a kommunikacié biztonsagat és az adatforga-
lom sebességét.

Mara a korulbelll 65 millié lakosu orszagban hozzavet6-
leg 50 millié Vitale és 650 ezer kézrem(ikddd kartya (CPS
kartya) van forgalomban. Gyakorlatilag minden 16 éven
felllli biztositott hasznalja a rendszert, mig az orvosok kor(l-
belll 83%-a, a gyogyszerészek 99%-a alkalmazza munkaja
soran a kézrem(ikddé kartyat. A 2. abran egy orvosi és egy
a korhazigazgatoi kartya lathato.

TEST

= wapire fin 061800
CARTE OF OIRECTEUR O BTABLISSEMENT

CARTE DE PROFESSIONMNEL DE SANTE

2. dbra
Az orvosi és a korhazigazgatoi kartya

Az ellatas soran keletkez6 dokumentumokat kett6s kar-
tyaolvasdba helyezett beteg- és kdzremiikdd6 kartya alkal-
mazasaval, elektronikus alairassal hitelesitik. A 3. abran ez
lathatd.

3. dbra
Kettbs kartya olvaso technikai megvaldsitasa

A biztositottak koltségeit — jogszabaly altal garantalt mo-
don — legkésébb 5 napon belll visszatéritik.

Franciaorszag is csatlakozott a NETC @ RDS projekthez,
aminek keretei k6z6tt 2004-t61 kezd6d6en megvaldsult az
Eurdpai Egészségbiztositasi Kartya (EHIC), amit nem kom-
bindltak a nemzeti kartyaval. Mara kérulbelll 2 millié kartya
kerdlt kiosztasra.

A rendszer sikere talan annak is kdszénhet8, hogy a
francia egészségligyi hatésagok egy céget, a GIE SESAM
Vitale-t biztdk meg a projekt kivitelezésével és a rendszer
tovabbi miikddtetésével.

Tovabbi részletek a [7] és [9] kdzleményekben olvasha-
tok, a biztositasi kartya honlapja a [11], a CPS kartyaké pe-
dig a [12] internet oldalon talalhatd.

Ausztria
Az osztrak nemzeti betegbiztositasi kartya, az e-card be-
vezetését az Ausztriai Tarsadalombiztositasi Intézetek Sz6-
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vetsége 100%-0s tulajdonaban Iévé SVC nev( cégre biztak,
amelynek egyetlen feladata a rendszer megtervezése, be-
vezetése és mikodtetése. A cég 2001-es megalakulasat ko-
vetéen, 2005-ben kezd8doétt a rendszer mikddésének elin-
ditasa, jelenleg kozel 8,5 millié kartya van hasznalatban. (A
projektrél részletes el6adast tartott Wolfgang Kreutzer az
IME 2009. évi Infokommunikéaciés Konferenciajan.)

Az e-card is elektronikus alairas funkciéval rendelkezé
kulcskartya, aminek a masik oldala az Eurépai Egészség-
biztositasi Kartya (EHIC) funkciét latja el. A kdzrem(ik6d6
kartyat (Ordinationskarte) az orvosok, az egészséglgyi
szakdolgozok és a biztositok alkalmazottai hasznaljak. A hi-
telesités ebben a rendszerben is a két kartyaval térténé
egyuttes elektronikus alairas alkalmazasaval torténik. A
rendszer mikodtetéséhez Iétrehoztak az osztrak egészség-
Ugyi informaciés halozatot (GIN), ami biztonsagos, nagy
savszélességl, teljesen zart rendszer. Az egyes munkahe-
lyeken a GIN rendszerhez t6rténé biztonsagos csatlakozas
érdekében specidlis hardverelemeket hasznalnak. Ezek és
a biztositasi és kdzrem(kddd kartya lathatd a 4. abran. A
rendszer honlapja a [13] internet oldal.

4. abra
Az osztrék orvosi és biztositdsi kdrtya és olvaso hardverek

A Digitalis Ausztria program keretében megvaldsulé e-
kézigazgatasban lehet6ség van az e-card, mint polgarkartya
(Blrgerkarte) hasznalatara is. Ehhez csak regisztralni kell a
kartyat a rendszerben és aktivalni a megfelel6 elektronikus
alairast. igy az e-card kulcskartya lesz a kiilénféle e-kor-
manyzati, e-kdzigazgatasi és tovabbi web-szolgaltatasok
hasznalatéahoz is. A polgarkartya honlapja a [14] internet ol-
dal. Tovabbi részletek pedig a [15] cikkben talalhatok.

Németorszag

2004. januarjaban Németorszagban elfogadtak az
egészséglgy modernizalasardl szol6 torvényt (GMG), ami
elektronikus egészségkartya (eGK) bevezetését irja el6.
Hosszu és alapos tesztfolyamat utan a kartyakat 2006-ban
kezdték kiadni.

Az eGK elektronikus alairas funkcioval ellatott kulcskar-
tya, ami tartalmaz slirgésségi adatokat és elektronikus re-
cept alkalmazas lehet8ségét is. A hatoldalan pedig Eurdpai
Betegbiztositasi Kartya (EHIC) funkcié talalhato.

A kdzrem(ikddd kartyat (Health Professional Card —
HPC) az orvosok, az egészségugyi szakdolgozdk és a biz-
tositék alkalmazottai hasznaljak. A hitelesités ebben a rend-
szerben is a két kartya dupla kartyaolvaséba valé behelye-
zése utan, elektronikus alairassal térténik. A kétféle kartya
az 5. abran lathato.

Arztausweis

Gesundheitskarte

Prof. Luise-Marie Baronin zu
Sandholz-Reltzenstein
Name der Versicherung
123456789 A123456789

5. dbra
A német HPC- és beteg-kartya

Az eGK-n lév6 surg6sségi adatokat folyamatosan kiegé-
szitik, frissitik, és az aktualizalo orvos k6zrem(kodé kartya-
ja segitségével elektronikusan alairja. Az alkalmazott kar-
tyaolvasdkkal az eGK-n talalhaté surg6sségi adatok PIN
megadasa nélkil olvashatok.

Az elektronikus receptet az orvos szintén elektronikus
alairasaval hitelesiti, és az tarolasra kerll az eGK-n, ahon-
nan azt ki is lehet nyomtatni. Egyes praxis szoftverek az or-
vos altal el6re elektronikusan alairt recepteket készitenek
el8, és azokat csak fel kell masolni a beteg egészségkartya-
jara.

Az egészségkartyak és kozrem(kddd kartyak kiadasa
jelenleg is Utemesen halad, az egyes régiok kartyait egy elé-
re kidolgozott terv szerint adjak ki és személyesitik meg.

A Schleswig-Holstein régidban els6ként bevezetett kar-
tya honlapja a [16] internet oldalon talalhatd. Tovabbi rész-
letek a [7] és [9] cikkekben olvashatdk.

OSSZEFOGLALAS

Az egészségbiztositasi kartya bevezetése nem minden-
haté gyogyir, de igen fontos el6relépést jelenthetne a bizton-
sagos egészséglgyi adatkezelés és a jobb hatasfoku finan-
szirozas terlletén, és nem utolsé sorban sokat javitana az
egészségligy altalanos hazai megitélésén. A fentiekbdl ko-
vetkezik, hogy az intelligens kartyak széles kérli egészség-
ligyi alkalmazasanak ma mar hazankban is megvan a sziik-
ségszerlisége és a realitasa. Mara Magyarorszagon is meg-
felel6 infokommunikacids infrastruktdra alakult ki, az adat-
bazisok és fogalmi rendszerek alkalmasak a biztonsagos és
gyors adatfeldolgozasra. Az alapnyilvantartasok kozhitele-
sek, igy jogilag is korrekt rendszert lehet Iétrehozni és Uize-
meltetni.
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az egészségugyi Ugyvitelszervezd képzés elinditasanak.
Eleinte féként a tananyag kialakitdsaban és oktatasszerve-
zési feladatok ellatasaban vett részt, késébb pedig 6nallé
kutatasi tertletként a kriptografia szamelméleti vonatkoza-
saival, majd egészséglgyi alkalmazasaval foglalkozott.
2004-ben PhD fokozatot szerzett, értekezése kriptografia té-
maju. Jelenleg a Debreceni Egyetem Egészségligyi Karan
dolgozik, az Egészségligyi Informatika Tanszék vezetdje.

években medikai rendszerek kifejlesztésében vett részt ta-
nacsadoként. Jelenleg a DE-OEC Egészséglgyi Karan ok-
tat, neurolégusként és reumatologusként dolgozik, valamint
a DE-OEC Informatikai Stratégidjanak megvaldsitasaval, ill.
kiemelt teriiletként telemedicinaval foglalkozik.
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