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Az informacio biztonsag
kévetelmenyrendszere

Fazekas Tibor, QUALIPROD Minéségi és Mlszaki Tanacsadod Kift.

Az informacié védelme korunk alapveté igénye,
nemcsak a felhasznalok munkajat segiti, hanem az
egészségiigyi szolgaltatas magas szintii, minéségi
szinvonalat eredményezi. Az egészségiigyben hasz-
nalt informacidk, adatok hitelessége, bizalmassaga,
sértetlensége és rendelkezésre allasa feltétele a kor-
szerii betegellatasnak. A cikk ennek megvaldsitasara
kidolgozott BS 7799 szabvany szerinti informacidbiz-
tonsagi iranyitasi rendszer bevezetését ismerteti.

BEVEZETES

Az informacid hatalom. A gazdasagi és tarsadalmi élet
legfontosabb értéke, vagyon, amely egyben a mikodés
alapja. A mikodést meghatarozza mennyire biztonsagos,
védett és megbizhaté az informacié és milyen gyorsan jut
el a megfelel6 helyre.

Az informacié védelme régota fontos kérdés, — szami-
tégéppel teli vilagunkban ennek védelme Uj értelmet kap.

Az els6 informacié védelemmel foglalkozé BS 7799
szamu informaciodbiztonsagi szabvanyt a Brit Szabvanyu-
gyi Hivatal (British Standard Institute) adta ki 1995-ben.
Ezzel az informaciobiztonsag menedzsment rendszerek
értékelésének hatékony eszkdze j6tt Iétre, ami gyorsan el-
terjedt az egész vilagon és ma tébb, mint 11 nyelven hoz-
zaférhetd, tobbek kdzt magyarul is.

A BS 7799-1:1995 tartalmazta az informaciévédelem
kezelésének azt az optimalis gyakorlatat, amely segiti a
hatékony informaciévédelmi iranyitasi rendszerek kialaki-
tasat, bevezetését és ellenbrzését.

A BS 7799 2. része ,,Az informacidbiztonsag menedzs-
ment rendszerének specifikacioja” (Specification for Infor-
mation Security Management Systems) cimmel kerilt ki-
adasra 1998-ban az els6 rész kiegészitéseként.
A szabvanyok kiadasa utan vilagossa valt, hogy sziikséges
e rendszerek megbizhatd felllvizsgdlata, a kdvetelmé-
nyeknek vald megfeleléségik tanusitasa, igy garantalt a
bizalom a szervezetek illetve partnereik k6z6tti informacio-
védelem biztositasara.

A Nemzetkdzi Szabvanyligyi Szervezet 2000 augusztu-
saban a BS 7799 1. részét valtozatlan szerkezetben és
gyakorlatilag valtozatlan tartalommal nemzetkézi szab-
vanynak fogadta el ISO/IEC 17799 néven. Az 1987 maju-
saban alapitott brit DTI/CCSC feladata a nemzetkézi szin-
ten is elfogadhaté informatikai biztonsag értékelési és ta-
nusitasi kritériumok és mechanizmus kidolgozasa, dolgo-

zik a BS 7799 2. rész nemzetkdzi szabvanyként térténd el-
fogadashoz szlkséges kiegészitéseken.

Sajnos a magyar szabvany cime félrevezet6, az erede-
ti ,Code of practice for information security management”
magyarul az ,Informatikai biztonsag menedzselésének el-
jaras rendje” lett a hivatalos szabvany cim, igy leszikitve a
témakort az informatikara. Maga a szabvany minden tipu-
su informaciévédelemhez ad utmutatot.

Ezeknek a szabvanyoknak és rendszereknek a célja
az informacié védelme kiszivargas, lopas, illetéktelenek
betekintése, vagy barmely mas visszaélés ellen, tovab-
ba az informacid megbérzése gép- és egyéb problémak
esetén.

AZ EGESZSEGUGYI INFORMACIO BIZTONSAGA

Az informacidbiztonsagi iranyitasi rendszer (IBR) beve-
zetése kuldndsen fontos az egészségligyi intézményekben
a kévetkez6k miatt:

* a szolgaltatas az informacié pontossagan alapszik
e az adatok aramlasa elektronikus uton térténik

* a betegek adatainak feldolgozasa torténik

e az informacié biztonsaganak megbrzése

* személyes informaciokkal kezelése

Az egészségligyi szolgaltatas a bizalmon alapul, az in-
formaciohoz csak az férjen hozza, akinek erre felhatalma-
zasa van.

A rendszerekben feldolgozott adatok bizalmassagat,
hitelességeét, sértetlenségét és rendelkezésre allasat bizto-
sitani kell.

A sértetlenség jelenti, hogy az eréforras az eredeti alla-
potot tiikrézze, a forras eredetisége ne legyen megkérdé-
jelezheté.

A rendelkezésre allas feltétele a mikdédéképesség-
nek, hogy barmikor, ha szlkség van ra elSkereshet6
legyen.

Ebbdl adéddan az informacio kdvetkezd fajtai szamita-
nak kiemelt teruleteknek:

* az egészséglgyi ellatasban részesul6kkel kapcsolatos
informaciok,

e apolasra, gyogyitasra és betegellatasra vonatkozé in-
formaciok,

e az egészséglgyi dolgozdok bérezésével kapcsolatos
adatok,

e stratégiai informaciok,

e kutatasok, fejlesztések publikacioja el6tti eredmények.
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A rendszer a megel6zésre helyezi a hangsulyt az in-
forméaciéo és adatbiztonsdg érdekében. Az informacio-
vesztésbdl adddd karok lehetnek kdzvetett és kbzvetlen
veszteségek.

A kdzvetlen veszteségek (pl. hardver, szoftver karok)
tulajdonképpen elhanyagolhatéak a kozvetett vesztesé-
gekhez képest.

A kbzvetett veszteségek, mint a rendszer feldllitasanak
koltségei, adatvesztés esetén a rendszer visszaallitasanak
koltségei, nem beszélve arrdl az id6rél, amire a tevékeny-
séget szlineteltetni kell (kérhazi ellatas) és nem utolsé sor-
ban a betegek bizalmanak elvesztése az egészségugyi
szolgéltatéval szemben.

A technikai hattér potlasa Iényegesen kisebb veszteség
a tarolt adatok értékeihez képest.

Ezen veszteségek elkeriiléséhez, a modell kidolgoza-
séhoz és alkalmazasahoz ad utmutatast a BS 7799-es
szabvany.

A BS 7799 szabvany szerinti informaciobiztonsagi
iranyitasi rendszer kévetelményei

Az informéciovédelmi irdnyitasi rendszer kdvetelményei:

* Biztonsagpolitika (3. pont)
A vezet8ségnek biztonsagpolitikat kell megfogalmaznia.
* Biztonsagi szervezet (4. pont)
Az informacidbiztonsagi infrastruktira meghatéarozasa,
felépitése, megtervezése.
Informacidbiztonsagi megbizott kinevezése.
* Az eszkdzdk biztonsagi besoroldsa és ellendrzése
(5. pont)
Berendezések és allomany leltarozasa.
Megfelel§ védettségi szint meghatdrozédsa és kimuta-
tasa.
e Személyi biztonsag (6. pont)
Kévetelmények figyelembe vétele a munkakoéri leirasok-
nél és a dolgozdk alkalmazasanal.
Felhasznaldk oktatasa.
Reagalas biztonsagi esetekre és hibas funkciokra.
e Fizikai és kdrnyezeti biztonsag (7. pont)
Biztonséagi tartomanyok meghatarozasa.
Berendezések biztonsaga.
Altalanos utasitasok.
e Szamitdégépes és haldzati szolgaltatdsok és lzemeltetés
menedzsmentje (8. pont)
Uzemviteli eljarasok és felel6sségek.
Rendszer tervezése és atvétele.
Virusos szoftver elleni védelem, haldzatiranyitas.
e Hozzaférés menedzsment (9. pont)
Felhasznaldk hozzaférésének adminisztracidja, csopor-
tok meghatarozasa.
Halézat hozzaférés fellgyelet, operaciés rendszer hoz-
zaférésének fellgyelete, alkalmazasi hozzaférés fel-
Ugyelete.
Mobil munka és tavmUikddtetés.
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e Az IT rendszerek fejlesztése és karbantartasa (10. pont)
Biztonsag az alkalmazasi rendszerekben.

Titkositas felligyelete, adatéllomany biztonsaga.
Fejlesztési és karbantartasi folyamatok biztonsaga.

o Uzletmenet-folytonossag menedzsment (11. pont)
Folyamatossag biztositésa, tervezése, dsszedllitdsa és
frissitése, felugyeletik a fennmaradas biztositasara, el-
vesztésik esetére.

* Megfelelés a jogszabalyoknak és a belsé biztonsagi sza-
balyzatoknak (12. pont)

Toérvényi kdvetelmények betartasa, térvényes adatvéde-
lem és szoftver masoldsvédelem tervezett feltételeinek
figyelembe vétele.

Biztonséagpolitika atvizsgalasa és mdiszaki kdvetelmé-
nyek betartasa.

Belsé elGirasok, biztonsagpolitika, rendszer-audit, alap-
elvek és célkitlizések megvalositasa.

Az eljarasok és az el6irasok meghatarozasra kerlinek
az IBR kidolgozasakor. A vezetGség elkdtelezettsége, ér-
dekeltsége elengedhetetlen. Az irdnyitasi rendszer révén,
az informéacié biztonsagba fektetett pénz sokszorosan
megtérl a prevencio altal.

Az informaciobiztonsagi iranyitasi rendszer bevezetése
A bevezetés fazisai a kdvetkezbk:

* Helyzetfelmérés, a meglévl intézkedések felmérése, a
felelésségi korok kijeldlése.

e FelsG- és kdozépvezetbi képzés soran a rendszerszab-
vany, valamint az informacié védelem folyamatanak és
gyakorlatdnak megismerése.

e Kockazatértékelés. F6 veszélyek, kockazatok és azok
hatésainak értékelése és ennek eredményének doku-
mentalasa.

* Informécidbiztonsagi kézikdnyv elkészitése, mely tartal-
mazza a szabvany kbévetelményeinek valé megfelelést.

e Eljarasok és egyéb szabdlyozé dokumentumok elkészi-
tése.

¢ Informaciovédelmi belsé auditorok képzése.

¢ Rendszer bevezetése, oktatas.

* Rendszer belsé felllvizsgélata.

e El6-audit, tanusitd audit (BS 7799-2 szerint) kiilsé fug-
getlen akkreditalt tanusité szervezet altal.

e Folyamatos karbantartds és szabalyozé mddositas az
auditalasok alkalmaval.

Az egészségligyi szervezetek elsérendi érdeke a beteg-
ellatés folyamatossaganak biztositasa és a miel6bbi hely-
redllitas az esetlegesen bekdvetkezett informacio- és adat-
vesztések utan. A BS 7799 szerinti informaciobiztonsagi
iranyitasi rendszer biztositja a hatékony védekezést az in-
formacidvesztés, illetve annak kévetkezményei ellen. Javul
a szervezet megitélése, elismertsége, né a bizalom a szol-
galtatast igénybe vevék részérdl.
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A SZERZO BEMUTATASA

Fazekas Tibor A QUALIPROD Min6-

ségi és Miszaki Tanacsado Kit. keres-

kedelmi igazgatdja. Kbézlekedésmér-

.ﬁi nok, gazdasagi mérndk, menedzser. Az
-~ OVQ/MSZT 4&ltal szervezett ,MinGség-

vett részt, amelyeken eredményes vizs-

vezet igazoldsa alapjan az EOQ MINOSEGUGY! REND-
SZERMENEDZSER és az EOQ AUDITOR cim hasznalata-
ra jogosult. Az EARA A&ltal regisztralt KIR-auditortanfolya-
mok bejegyzett oktatdja. Az SGS &ltal szervezett képzésen
Kérnyezetkdézpontu Irdnyitasi Rendszer vezet§ auditor ci-
met szerzett (EARA). 1996 6ta foglalkozik minGség-és kor-
nyezetkézpontu iranyitasi rendszerek, valamint integralt ira-

I iranyitas” és ,Auditor” tanfolyamokon

gat tett. Az Eurdpai Minéséguigyi Szer- nyitasi rendszerek bevezetésével.

Sajtokézlemény

Egyediilallo internetes szolgaltatas
az orvosok és a betegek érdekében

Hazankban a HaziPatika.com jévoltabol egyediilallé kezdeményezés indult ,,Orvosok a halon” cimmel. A
www.hazipatika.com/doctors internetes oldal lehet6séget biztosit minden orvos szamara sajat bemutatkozo
weboldal Iétrehozasara, a betegek pedig szabadon tajékozédhatnak az Interneten és valogathatnak a lakhe-
lyiikh6z kézel es6, vagy épp a betegségiiknek megfelelé szakorvosok k6zott. A szolgaltatas mindkét fél, azaz
az orvosok és a betegek részére is ingyenes.

A HaziPatikai.com és a Magyar Orvos Kamara (MOK) a www.hazipatika.com/doctors oldalon [év6 6sszes orvos és
az Ujonnan feliratkozok esetében is ellenérzi, hogy rendelkeznek-e az orvosi tevékenységhez szilkséges MOK tagsag-
gal. Az oldal latogatdi igy leinformalt halézatban kereshetnek a szakemberek kdzo6tt név, szakteriilet vagy foldrajzi el-
helyezkedés szerint. Az orvosok szamara a program kulénlegességét az adja, hogy minimalis szamitastechnikai tu-
dassal megszerkeszthetik ,virtualis rendel6jiket” az Interneten keresztiil. Az eDoktoroknak lehetéségiik van tovabba
arra is, hogy fotokat tegyenek fel az Internetre tevékenységikrél, szakrendel6jiukrél valamint tudomanyos publikacioi-
kat is az érdekl6d6 betegek rendelkezésére bocsathatjak.

A szakember oldalan a betegek nemcsak a rendelési cimet és telefonszamot talaljak meg, de lehetéségik nyilik arra
is, hogy kéréseiket e-mail-ben tegyék fel a kivalasztott orvosnak. A betegeknek ezen tilmenden lehetéségik van az
orvos szakmai életutjaba és kulénleges szolgaltatasaiba valo betekintésre is.

Az Internet hasznalok szama 2002-ben vilagszerte elérte a 600 milliét, 2004-re pedig varhatéan 900 milliéra né. Egy
tavalyi felmérés kimutatta, hogy Kanadaban az Internet hozzaféréssel rendelkezék kétharmada keresett egészséglgyi
tartalmat a vilaghaldn, és az egészségugy volt az Interneten leggyakrabban keresett t¢éma. Amerikdban naponta atlag
6 milli6 ember kapcsolddik az Internetre csak azért, hogy egészségulgyi informacidkhoz jusson.

Amint azt Kocsis Gabor az ,,Orvosok a halén” program vezet6je elmondta, a beteg és orvos koz6tti virtudlis kommu-
nikacié hazankban még Ujdonsagnak szamit. Szeretnék azonban elérni, hogy ezzel a mdédszerrel megkdnnyitsék a
betegek szabad orvosvalasztasat, valamint az Ujszeri és ingyenes megoldas segitségével lehetévé kivanjak tenni,
hogy a szolgaltatassal beteg és orvos a lehet6 leggyorsabban és legolcsébban talaljak meg egymast.”

»Jelenlegi ismereteink szerint a magyar orvostarsadalom az atlagosnal nagyobb mértékben rendelkezik Internet hoz-
zaféréssel.” — hangsulyozza Kocsis Gabor ,,Az atlagosnal nagyobb aranyu hozzaférés mellett azonban igen alacsony
a hasznalati gyakorisag, igy jelentés ndvekedésre szamithatunk az elkévetkez6 néhany évben. Szolgaltatasunkkal
pontosan ezt a névekvd igényt és mindemellett az orvos-beteg kommunikacio Ujszerd, koltséghatékony médszerét ki-
vanjuk megvaldsitani.” — teszi hozza a szakember.
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