INFOKOMMUNIKACIO ADATBIZTONSAG

Gondolatok a jogszabalyi rendelkezések ertelmezésével kapcsolatos
gyogyintézeti informatikai és adatvédelmi szabalyozat(ok)

elkészitéséhez

Dr. Bels6 Laszlo, Févarosi Onkormanyzat Szent Janos Kérhaz-rendelintézet

A gyogyintézetekben keletkez6 informacidk és ada-
tok kezelésével foglalkozo jogszabalyok valtozasa, va-
lamint a technikai feltételek boviilése felveti az intézeti
szabalyozasok attekintésének sziikségességét. A cikk
ehhez a munkahoz ad néhany szempontot.

A napilapokban jelent meg az alabbi kézlemény: ,Hama-
rosan flggetlen mindsités alapjan valaszthatnak a betegek
a korhazak koézott. Megtudhatjak, hol kell a legkevésbé tar-
taniuk a szévédményektdl, mihibaktol. Elkerllhetetlen,
hogy a hazai egészségligyi szolgaltatokrol is mind tobb in-
formacio valjon nyilvanossa”.

Gyakran jelennek meg tovabba azzal kapcsolatos Ujsag-
cikkek, hogy a betegek nem — vagy csak késve — jutnak hoz-
z4, ,elegendd és megbizhatd” informaciohoz.

Hiradasokbdl értesllhettiink arrdl is, hogy az egészség-
Ugyi intézményekbdl tébb alkalommal ,loptak” el betegada-
tokat is tartalmazé szamitégépeket. Gyakran olvashatunk,
hallhatunk orvosokat nyilatkozni betegeik allapotardl ugy,
hogy a beteg személye pontosan azonosithaté.

ADATVEDELEM AZ EGESZSEGUGYBEN

Mi indokolja tehat azt, hogy napjainkban az egészség-
Ugyi informacié és adatvédelem fontossagaval foglalkoz-
zunk?

A feltett kérdésre az alabbi valaszok adhatok:

e az informacidaramlas felgyorsult és ezzel az adatokhoz
vald hozzaférés is kdnnyebbé valt

* egyedi adatok és informaciok, vagy széttagolt informacio-
rendszerek egymassal 0sszekapcsolhatok, elemezhe-
t6k, Uj informaciok keletkeznek, érdekek Utk6znek dssze

e automatizalt egyedi dontések hozhatdk

e az allampolgarok és a szervezetek egyre tébb adathoz
akarnak és jogosultak hozzajutni

e torvény szavatolja az emberi méltésag védelmét, az in-
formacids dnrendelkezési jog térvényes kereteit

* mindenki azonos tajékozodasi feltételek mellett vehet
részt a kdzugyek intézésében

e az adatok kezelését térvények szabalyozzak

¢ az adatkezelGkre titoktartasi kotelezettséget irtak el

* a szlUkséges adatokat meghataroztak

e megszllettek az adatok tovabbitasanak, kdézlésének

szabalyai, valamint az, hogy az egészségigyi és a

személyes adatok mikor kapcsolhatdk 6ssze
e az altalaban Onkéntes adatszolgaltatas is feltételezi,
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hogy az adatkezeléshez az érintett személy hozzajarult
e meghataroztak a gyogykezelés soran jelenlévék korét
szabalyoztak:

e a kozegészségugyi és jarvanylgyi feladatok ellata-
saval, a velesziletett rendellenességek jelentésével
és a nemzeti rakregiszter vezetésével kapcsolatos
adatszolgaltatasok eltéré rendjét

¢ a beteg és haziorvosa informaltsaganak biztositasat

* az egészséglgyi adatok és a TAJ szam ismeretének
szikségességét

¢ a statisztikai és a tudomanyos célu adatgydijtést

* a TB adat kezelését

* az egészséglgyi adatok atadasi kdtelezettségét

e azérintett egészségligyi és személyazonositd adata-
inak nyilvantartasi kotelezettségét és a kotelezé nyil-
vantartas idGtartamat

* a hibas adatok torlését

¢ aszemélyes adatok technikai védelme kiilén intézkedést
igényel

¢ a foglalkozasok gyakorlasaval 6sszefliggé fegyelmi és
etikai vétségek, a munkajogi és munkavédelmi koétele-
zettségszegések megel6zése és feltarasa céljabdl, to-
vabba az érintett, vagy mas jogainak védelme érdeké-
ben az érintett jogait térvény korlatozhatja

e garancidkat biztositottak a kdzszolgaltatasért felelGs
szerv ellatasszervezd és ellen6rz6 tevékenységéhez,
valamint jogositvanyokat a szolgaltaté informacids kdte-
lezettségeinek teljesitéséhez az egészséglgyi hatésag,
az egészségbiztositas szervei, illetve a szakmai kama-
rak felé

Azt gondolom, hogy mindezek alapjan indokolt attekinte-
ni az egészséglgyi informacié és adatvédelem jelenlegi
szabalyozasat és a gyogyintézeti feladatokat a vonatkozé
jogszabalyok alapjan. Az informacié és adatvédelem szem-
pontjabdl fontosabb jogszabalyok a kévetkezdk:

¢ Polgari térvénykdényv

e 1992. évi LXIII. tv. a személyes adatok védelmérdl és

a kdézérdeki adatok nyilvanossagardl (modositotta a
2008. évi XLVIII tv.)

e 1994. évi XXXIV térvény

e 1995. évi CXXV. térvény

*  1996. évi XX. térvény

e 1997. évi XLVII. tv. Az egészségligyi és a hozzajuk

kapcsolédo személyes adatok kezelésérdl és védel-
mérdl

e 1997. évi CLIV. tv. az egészseégligyrd|

e 62/1997. (XII. 21.) NM rendelet az egészségligyi és
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a hozzajuk kapcsolddd személyes adatok kezelésé-
nek egyes kérdéseirdl

* 63/1997. (XII. 21.) NM rendelet

e 2002. MSZ ISO/IEC 1779

e 20083. évi XLIII. tv. az egészséglgyi szolgaltatokrol
és az egészségugyi kdzszolgaltatasok szervezésérdl.

BETEG JOGOK

Az egészségugyi torvény meghatarozza tébbek kdzott a

betegek jogait.

A jogok kdzotti felsorolasban elsé az egészségiigyi el-
latashoz val6 jog, mégpedig a megfeleld, a folyamatos,
a hozzaférhetd és a megklldnboztetés nélkuli ellatashoz
vald jog.

A megfelel6séghez be kell tartani a szolgaltatonak az
adott szolgaltatadsra vonatkozd szakmai és etikai szaba-
lyokat, illetve iranyelveket.

A folyamatossag a nap 24 6rajan keresztili igénybe-
vehet&ségét jelenti.

A megkulonbdztetés nélkili ellatas soran nem tértén-
het hatranyos megkilénbdztetés az egészségligyi szol-
galtatas soran a betegek kdz6tt tarsadalmi helyzetik,
politikai nézeteik, szarmazasuk, nemzetiséguk, vallasuk,
nemuk, szexudlis iranyultsaguk, koruk, csaladi allapotuk,
testi vagy értelmi fogyatékossaguk, képzettségik és
minden mas egyéb, az egészségi allapotukkal &ssze
nem flggd ok alapjan.

A betegnek ugyancsak joga van az allapota altal
szakmailag indokolt szintli egészségugyi szolgaltaté és
szabalyozott esetekben az ellatasat végzd orvos megva-
lasztésahoz.

Amennyiben viszont a beteg az adott egészséglgyi
szolgaltaténal nem részesithet6 az egészségi allapota
altal indokolt legrévidebb idén belll a szlikséges ellatas-
ban, tajékoztatni kell 6t arrdl, hogy az adott ellatas, mely
egészséglgyi szolgaltatonal biztosithatd, illetve a bete-
get a kildén jogszabalyban meghatérozott esetben és
maodon vardlistéra lehet helyezni.

A felsorolt térvényi elGirasok betartasa soran szam-
talan adat, informacié keletkezik.

A felsorolasban a kdvetkez6 az emberi méltésaghoz
valé jog.

A betegnek ez a joga tébbek kdzott akkor valdsul meg,
ha a beteg emberi méltdsagat az egészséglgyi ellatas so-
ran tiszteletben tartjak, kizardlag az ellatasahoz szikséges
beavatkozasokat végzik el és jogainak gyakorlasaban
csak az egészségi allapota altal indokolt ideig és térvény-
ben meghatarozott mértékben, és médon korlatozzak, il-
letve csak méltanyolhat6 okbdl és ideig varakoztatjak.

A beteg kezel8orvosa altal elrendelt korlatozé maod-
szerek, eljarasok alkalmazasat, azok inditékat és alkal-
mazasuk idStartamat régziteni kell az egészséglgyi do-
kumentéciéban.

Nagyon fontos a beteg kapcsolattartasi joga.

A betegek ezen joga akkor érvényesil, ha mas sze-
mélyekkel széban vagy irdsban kapcsolatot tarthat, lato-
gatokat fogadhat, gydégykezelésének tényét, vagy
gyogykezelésével kapcsolatos egyéb informaciokat mas
el6tt, tiltdsa miatt nem tarjak fel, az altala megjeldlt sze-
mély mellette tartézkodhat, vallasat szabadon gyakorol-
hatja az intézeti szabalyzatnak megfelelGen.

A betegnek joga van az egészségiigyi intézményt el-
hagyni, amennyiben azzal masok testi épségét nem
veszélyezteti. A kezelSorvosnak bejelentett tavozasi
szandékat a beteg egészségiigyi dokumentaciéjaban fel
kell tintetni.

A beteg jogosult tovabba a szamara egyéniesitett for-
maban megadott teljes korii tajékoztatasra. Ugyanak-
kor a cselekvGképes beteg a tajékoztatasardl lemond-
hat, kivéve, ha betegsége természetét ismernie kell ah-
hoz, hogy masok egészségét ne veszélyeztesse. A tajé-
koztatasrél valé lemondas csak irasban érvényes.

A beteget megilleti az 6nrendelkezéshez valo jog. Ezt
a jogot csak térvény korlatozhatja.

Az dnrendelkezéshez vald jog érvényesiil, ha a be-
teg szabadon dontheti el, hogy kivan-e egészségugyi el-
latast igénybe venni, illetve annak soran mely beavatko-
zasok elvégzésébe egyezik bele, illetve melyeket utasit
vissza, a kivizsgalasat és kezelését érintd dontésekben
— tajékoztatdson alapulé beleegyezését szdban, iras-
ban, vagy rautalé6 magatartdssal adva — részt vesz. Az
invaziv beavatkozasokhoz altalaban a beteg irasbeli nyi-
latkozata szikséges.

A térvény meghatarozza, hogy milyen esetekben és
ki jogosult a beteg helyett a beleegyezés, illetve a keze-
Iés visszautasitdsanak jogat gyakorolni.

A térvény kiemelten kezeli, hogy a beteg irasbeli
beleegyezése szikséges barmely, a beavatkozassal
Osszefliggésben, életében eltavolitott sejtjének, sejtal-
kotérészének, szodvetének, szervének, testrészének,
egészséglgyi ellatdsaval 6ssze nem fliggd, barmilyen
célu felhaszndlasahoz. A betegnek tehat az egészség-
Ugyi térvény keretei k6z6tt, joga van arra, hogy halala
esetén rendelkezzen a holttestét érint6 beavatkoza-
SOKrol.

A beteget a jogszabalyokban felsorolt estek kivételével
megilleti az ellatas visszautasitasanak joga, kivéve, ha
annak elmaradasa masok életét, vagy testi épségét
veszélyeztetné. Az olyan kezelés visszautasitasat,
amely elmaradésa a beteg egészségi allapotaban varha-
téan sulyos, vagy martadandé karosodast okoz, csak ké-
zokiratban, vagy teljes bizonyité erejli magénokiratban,
illetve irdsképtelenség esetén két tanu egydlttes jelenlé-
tében utasithat vissza. A visszautasitast a beteg doku-
mentacidjaban régziteni kell.
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Kulén rendelkezik a torvény az életmentd, vagy életfenn-
tarté beavatkozasok visszautasitdsanak mddjardl: ehhez
haromtagu orvosi bizottsag egybehangzé irasos nyilatkoza-
ta szlkséges arrdl, hogy a beteg a ddntését annak kovet-
kezményei tudataban hozta meg, hogy a beteg olyan sulyos
betegségben szenved, amely a megfelel§ orvosi ellatas
mellet is haldhoz vezethet és gydgyithatatlan, tovabba a be-
teg az orvosi bizottsag nyilatkozatat kdvetd 3. napon, két ta-
nu el6tt, ismételten kinyilvanitja a kezelés visszautasitasara
irdnyul6 szandékat.

BETEGEK ES KEZELO ORVOSOK KOTELEZETTSEGEI

A torvény rendelkezik a betegek kételezettségeirdl is.

A betegek kételesek az ellatasukban kézrem(ikddd
egészséglgyi dolgozokat képességeik és ismereteik szerint
a kezelésikhodz sziksége informaciokrol tajékoztatni, és
adataikat-hitelt érdemliGen igazolni.

Az egészséglgyi térvény meghatdrozza az egészség-
Ugyi dolgozok jogait és koételezettségeit. Koziuluk elsé
helyre sorolja az egészségligyi dolgozodk ellatasi kotele-
zettségét.

Ez a kételezettség megvaldsul, ha az egészségugyi dol-
gozo, idGponttdl és helytdl fliggetlenll, az adott kdérlilmé-
nyek kdzétt a t6le elvarhaté modon és a rendelkezésre allo
eszk6zoktdl figgben az arra raszoruld személynek elsGse-
gélyt nyuijt, illetve a szikséges intézkedést megteszi, illetve
ha a tett intézkedéseket az intézeti beteg-dokumentécioban
régziti.

A kezelGorvos joga a vizsgalati és terapias modszerek
megvalasztdsa, valamint a kdzrem(ik6dé egészségugyi dol-
gozok részére utasitas adasa, azok kérésére koteles az uta-
sitast irasba foglalni.

A térvényben meghatarozott esetekben az orvos a be-
teg vizsgalatat és tovabbi ellatdsat megtagadhatja. Ezt a

teni kell.

TAJEKOZTATASI ES DOKUMENTACIOS
KOTELEZETTSEG

A kezel6orvos, jogszabalyban meghatarozott esetek ki-
vételével, koteles tajékoztatni a beteget szdban, szikség
esetén irasban, annak egészségi allapotardl. Az elbre elké-
szitett altalanos ismertet6k nem helyettesithetik a korrekt
szobeli tajékoztatast.

Az intézet és a kezelSorvos fontos feladata a beteg vizs-
galataval és gydgykezelésével kapcsolatos dokumentacios
kotelezettség. A dokumentécid tartalmat az egészségligyi
térvény tételesen felsorolja.
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Az egészséglgyi dolgozdt, minden a beteg egészségi al-
lapotaval kapcsolatos, valamint az egészségligyi szolgaltatas
nyujtasa soran tudomasara jutott adat, és egyéb tényvonatko-
zasban, idébeli korlatozas nélkil titoktartasi kételezettség ter-
heli, kivétel, ha ez aldl a beteg felmentést adott, vagy jogsza-
béaly az adat szolgaltatdsanak kotelezettségét irja eld.

FOGALMI ATTEKINTES

Az aldbbiakban a témank szempontjabdl néhany fontos
fogalmat ismertetek, amelyeket a korabban felsorolt jogsza-
balyok hatédroznak meg:

* az egészségiigyi adat: az érintett testi, értelmi és lelki
allapotara, koros szenvedélyére, a megbetegedés, illet-
ve az elhalalozas kérilményeire vonatkoz6 és azokat
befolyasolé mindennemd adat,

e kilénleges adat: az egészségi allapotra, a kéros szen-
vedélyre, a szexualis életre, a blntetett elééletre vonat-
kozé személyes adatok,

* orvosi titok: a gyogykezelés soran az adatkezel§ tudo-
masara jutott egészséglgyi személyazonosito és egyéb
adat,

e jelentendd adatok: fert6zések, fert6zéses eredetii be-
tegségek, mérgezések: (személyazonosité adattal 859
ilyen adat van), vagy a nélkul (14 ilyen adat van), sz(r6
és alkalmassagi vizsgalatok (6 ilyen adat van), bejelen-
tend§ foglalkozasi betegségek (90 ilyen adat van) és a
biologiai mintaban vizsgalt anyagok (22 ilyen adat van).

Tovabbi Uj fogalmak kerultek bevezetésre, illetve a régi-
eket kibdvitették: pl. kézérdeki adat, kdzérdekbdl nyilvanos
adat, hozzajarulas, tiltakozas, adattarolas, adatmegsemmi-
sités, adatfeldolgozas, nyilvantartasi rendszer, adatéllo-
many, harmadik személy, harmadik orszag.

ADATVEDELMI SZABALYOZAS

Az adatok védelmét, az intézeti informécidk biztonsagat
szolgalo feladatokat intézeti szinten nagyon pontosan sziik-
séges szabalyozni. Mivel t0bb intézeti szabalyzat is foglal-
kozhat a szabalyozassal, javasolhatd a szabalyzatok tartal-
manak &sszehangolasa. Leggyakrabban az intézeti adatke-
zelési szabalyzat, az intézeti SZMSZ és az intézeti hazirend
foglalkozik ezekkel a feladatokkal.

Az intézeti szabalyzatokban pontosan meg kell hataroz-
ni, tdbbek kdzott:

* a gyogyintézet vezetSjének hataskorét, feladatat, fele-

I6sségét,

* azintézeti adatvédelmi felelGs és a megbizott adatvédel-

mi felel8s6k személyét,

* aszabalyzat hatalyat: terlletre, személyre, targyra, idében,
* az adatkezelési célokat,

* ajogosultak korét,

* az 6nallé adatkezelési rendszereket,
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e az érintettek tajékoztatasi modijat, tartalmat, formajat,

e az adattovabbitds modjat intézeten kivili szerv megke-
resésére,

* az adatkezelést gyogykezelés céljabdl,

* az egyéb célu adatkezelések rendjét: daganatos beteg-
ségek, statisztika, tudomanyos kutatés, kézérdek,

* az egészséglgyi és személyazonositd adatok nyilvan-
tartasanak maodjat: mit, mivel, hogyan?

* a betegellatok nyilvantartasi feladatait,

e a dokumentéacié meglrzési idétartamat,

* ajavitas, torlés, masolatkészités lehetéségét,

A SZERZO BEMUTATASA

Dr. Bels6 Laszl6 Képzettségei: a tarsadalomorvostan szak-
orvosa, egészségligyi menedzser, minGségugyi auditor,
controlling akadémia.

Eddigi munkakoérok: koérzeti orvos (Lenti), varosi f6orvos
(Szazhalombatta),Pest megyei f6orvos szervezési-mod-
szertani helyettese, f6osztalyvezet§ (EUM) , f6tanacsos

OSSZEGZES

Az intézeti adatvédelmi szabdlyzatot legalédbb 1 évente fe-
10l kell vizsgélni és a szikséges modositasokat el kell végezni.

Aki mar készitett ilyen szabdlyozast, az tudja, hogy elég-
gé bonyolult feladat. Az intézményeknek ajanlhato, hogy ve-
gyék igénybe olyan kilsé szakértSk segitségét, akik az inté-
zeti informécidbiztonsagot rendszerszemléletben értelme-
zik, pontosan ismerik az informatikai biztonsag kdvetel-
ményrendszerét és rendelkeznek informacios adatvédelmi
tanusitasi tapasztalatokkal is.

(OEP), lUgyvezetd igazgatd (KHT Dombdvar), jelenleg jaro-
beteg-ellatasi orvos-igazgaté (Févarosi Onkormanyzat
Szent Janos Kérhaz -RendelGintézet).

Evtizedeken keresztiil munkatarsa és eléadéja volt az OTKI
Tarsadalom-orvostani intézetének, jelenleg a Nyugat-du-
nantuli Egyetem vendégel6adodja.

Uj biztons&gi rendszer a Microsoft Business Solutions-Axapta
rendszerben

Az Xapt Hungary Kft. egy ujjlenyomat azonositasi biztonsagi rendszerrel egészitette ki
a Microsoft Business Solutions - Axapta Integralt Vallalatiranyitasi Rendszert.

Az Xapt Hungary Kft. a Siemens altal fejlesztett ujjlenyomat leolvasé technologiat integralta az Axapta jogosultsagi és
biztonsagi rendszerébe. Ezzel lehet6ség nyilt arra, hogy az Axapta bizalmas vagy titkositott informacidkat tartalmazé
funkcidit és adatait csak az arra jogosultsagot kapott személy indithassa el, tekinthesse meg, még akkor is, ha a gépét

Orizetlenll hagyta az asztalan.

A jogosult személyek azonositdsa az ujjlenyomatukkal térténik minden ilyen kritikus funkcio inditasakor. A rendszer
nem engedi elinditani a funkciét abban az esetben, ha nem ismeri fel az indité6 személyét. Az azonositas a rendszer-
ben eltarolt ujjlenyomatok és az ujjlenyomat leolvasordl olvasott ujjlenyomat on-line 8sszevetésével térténik.

A rendszer kdzpontositottan tarolja az ujjlenyomat informacidkat. Az ujjlenyomat biometriai jellegzetességeit nem a
kliens gépek, hanem az Axapta adatbazisa tarolja. A rendszer mind 2 rétegil, mind 3 rétegi kliens-szerver architek-
tdra esetén barmely ismert felhasznaldt képes a masodperc térirésze alatt azonositani.

A leolvasast 65 ezer félvezetd szenzorelem végzi, amelyek egy paranyi, 1,7 négyzetcentiméternyi chipen helyezked-
nek el a Siemens IDMouse ujjlenyomat leolvasés egéren. Az azonositas teljesen biztonsagos, csak él6 ujj lenyomatat

ismeri fel azonosnak a rendszerben eltarolttal.

A ujjlenyomat leolvasé integracidja az Axapta rendszerbe tovabb fokozza az Axapta egyébként is magas szint( biz-
tonsagi rendszerét. Ezzel a megoldassal barmilyen jellegil informaciéo megovhato az illetéktelen szemek eldl.
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