INFOKOMMUNIKACIO ADATBIZTONSAG

Adat és informaciovédelmi kérdések

a korhazi gyakorlatban I.

Nagy Istvan, Gottsegen Gyoérgy Orszagos Kardioldgiai Intézet (GOKI)

A technika folyamatos fejlédése révén a korhazi
szakemberek (vezetok és beosztottak) a mindennapi
munkajuk kapcsan elkeriilhetetlen, hogy olyan informa-
tikai eszk6zokkel és szoftverekkel keriiljenek kapcsolat-
ba, amelyeknek az lizemeltetése az informaciovédelem
szabalyozasi korébe tartozik.

Ha informatikai veszélyekrdl van sz6, mindenkinek
automatikusan a virusok jutnak az eszébe. A lehetséges
veszélyek, tamadasi formak azonban ennél sokkal sok-
rétiibbek, igy a védekezésnek is annak kell lennie. A vé-
delem arat, a raforditas mértékét az elfogadhaté kocka-
zat hatarozza meg.

A biztonsag akkor kielégité mértékii, ha a védelemre
akkora Osszeget és oly mdédon forditunk, hogy ezzel
egyidejlileg a tamadasok karvonzata, illetve kockazata
(karérték*bekovetkezési gyakorisag) az elviselhet6 szint
ala siillyed.

BEVEZETES

A korhazak egy része szakért6nek hitt cégekhez fordul
adatvédelemmel kapcsolatos tanacsért, és komoly pénzt fi-
zet a szabadlyzatok elkészitéséért. El6fordulnak olyan sza-
balyzatok, amelynél megprébaljak az iratkezelési, archivala-
si, virusvédelmi, betegjogi, szamitastechnikai és minden
egyéb kérdést egy anyagban rendezni.

Ezek az anyagok csak arra jok, hogy ki lehessen pipalni
a szabalyzatok meglétét, de arra semmiképp nem alkalma-
sak, hogy ezeket az elkerllhetetlentl fontos kérdéseket a
térvény elGirasainak, a mai kor szinvonalanak és a kezelt
adatok értékének megfelel6en védjék, és segit6 mddon

meghatarozzak az ezzel kapcsolatos tennivaldkat a szak-
emberek és vezetbk részére. (1. dbra)

A szabalyozasok keretében biztositani kell az informaci-
Ok, illetve adatok
* rendelkezésre allasat, elérhet6ségét az arra jogosultak

szamara,

* sértetlenségét (sérthetetlenségét, valddisagat),

* az informacidk, illetve adatok jellegétdl fliggé bizalmas
kezelését,

¢ azinformaciok, illetve adatok hitelességét, valamint

¢ a teljes informatikai, illetve informaciés rendszer miiké-
déképességét.

Ez az 6t alapkdvetelmény hatarozza meg az informatikai
rendszerben az adatok és informaciok biztonsagos kezelé-
sének alapjait.

Az emlitett alapkdvetelmények megvaldsitasa érdeké-
ben olyan intézkedésekre van sziikség, amelyek az informa-
ciok és adatok rendelkezésre allasat, sértetlenségét, bizal-
massagat, hitelességét és a rendszer mikddbképességét a
lehet6 legkisebb kockazattal és egyenlé mértékben biztosit-
jak. Ezek az intézkedések kiterjednek:
¢ az informatikai rendszer tervezésére,
¢ azinformatikai rendszer bevezetésének feliigyeletére,
¢ az informatikai rendszer rendeltetésszer(i hasznalatara,

a rendszer (zembiztonsagara, tovabba
¢ Onmaguknak a biztonsagi intézkedéseknek a bevezeté-

sére és betartasuk ellenbrzésére.

A tovabbiakban a kérhazi kérnyezetben el6forduld, az in-
formatikai biztonsaggal és informaciévédelemmel kapcso-
latos eszkdzokrdl és kérdésekrdl szamolok be, sajat napi
gyakorlatunk alapjan.
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TELEKOMMUNIKACIOS VEDELMEK
Telefon, fax

Ezt az eszkdzt, amelyet minden nap esetleg érakon ke-
resztll hasznalunk, teljesen mostohan kezeljik adatvédelmi
és informaciovédelmi szempontbdl.

A telefonnal kapcsolatban maximum a telefonalasi jogo-
sultsagi kérdések kerllnek szabalyozasra
* helyi, tAvolsagi, mobil, kulfdldi
* hivatalos, magan

Sok esetben nem definidljak elére, hogy mekkora értéki
telefonszamla fogadhaté el még hivatalosként, mit értiink hi-
vatalos beszélgetésen, mi a teendd a keret tullépése esetén
(a kdzpontok szinte mindegyike rendelkezik, un. kredit rend-
szerl kiegészitéssel, amely arra hivatott, hogy az el6re en-
gedélyezett keretdsszeg elérése esetén letiltsa a telefon-
mellék vagy a személy hivasi jogosultsagat). llyen és ehhez
hasonlé aprésagok (pl. réviditett hivoszamok, hivascsopor-
tok kialakitasa stb.) elére t6rténé szabalyozasa sok kelle-
metlenségtdl kimélheti meg a vezetéket és a beosztottakat
egyarant.

Nem tisztazott a telefonkdzpontok altal gy(jtétt magan
és hivatalos jellegli adatok (személyhez kapcsolhat6 tele-
fonszamok és telefonalasi szokasok) titkossaga és hozza-
férhetésége.

Nem haszndljuk ki a hivasiranyok szerinti kimutatasokat
(szolgaltatok szerint, arak szerint), illetve a top listak szerin-
ti (leggyakrabban hivott szamok, leghosszabb beszélgeté-
sek, legdragabb beszélgetések stb.) kimutatasokat.

Ezeknél a telekommunikaciés eszkdzdknél nyilvanos
csatornan térténd adatéatvitelrdl beszélunk. Hatranyként kell
emliteni az erGs hardver-fliggést, valamint azt, hogy a titko-
sitast alacsony védelmi szinten tudjak csak biztositani az
ilyen elemek.

Modem

Az analdg és ISDN telefonvonalak masik legelterjedtebb
felhasznalasi terlilete a modemes kapcsolat Iétesitése inter-
netes kapcsolat, levelezés, help-desk szolgdlat, adatatvitel
és egyéb tevékenységek lebonyolitdsa érdekében. Nincs
olyan magyar kérhaz, amelyben legalabb egy ne Gzemelne!
Gondoljunk csak bele, és azonnal elborzadunk, hogy me-
lyek a leggyakoribb terlletek, ahol ezek a védelem nélkuli
eszkdzodk szinte biztosan el6fordulnak:

e Bér és munkalgyi adatok hal6zata

* Gazdasagi rendszerek ,help desk” szolgaltatasa

¢ Kilinikai rendszerek ,help desk” szolgéltatasa (altaldban
kdézvetlenll a szerverre kotve)

¢ Kilinikai mérési adatok, laboreredmények, képek, kisérle-
tekkel kapcsolatos adatok stb. tovabbitasa érdekében

e Levelezés letdltése

e Tzfal nélklli internetes kapcsolat

Ezek az eszkdzdk altaldban vagy a szerverekhez bizto-
sitanak direkt kapcsolatot az éjjel-nappali hibaelharitas ér-

dekében, vagy egyes éjjel nappal izemelS halézatba kap-
csolt munkaallomashoz csatlakoznak, amelyen keresztil a
kdrhaz teljes rendszere elérhetd.

Egy ilyen eszkdéz mar 5-10 ezer forintért megvasarolha-
t6 és kb. 5 perc alatt telepithetd.

Hidba a draga tlizfallal védett rendszer, ha a hélézatba
kétve miikédik PC, amely modemmel kapcsolédik az inter-
netre. Ebben az esetben sajnos a védelmiinkdn kaput nyi-
tottunk.

LOKALIS HALOZAT (LAN) VEDELME

A helyi halézatok esetében az adattovabbitas ellenérzott
csatornan és altaldban egy épuleten belil — UTP kabelen,
Uvegszalon keresztul — torténik. Halézatok ésszekapcsola-
sara (protokoll konverterek, bridge-ek, rooter-ek) Iéteznek
ugyan hardver applikacidk (nagy sebességi kripto-berende-
zések), de ezeknél az eszkdzdknél is biztonsag (titkossag)
szempontjabdl a telekommunikacios célberendezéseknél
tett kritikai megjegyzések érvényesek.

A belsé haldzat (intranet) tovabbi elemekre bonthaté. Ha
tébb telephely van, akkor azok &sszekéttetését altalaban
nagy tavolsagu (WAN) héaldzattal biztosithatjuk. Ez m{ikdd-
het zartan az intézet tulajdonaban lévé eszkdzokkel, kabe-
lekkel, vagy lehet valamennyire nyilvanos, a szolgaltatétol
bérelt, de még mindig kizardlagosan hasznalt, illetve teljesen
nyilt, barki altal elérhetS csatornakkal. Minden esetben érde-
mes elgondolkodni azon, hogy miket kildink &t a ,,dréton” il-
letve az éteren. Ha adataink nyilt formaban kdzlekednek, ugy
azok illetéktelen kezekbe kerlilhetnek, és az adatvédelem —
tekintettel arra, hogy egészségugyi adatokrdl van szé — nem
mellézhetl. Az egészségligyi adatokat példaul a VPN (virtu-
alis maganhalézat) szoftveres vagy hardveres megvalosita-
sa védheti. A hardveres megoldast altaldban akkor alkalmaz-
zuk, ha a kabel mindkét végén sajat eszkdzeink izemelnek
(mellé telepitjuk a titkositast biztositdé berendezést).

A szoftveres uton titkositott csatorna esetén el kell don-
teni, hogy melyik szoftvert érdemes hasznalni: nyilt forras-
koddal rendelkez6t (Linux), vagy egyéb vasarolt szoftvert. A
szoftveres kddolas rugalmasabban konfiguralhatd és el-
doénthetjik, hogy mely két eszkdz kdzoétt alkalmazzuk.
Amennyiben a munkaallomason térténik a titkositas, akkor
az egész adatut biztonsagban van, mivel a gépbdl kijévé
adat mar titkositott. Ha még az adattaroldn is kodolt forma-
ban taroljuk az adatokat, akkor a teljes adatuttal biztonsa-
gosnak tekinthetd a bels6 haldzaton.

Szerverek és munkaallomasok szoftvereinek
karbantartasa

Rendszeriink aktiv elemei, a kulénféle szerverek (Web,
alkalmazas-, adatbazis) az utvalaszték, a munkaallomasok,
operacios rendszeriktdl fuiggen mas és masképpen ellen-
alléak a behatolasokkal szemben. Ismeriink olyan operaci-
0s rendszereket, alkalmazasokat, amelyek magukban is
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meglehetdsen ellendlléak, és olyanokat is, amelyekkel sok
»baj” van.

A hardver- és szoftvergyartok rendszeresen publikaljak
termékeik ismert hibait, amelyek egy-egy tdmadas alapjai le-
hetnek. Ezzel egy id6ben a javité csomagokat is kibocsatjak.

Elengedhetetlenll fontosnak tartom e biztonsagi hibaja-
vité szoftverek (pech-ek) megjelenésének figyelését és
rendszeres, elGre tervezett, Utemezett médon térténd telepi-
tését minden munkaallomésra. A rendszereinknek ebbdl a
szempontbdl is karbantartottnak kell lennilk, hiszen leg-
alabb a mar ismert hianyossagok kihasznalasanak esélyét
tagadjuk meg a crackerektél. Gondoljunk bele: elég ha csak
1 munkaallomasra nem ker(l fel a hibajavitas és a rendsze-
riink ezen a ponton maris tamadhato.

Mivel egy-egy munkadllomason, szerveren nem csak az
operacios rendszer, hanem a telepitett alkalmazasok (pl.
irodai alkalmazdsok stb.) hibajavitasat is el kell végezni,
ezért ez komoly el6készit6 munkat és szakértelmet igényel.

A javitdsokat sokszor megel6zik a tdmadéasok, ezért
rendszereinket tébbféleképpen is védeniink kell a webes ve-
szélyektSl. Az egyik legelterjedtebb védekezési eszkdz a
tlizfal.

Tlizfalépités

A tlzfal (firewall) csak az altalunk megengedett forgal-
mat engedi at a kilsé halézatbdl a belsé halozatba és vi-
szont. Ugy kell konfiguralni, hogy elharitsa a kifelé iranyuld
szukségtelen kéréseket, és megakadalyozza a kintrdl iranyi-
tott tdmadéasokat, kézben tgyelve arra, hogy minden enge-
délyezett protokoll és adatcsomag — példaul a levelezés és
a cég webszolgaltatasa — atjusson rajta. Csak annyit mu-
tasson meg a rendszerinkbdl, amennyit sziikséges. Azokat
a funkcidkat tegye elérhetévé, amelyeket engedlnk, vala-
mint jelezze a tAmadéasokat.

Torekedni kell arra, hogy minél kevesebb ,kapu” legyen
a rendszerinkdn, és ezek se legyenek ellendrizetlenek.
Ovakodjunk ezért kiilsé munkatarsak részére torténs véde-
lem nélkuli ,kapu” nyitdsatol.

Proxy

A védelem tovabbi és sajatos lehetGsége a proxy szer-
ver Uzemeltetése. Ennek alkalmazésa nem mindenhol szlk-
séges, de érdemes elgondolkodni az alkalmazésan. Olyan-
kor érdemes Uzemeltetni, ha sokan tudnak belllrél kifelé
http/ftp kéréseket inditani, anyagokat letélteni, a halén bon-
gészni. Minél nagyobb az ilyen forgalom, annal inkabb szik-
ség lehet egy j6 proxy beédllitasara, mert ez
e egyrészt csOkkenti a nem kis pénzbe keril§ savszéles-

ség igényt azéltal, hogy a mar egyszer letdltésre kerult

anyagok egy meghatdrozott ideig (a hattértarol6 kapaci-
tasatdl fugg, ami manapsag nem tul draga) tarolasra ke-
rilnek a proxy szerver merevlemezén. Az oldal ismételt

.kérése” esetén mar nem az internetrél, hanem a szer-

ver merevlemezérd| t6ltédik le a kért weboldal tartalma,
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e masrészt j6 szlrési feltételekkel kordaban lehet tartani
az alkalmazottak Intenet hasznalatat.

Egyetlen cégnek sem érdeke, hogy alkalmazottai mun-
kaidében pl. szexoldalakat latogassanak, de az sem cél,
hogy a munkahoz szlkséges informaciokat tartalmazé ci-
meket kitiltsuk, és hasznos hozzaféréseket korlatozzuk. A
sz(irést is folyamatosan gondozni kell, hiszen cimek témege
szlletik és szlinik meg naponta. Ma mar szolgaltatasként
megvehetd a naponta frissitett tiltasi adatbazis.

Levelezés

Egyre t6bb intézet alkalmaz belsé levelezést, és ez alta-
laban nincs elvalasztva az internetes levelezéstél sem, hi-
szen ma ez a leggyorsabb kapcsolattartasi forma. Néhany
fogalmat mindenféleképpen fontos tisztdzni és megbeszéini.

Hitelesités

A tarolt adatok vagy kommunikacids Gzenetek tartalmara
vonatkoz6 védelmi eljaras. Az adatokat védi hamisitas, ma-
nipulalas, lGzenetkivonds vagy jarulékos Uzenet beiktatdsa
ellen. A hitelesités olyan ellen6rz6 szamot general, amely
csak az adott biztonsagi rendszerben készithetd és ellenériz-
het6. Készitéséhez altalaban felhaszndljak azokat a kulcse-
lemeket, amelyeket a rejtjelez6 algoritmusok is hasznalnak.

Digitalis aldirds, idépecsét

A digitalis alairas egy autentikalé és identifikald tzenet
Osszedllitdsat és kulénleges rejtjelezését jelenti. Az alairas
altalaban tartalmazza az ,alairandé" adatallomany megne-
vezését, hitelesit6 karaktersorozatat, az alairas idejét, he-
lyét és az aldirast. A rejtjelezés abban kildnleges, hogy az
alairas megfejtése csak az alairét egyértelmiien azonosité
kulcs felhasznéalasaval lehetséges. A megfejtéshez felhasz-
nalt kulcs akar publikus is lehet. Szintén a nyilvanos kulcsu
rendszerekben terjedt el az alkalmazasa.

Az elkiildétt levelek titkositdsa és a digitdlis azonositds
lehetésége

Soha ne feledjuk, hogy az internet egy nyilvanos halé-
zat. A neten tovabbitott leveleink és adataink véletlen (vagy
szandékos) hiba vagy hibaelhéritas folytan illetéktelen ke-
zekbe kerllhetnek, ezért olyan anyagot, amelynek tartalma
bizalmas, vagy csak egyszeriien kellemetlen lenne ha ille-
téktelenek is elolvasnak, érdemes a titkositva eljuttatni. Erre
szamos j6 programot taldlhatunk a helyi levélkddolastol a
halézati atvitel titkositasaig. Az eleve titkositas olyan szem-
pontbdl is szerencsésebb, hogy ezaltal a levél tarolasanak
biztonsaga is megoldddik. Amennyiben sok felhasznalénk
folytat levelezést, abban az esetben indokolt egy kdézponti
WEB-mail izemeltetése. Ebben az esetben a levelek egy ol
védett (és rendszeresen mentett!) kdzponti szerveren keril-
nek tarolasra. Az Uzeneteink a halézat barmely pontjardl
(barmely géprél) mindig elérhetSk. Az elolvasott levelek nem
téltédnek le a kliens gépre.
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A digitélis azonositas (alairas) pedig azért fontos, mert
ebben a kdzegben semmi mas nem hitelesiti a feladét. A di-
gitalis alairas hitelességének ellenérzéséhez nem feltétlendl
szukségesek nagy orszagos hitelesit szervezetek. Megfe-
lel6 programokkal hazon belll illetve a partnerekkel egymas
kdz6tt ugyanugy lehet rendezni a hitelességet.

Virusvédelem

A virusvédelem 6nmagéaban is olyan szerteagazé téma,
hogy szamos publikéciét igényelne targyaldsa. E helyen
ezért csak roviden dsszefoglalom, hogy melyek az alapvetd
kdévetelmények a j6 virusvédelemmel kapcsolatban (a teljes-
ség igénye kizart):

e Minden beviteli és csillagponton véds, automatikusan
frisstil6, kdzpontilag felugyelhets, egységes, automati-
kus naplézéassal és riasztassal rendelkezik

* A hatékonysag maximalizdlasa érdekében kell§ gyakori-
saggal (kulénds tekintettel a kelet eurdpai virusmintakra)
aktualizaltnak (aktualizalhatdnak) kell lennie

* A rendszert illetve annak frissitéseit lehetéleg sajat elja-
rasaival kdzponti helyrdl kell telepiteni (lehet az informa-
tikai menedzsment rendszer segitségével is)

* Minden potencialis tdmadasi ponton aktivan lGzemelnie
kell, 6sszhangban az adott intézmény informatikai biz-
tonsagi stratégiajaval.

e Tdbbféle konfiguracion és platformon kell mikddnie.

e Tobbféle keresési menedzsment technoldgiat kell ismer-
nie és alkalmaznia (ismert mintak keresése, heurisztikus
keresés, virtudlisgép moddszer, karantén technoldgia
stb.)

e A frissitéssel és a virusokkal kapcsolatos eseményekrd|
a virusvédelemért felelds informatikusok és a felhaszna-
|6k szamara is értesitést kell kildeni a feltételezett virus-
veszélyrél

Mindenképpen indokolt az alédbbi pontok kiemelt virusvé-

delme:

* A halézatban miikédé munkaallomasok

* A rendszer dllomany és alkalmazas kiszolgaloi
e Tizfal(ak) és a levelez8szerver(ek)

Az interneten keresztili virusfertézés utan a masodik leg-
jelentésebb fert6zési forras az otthonrdl behozott lemezek,
CD-k amelyek intézeti gépeken kertilnek megtekintésre.

Léteznek olyan virusvédelmi szoftverek, amely megva-
sarlasa esetén a szoftvert nem csak az intézeti, hanem a sa-
jat otthoni gépeken is lehet haszndlni dijmentesen és persze
jogtisztan.

A RENDSZEREK ES AZ ADATBAZISOK VEDELME

A felhasznaldi azonositas és hitelesités az informatikai
rendszerek biztonsaganak alapeleme, hiszen minden egyéb
biztonsagi funkcié (jogosultsag kezelés, naplézas stb.) azon
alapul, hogy az azonositasnak és hitelesitésnek meg kell

el6znie a felhaszndld és a rendszer kdz6tti minden egyéb
kapcsolatot.

A hitelesitd rendszerek feltételezik, hogy az azonositan-
do6 személynek:

e valamit tudnia”,
e valamit birtokolnia” vagy
e valakinek lennie” kell.

Ezekbdl, illetve ezek kombinacidjabdl allapithaté meg
egy felhasznaldrdl, hogy jogosult-e az adott szolgaltatas el-
érésére.

Ha a felhasznéléi rendszerekben nem kell§ koériltekin-
téssel, részletességgel és a valésag figyelembevételével
alakitjuk ki a jogosultsagokat, paraméterezziik a hozzéaférés
védelmet, akkor a felhasznaldk bizonyos jogok atruhazasa
érdekében a magasabb prioritdssal biré jelszavukat megad-
jak a beosztottjaiknak, munkatarsaiknak.

Fontos tehat a valésagnak megfelel§ kell§6 mértékig és
modon szabalyozott hozzaférés védelem.

A jogosultsagok kiadasanak, modositdsanak és meg-
szlintetésének a modjat rendszerenként pontosan szaba-
lyozni kelll A kilép6 és a hosszasan tavol Iév6 felhaszna-
I6k esetében pontosan szabdlyozni kell az eljarasrendet,
ugyelve arra, hogy minden rendszerbdl és funkciébol
szlkség esetén ki legyenek ideiglenesen vagy véglege-
sen tiltva.

A napi korrekt jogosultsag karbantartas mellett évente
legalabb egyszer ellendrizni kell a jogosult felhasznalok sze-
mélyét és a munkakdri feladatok valtozasanak megfeleléen
szukség szerint korrigalni kell a felhasznaloi jogokat.

A munkahelyi hal6zatokban és a személyi szamitdgé-
peken a hozzaférést sokaig csak jelszéval védiék annak
ellenére, hogy a jelszavas hozzaférés védelem szamitégé-
pes koérnyezetben kevés védelmet nyujt és kénnyen ta-
madhaté. Az informatikai piac az elmdlt évtized szamos
kutatési és fejlesztési eredménye alapjan keresi a megfe-
lel6 technikat a biometriai azonositas automatizalasara. A
tébbféle egyedi testi jelhordozd (ujj, hang, irisz, kézalak,
arc stb.) kdzll leggyorsabban az ujjlenyomat azonositasan
alapul6 eszkdzok terjednek, mig a nem biometrids azono-
sitasi lehet6ségek esetében még mindig a személyazono-
sitd kartyak vezetik a piacot, de erételjesen kezdenek el-
terjedni az intelligens chipkartyék is. A chipkéartya techno-
I6gia biztonsaganak alapja, hogy a memoriacellak tartal-
mat nem lehet értelmezhetd formaban kiolvasni. A ma kor-
szerlinek tekinthetd biztonsagi rendszerekben az algorit-
mus szervesen §sszeépll egy ,kulcskészlettel", amelynek
ismerete nélkil a kodolt Gzenet megfejtése — a rejtjelezés
Jfeltérése" — reménytelen vallalkozas.

A kulcskészlet, vagy annak egyes elemei ugy épulnek
be a rejtjelezett anyagba, hogy a kulcsok egyetlen bitjének
megvaltoztatasa is a teljes rejtjelezett izenet megvaltozasat
vonja maga utan. Az algoritmus erésségét a megfejtési id6-
vel (gépiddvel) is szokték jellemezni

E rendszerek lelke a fejlett titkosité programokon alapul.
A kliens gépekbe épitett olvasok segitségével megoldhaté a
felhaszndlék és a rendszergazddk azon régi vagya, hogy
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minden rendszerbe egyetlen bejelentkezés legyen csak
szliikséges, de ahhoz er8s szerveroldali hitelesités kapcso-
I6djon még azokndl az alkalmazasoknal is, amelyek ezt nem
tdmogatjék. Ezzel a mdédszerrel nem csak a felhasznaldk hi-
telesitése, hanem az egyre tdbbet emlegetett digitalis ala-
iras el6éllitdsa is megoldhatd.

Az egészségugyi ellatasok soran a hasznalt beteg adat-
bazisok, az ehhez kapcsolddd vizsgalati eredmények és do-
kumentumok esetében mar most is elengedhetetlen az
adatmanipulaciot (megnyitas, adatbevitel, médositas, térlés
és minden egyéb tranzakciot) végzd személyzet azonosita-
sa és naplézasa.

A tranzakciok napldzédsa mar a gazdasagi rendszerek
esetében is egyre inkdbb elvarasként jelentkezik!

ADATHORDOZOK TITKOSITASSAL TORTENO
VEDELME

Az intézetek életében elengedhetetlen az adatok kulén-
b6z6 tipusu adathordozora t6rténd mentése adattovabbita-
si illetve adatmentési célbdl. Az adathordozd készitése
esetén az elsGdlegesen elddntendd kérdés, hogy nyiltta ki-
vanjuk-e tenni a médian tarolt adatokat. A szallithatd adat-
hordozé védelme a ,nyilt irds", ,nyilt olvasas" problémajan
kivul kulcskialakitasi kérdéseket is felvet. A rendszerbe
nyilt adatok bevitelét vagy az 6rzétt adatok nyilt kivitelét jo-
gosultsagi elGirdsoknak, ill. utasitdsoknak kell szabéalyozni.
A kulcskialakitéassal a konkrét feladatnak megfelel6en biz-
tositani lehet, hogy

* A rejtjelezett adathordoz6 a halozat valamennyi alloma-
san ,leolvashaté" legyen

* A rejtjelezett adathordozé csak azon az allomason le-
gyen leolvashatd, ahol készilt (archivalasi, mentési fel-
adat);

* A rejtjelezett adathordoz6 a halozat valamennyi alloma-
san, de csak meghatarozott felhasznaldi kdrben legyen
leolvashato (szelektiv, jelszavas rejtjelezés);

* Az adathordoz¢ rejtielezése egységes vagy ,track-sec-
tor fuggé" legyen;

* A rejtjelezett adathordozét az idGszakos kulcs-csere al-
kalmaval frissiteni (atrejtjelezni) kell.

AZ ADATOK KIKERULESE MAS EGYEB MODON
Lopas

Gyakran és megddbbenve halljuk, hogy egészséglgyi
intézményekbdl szamitdégépek tlinnek el. Szdmomra meg-
débbentd, hogy ezekben a nyilatkozatokban szinte mindig
csak a hardverpétlas nehézségeirdl esik sz6. Holott az ada-
tok pétlasa olykor lehetetlen, vagy rendkivili eréfeszitéseket
igényel. A személyiségi adatok védelmén esett csorbardl
szinte alig esik sz06.
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Fontos tehat, hogy a klinikai, gazdasagi, kontrolling és
egyéb fontos adatokat tartalmazé szervereket jol biztositott
szerverszobaban taroljuk.

Ugyanez az el6iras vonatkozik a mentett adatokra is.
Persze a mentésnek csak 1 példanyat kell a szerverszoba-
ban 6&rizni, a masodpéldanyt egy masik épuletben, kell tliz-
biztos és jol zarhatd helyen tarolni.

Ez a kérdés még inkabb el6térbe kerllt a mobil eszké-
z0k elterjedésével. Ebben az esetben elengedhetetlenil
fontos, hogy a hordozhatd szamitégépunk bejelentkezése il-
letve a rajta tarolt anyagok is jelszoval védettek legyenek.
Ez esetben a legjobb megoldasnak tiinik az ,USB-pen”-hez
hasonlo (pl: e-token) eszkdéz hasznalata (persze ezt nem il-
lik a hordozhat6 eszkdzzel egy helyen tarolni).

Szerviz

A meghibasodott szamitdgépeket az esetek nagy részé-
ben szakszervizbe szallitjak javitasra. A szervizbe szallitas
el6tt meg kell arrdl gy6z8dni, hogy milyen adatok talalhatok
az adott gép merevlemezén. Sziikség esetén menteni, majd
torélIni kell a diszkrdl, illetve gondoskodni kell arrdl, hogy
ezek az adatok ne legyenek helyredllithatok. Amennyiben
kdzponti eszkdz javitdsardl van szd, ragaszkodjunk a hely-
szini javitashoz.

Nyomtatas

* A munkavégzés egyes fazisaiban elkerilhetetlen, hogy
bizonyos adatokat kinyomtassunk. Ezeken a nyomtatott
anyagokon sok esetben személyes adatok (pl: betega-
datok) és azonositok talalhatok

e Egyes vezet6k vagy id6sebb munkatarsak még manap-
sag is idegenkednek a szamitdgépek hasznalatatol,
ezért azt kérik, hogy szamukra nyomtatasban adjuk meg
a kért adatokat
Szamos példat lehetne még hozni, amellyel ala lehetne

tamasztani azt a tényt, hogy hanyszor kerllnek fontos ada-

tokat tartalmazo anyagok a papirkosarba.

Azokat a munkahelyeket, amelyeken bizalmas jellegii
adatok képzSdnek, minden esetben el kell Iatni iratmegsem-
misité berendezéssel és a dolgozdkat a munkakdri leirdsuk-
ban koételezni kell ezen anyagok rendszeres és folyamatos
megsemmisitésére.

Szamitogépes lopas — Belso ,.ellenség”

Szamitdgépes lopasrol beszélunk akkor, amikor a tama-
do pénzszerzés vagy adatlopas szandékaval, esetleg bizo-
nyos eréforrdsok jogosulatlan hasznalatdnak szandékaval
tamadja meg a kiszemelt informatikai rendszert. Ekkor a
tamadonak elemi érdeke, hogy tettére egyaltalan ne deral-
jon fény (ellentétben a weboldalak feltérésével). Az ilyen ta-
madasok elkdvetéséhez alapos szakmai felkészlltségre és
gyakorlatra, altaldban j6 helyismeretre van sziikség. A ta-
madasok altalaban, vagy az operacids rendszer, vagy vala-
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melyik telepitett program hibjat, vagy rossz konfiguraciodjat
hasznalja ki.

Az informatikai biztonsaggal foglalkozé szakirodalom az
egyik legnagyobb veszélyforrasként emliti a belulrél jov6
tdmadast. Ez az a tdmadasi tipus, amely ellen a legnehe-
zebb védekezni. Ennek ellenére a munkaltatok a munkaké-
ri leirasban nem élnek a térvény adta lehet6ségeikkel. Em-
Iékeztet6Ul néhany fontos jogi formula a munkavallaloi, ko-
zalkalmazotti kételezettségek jogszabalyi hatterével kap-
csolatban:

1992. évi XXII. térvény a Munka Térvénykonyvérol

3. § (3) A munkavallalé a munkaviszony fennélldsa alatt
— kivéve, ha erre jogszabdly feljogositja — nem tanusithat
olyan magatartast, amellyel munkaltatéja jogos gazdasagi
érdekeit veszélyeztetné.

103. § (3) A munkavallalé kételes a munkaja soran tudo-
masara jutott Gzemi (Uzleti) titkot, valamint a munkaltatéra,
illetve a tevékenységére vonatkozé alapvetd fontossagu in-
formaciokat megdrizni. Ezen tulmendén sem kdzédlhet ille-
téktelen személlyel olyan adatot, amely munkakére betdlté-
sével 6sszefliggésben jutott tudomasara, és amelynek kdz-
Iése a munkaltatéra vagy mas személyre hatranyos kovet-
kezménnyel jarna.

1992. évi XXXIII. térvény a kdzalkalmazottak jogallasarol
81. § Gondatlan karokozas esetén a kézalkalmazott ha-
romhavi illetménye erejéig felel, amennyiben
a) a munkaltaté gazdalkodasara vonatkozé szabalyok
sulyos megsértésével,
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A SZERZO BEMUTATASA

Nagy Istvan A Kand6 Kalman Villamos-
ipari Miszaki Féiskolan végzett villamos
Uzemmérndkként, majd szamitastechni-
kai szakmérnoki képesitést szerzett.
Kordbban a gyéngydsi Bugat Pal Koér-
hazban dolgozott az informatikai és do-
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b) az ellendrzési kotelezettség elmulasztasaval, illetve
hidnyos teljesitésével okozta a kart, vagy

¢) a kar olyan — jogszabalyba itk6z6 — utasitésa teljesi-
tésébdl keletkezett, amelynek varhaté kévetkezményeire az
utasitott kdzalkalmazott el6zéleg a figyelmét felhivta.

OSSZEFOGLALAS

Az informatikai biztonsagon esett csorba utan lehet a
kartevét (betdrét, tolvajt, virust, hackert stb.) szidni, rendért
is lehet hivni, és elkezdhetlink pereskedni (ha van kivel), de
mindez mar csak pétcselekvés, a védelem hianyossagainak
latvanyos kompenzalasa.

A biztonsagi rendszer kialakitasa évekre szol6 feladat.
A napi Uzemeltetés mellett, tanulmanyozni kell masok ta-
pasztalatait, és ne reméljik, hogy valdjaban valaha is ké-
szen leszlnk, mivel a tamadok egy-két 1épéssel mindig
el6ttink jarnak.

Orémmel vennénk, ha olvasdink (egészségiigyi informati-
kdval foglalkozo cégek és az egészségligyben tevilegesen
résztvevd szakemberek) megjegyzéseikkel, kiegészitéseikkel,
helyesbitéseikkel pontositanak a szerzd altal leirtakat.

Jo lenne, ha az egészséglgyi informatikai biztonsag-
nak férumot tudndnk adni e lap hasdbjain. Kérem, ragad-
janak tollat és irjdk meg tapasztalataikat, elképzeléseiket,
ajanljanak irodalmat és az EU-s egyeslilés idejére valja-
nak Onék is szakértdjévé ennek a fiatal szakteriiletnek.

(Szerk.)

[3] Szentpdly Mikiés: Integralt védelem, Uj Alaplap 2000/8
[4] Karti Sandor—Papp Attila: Virusvédelem, IT- Busines
I. évfolyam 37. szam

1999 6ta az Orszagos Kardioldgiai Intézetnél bevezetés-
re kerll6 integralt informatikai rendszer projektmenedzsere
és a szamitastechnikai osztaly vezetgje.

Nagy tapasztalatot szerzett a nemzetkdzi mércéji pro-
jektek menedzsmentjében, amelyet mindennapi munkaja-
ban jelenleg is alkalmaz tanacsadoként, szamitdgépes halo-
zatok és rendszerek tervezésében, kivitelezésében, me-
nedzsmentjében, Uzemeltetésében, illetve a modern tele-
fonrendszerek kialakitasaban. 2001-t6l a Magyar Egészség-
Ugyi Informatikai Tarsasag vezetéségi tagja.
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