INFOKOMMUNIKACIO ADATBIZTONSAG

Adat és informaciovédelemi kérdések

a korhazi gyakorlatban II.

Nagy Istvan, Gottsegen Gyoérgy Orszagos Kardioldgiai Intézet

A Gartner Group elemzdi altal hasznalt és altalano-
san elfogadott besorolas szerint 6t szintet kiilénboztet-
nek meg az informatikai infrastruktura feliigyeleté-
nek, védelmének szinvonala szempontjabdl: kaotikus
(chaotic, Level 0), kdvetd (reactive, Level 1), megel6z6
(proactive, Level 2), szolgaltaté (service-oriented,
Level 3), értéktermeld (value creation, Level 4). Az Euré6-
pai Unids csatlakozas kiiszobén ideje felmérni azt, hogy
az intézetiink melyik kategoriaba tartozik és azt is, hogy
milyen tennivaldink vannak, amivel az ,értéktermel6”
kategodriaba keriilhetiink.

BEVEZETES

A két részes cikk elsé részben attekintést adtam — a kor-
hazi kérnyezetben eléforduld, az informatikai biztonsaggal és
informaciévédelemmel kapcsolatos eszkdzokrél és kérdések-
rél a sajat napi gyakorlatunk alapjan.

Az informatikai biztonsag nem csak az informatikaval fog-
lalkozik, hiszen mas szakteriletek is egyre inkabb szervesen
kapcsolédnak hozza. llyen példaul a jogtudomany, a miné-
ségbiztositas és a ,hagyomanyos” biztonsaggal foglalkozé
»védelem” tudomany.

A jogtudomanyhoz az informatikai biztonsag az admi-
nisztrativ védelem terlletén kapcsolodik egyrészt az érvény-
ben 1év6 jogszabalyok (allami, szolgalati, uzleti titok, illetve a
személyes adatok védelme) szabalyzatokba térténd beillesz-
tésével és alkalmazasaval, masrészt a szervezetek helyi sza-
balyozasi rendszerének kialakitasaval.

A ,védelemtudomany” elemei az informatikai rendszerek
védelmében, mint a ,hagyomanyos biztonsag” megteremtéi
jelennek meg.

A min8ségbiztositas elsésorban az informatikai rendsze-
rek részér6l elvarhatéan az adatmindség biztositasa, az ada-
tok sértetlenségének, hitelességének, rendelkezésre allasa-
nak és funkcionalitasanak teriletén jelentkezik a tervezéstél
az Gzemeltetésig.

A kérhazakban miikédS informatikai rendszereknek és
az ehhez kapcsolddd szabalyozoknak szamtalan elvaras-
nak kell megfelelniiik. Ezek kdézul kiemelhet6 a folyamatos-
sdag igénye, az er6forrasok korlatozottsaga és egyéb szaba-
lyokbdl (pl. jogszabalybdl) adédd korlatossag. A feltételek-
nek megfelelni csak j6 infrastrukturaval, kimagaslé infra-
struktura feligyelettel, képzett személyzettel és j6 szabalyo-
z6 rendszerrel lehet. Az infrastruktira néhany elemét az el6-
z6 részben targyaltuk. Az aldbbiakban az infrastruktura fel-
Ugyelettel és az informatikai stratégiai és biztonsagi terve-
zéssel foglalkozunk.

AZ INFORMATIKAI INFRASTRUKTURA
FELUGYELETENEK OSZTALYOZASA

Az aldbbi besorolast valdszinlileg tébben szubjektivnek
fogjak tartani. Kétségtelen, hogy a magyar kérhazak informa-
tikai szervezetei és strukturaja nehezen sorolhato be fehéren
feketén egy-egy kategdriaba. Természetesen szervezeti egy-
ségenként, alkalmazasonként, miikdédési platformonkeént, il-
letve a menedzsment szervezetétdl fliggéen is alapvetden el-
tér6 kép alakulhat ki. Ha batrak vagyunk és vallaljuk a szem-
bestilést sajat infrastruktura felugyeletlinkkel, akkor érdemes
id6t szentelni az intézetlink egyes informatikai szakterUletei-
nek besorolasara.

Kaotikus

Ez a szint egyértelmien magan viseli az informatikai evo-
lucids fejlédés szinte minden jegyét. Az informatikai szervezet
a legnagyobb jéindulat és szakmai hozzaértés ellenére (és itt
senkit sem akarok megbantani!) az adottsagok, lehet6ségek
és az anyagiak k6z6s hatasara nem tekinthet§ tudatosnak.
Az informatikusok nincsenek birtokdban azoknak az eszké-
z0knek, szoftvereknek és rendszereknek (néhol az ismere-
teknek) amelyek segitségével a felligyeletiikre bizott rend-
szerek és az azt kiszolgalo infrastruktura pillanatnyi allapotat,
legkritikusabb mutatéit ellendrizni tudnak. Ritkan haldzati
vagy szerver-felligyeleti elemek el6fordulnak. A halézat fel-
Ugyeleti szoftverek alkalmazasanal elére el kell donteni, hogy
milyen szintig akarjuk a halozati eszkd6z6ket menedzselni (fi-
zikai és logikai halozati szegmens, aktiv eszkdz, halézati vég-
pont vagy kliens szinten). Szerver felligyelet esetén melyek
azok a paraméterek, amelyek allapotat, értékét mindig tudni
szeretnénk, vagy mely szerverrel kapcsolatos folyamatok el-
késziilésérdl (pl. mentés sikeres, mentési hibalizenet,...)
vagy megtorténtérdl (pl. szerver ledllas, Ujraindulas,...) sze-
retnénk azonnal tudomast szerezni.

Szinte kizardlag a végfelhasznaldktdl jové hibajelentések
alapjan javitjak, ellenérzik, felligyelik, esetleg tartjak karban a
rendszereiket. A bejelentésekrdl nem készil feljegyzés, nem
Uzemel kozponti hibabejelent6 (Un. hiba-logold), amelyen
nyilvan lehetne tartani a bejelentett hibakat és nyomon lehet-
ne kévetni a megoldas pillanatnyi allapotat.

Ezen a szinten gyakori a parhuzamos funkciokat ellaté
modulok Uzemeltetése. Sirlin megtalalhatok olyan hardver
és szoftver komponensek, amelyek mar régen nem tamoga-
tottak. Sokszor talalkozunk olyan modulokkal, rendszerekkel,
amelyeknek programnyelve, adatbazis kezelGje elavult, prog-
ramozdja mar nem elérhetS, ezért nem beszélhetiink rend-
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szerfelligyeletrl sem. Az esetleges ,help-desk” szolgaltatas-
ra még gondolni sem lehet.

Az adatvédelem megvaldsithatatlan abban az esetben is,
ha az alkalmazas a rendszerek olyan egyvelegén fut amelyek
kdéz6s alkalmazasakor a rendszerek adatvédelmi szempont-
bdl nem védheték (pl. adatbazis kezel — Clipper; munkaallo-
mason alkalmazott operacios rendszer — Windows 98; halo-
zati operacios rendszer — Novell 4.2).

Az Gzemeltetési felel6sség — ha definialt — a rendszerek
telepitéié, ami a gyakorlatban elég nehezen érvényesithetd.
Ezért aztan nem ritka, hogy a kilénbdz6 rendszerek hibael-
haritasa érdekében az intézet tébb pontjan éjjel-nappal lize-
meld, feliigyelet nélkili (mindig bekapcsolt) modemek talalha-
tok. Kitarva igy az informatikai biztonsag elvei szerint oly lel-
kesen becsukott szamtalan kiskaput, mint azt az el6z6 rész-
ben részletesen megbeszéltuk. Ebbdl kdvetkezbleg nincs ér-
vényesithetd, szamon kérhetd felligyeleti koncepcio és Uze-
meltetdi felelGsség.

Az eszk6zOk nyilvantartasa (és az adott kliensen folyo te-
vékenység) sok esetben nem pontos és sokszor redundans,
jogilag nem mindig tisztazott (pl. idegen tulajdonu eszkdzok).

Ezen a szinten még nem altalanosan elfogadott és nem
mindenhol elérhetd az elektronikus levelezés. A felhasznalok
a levelezéslket és egyéb feladataikat kilonbéz6 nem kdz-
pontilag menedzselt jogtiszta vagy nem jogtiszta szoftverek
segitségével valdsitjiak meg melyek miikddése és rendszerbe
illesztése nem mindig egyszeri feladat a kérhaz informatiku-
sai részére. A jogtisztasag megvizsgéalasa a BSA egyre ak-
tivabb ellen6rz6 tevékenysége miatt egyre inkabb aktualissa
valik.

Ez az a szint, amely valdszin(ileg a leggyakoribb és — ez
az esetek nagy tobbségében — nem csak a kérhazak anyagi
lehetdségei miatt van igy. Magyarorszagon fiatal még az
egészségligyi informatika. Erdekes szimbidzisban talalhatok
meg a:

e szamitdgépek 386-0s (esetleg 286-0s!) szamitdgépektdi
kezdve a Pentium 4-ig,

e haldézatok Arcnet és Ethernet topoldgiaval,

e koax, UTP és az optikai kabelek,

e vezetékes és vezeték nélkili adatkapcsolatok,

* B4kbit-es és 100 Gigabites halozati adatatviteli eszkdzok,

e egyedi és halézatos munkaallomasok,

e csoves és digitalis képalkotd eszkdzok,

* mobil és helyhez kététt adatbeviteli eszkdzok, adatgydijtok,

* cikkszamos és vonalkédos azonosités és adatbevitel,

e papir alapu adattarak és a DVD adatboxok,

* floppylemezes és Internetes adattovabbitas,

* papiralapu és digitalis alairas és levelezés,

e egyedi matrix és halézatos szines laser nyomtatok.

Koveto
Ezen a szinten mar megjelennek a fellgyeleti eszkd6zdk
(esemény és hibalogolas). A hibajelek és Gzenetek megels-

zik a végfelhasznaldi hivasokat vagy bekdvetkezésik ids-
pontjdban észlelheték. Az e-mail vagy az SMS — esetleg
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mindkettd egyuttes — alkalmazasa esetén maximalis mobilitas
biztosithaté. Ennek viszont alapvetd kdvetelménye a kiemelt
szerverfunkcidok és azok eredményének szabvanyos forma-
ban t6érténd tovabbitasa a levelezd szerver vagy a telefonkdz-
pont részére, amelynek mobil adapterrel kell rendelkeznie. Ki-
emelt rendszereknél mar ,help-desk” szolgélatot vesz igény-
be az intézet. Kérhdzak esetében az outsourcing szerz6dé-
sek kapcsan telepitett klinikai vagy gazdasagi rendszerekhez
ez a szolgéltatas szinte minden esetben biztositott. A rendel-
kezésre allas a szolgaltatasi dijtdl figg. A hibaelharitas folya-
matat profi szakember segiti. A hibakezelés folyamata kezd
kialakulni (ki mit tesz, vagy ki kit hiv, ha...?). Az elektronikus
levelezés elfogadott kommunikacios eszkdzzé valik az inté-
zeten belil. Az elektronikus levelezés altalaban révid idén be-
I0l magaval hozza a belsé elektronikus informacios rendsze-
rek (un. Intranetek) kialakulasat. Mentési és helyreallitasi esz-
kdzok, illetve eljarasok kialakulnak elfogadotta valnak.

Az Intézeten belll az egyedi igények szerint kialakitott
specidlis rendszerek, kereskedelmi és a szabad szoftverek
sokszigetes, elszigetelt kavalkadja Gzemel.

Ez talan a legveszélyesebb éllapot. A ,Kdvets” szint haj-
lamos tébbnek mutatni és érezni magat, mint amilyen valéja-
ban. Mivel a felhasznaldok egyre inkabb biztonsagban érzik
magukat és a megel&zés feltételei ezen a szinten még nem
adottak, ezért ilyenkor szoktak a legkomolyabb adatveszté-
sek és virusfertézések bekdvetkezni.

Megel6z6

Ezen a szinten mar folyamatkdzpontuan térténik az infor-
matikai rendszerek mikddtetése. A készlltség tullép az ,,6n-
célu informatika” korlatain. Integralt haldzati alkalmazasrol és
rendszerfeligyeletrél beszélhetlink, természetesen mind-
egyikhez specidlis tudast és rendelkezésre allast biztositd
shelp-desk” szolgaltatassal. A tudatosan atgondolt és meg-
szervezett folyamatokkal parhuzamosan a rendszerek is kon-
szolidalédnak, azaz mikddésik, mikddtetésiik és kapcsolat-
rendszerlk is letisztul. Az alapvetd (zemeltetési folyamatok-
kal kapcsolatos feladatok specifikalasra keriinek, és konkrét
gazdakhoz, felelGsdkhdz (személyhez) kétSdnek, példaul:
problémakezelés, hibabejelentés, rendelkezésre allas, tUgye-
let, teljesitmény felligyelet, valtozaskezelés, konfiguracioke-
zelés és menedzsment.

Definidlasra és bedllitasra keruinek a végfelhasznaléi fel-
adatok végrehajtasahoz szlikséges szoftverek és azok funkci-
6i. A folyamatok, feladatok és a funkcidk ismeretében kialaki-
tasra kerlilnek a hozzaférési szintek és kell6képpen arnyalt jo-
gosultsagok. A tevékenységek végrehajtasa soran fontos az
elektronikus és a papiralapu dokumentéacios rend kialakitasa.

Ezek azok a pontok a rendszereinkben, ahol az ISO vagy
a TQM elinditasa mar elképzelhetd, és a rendszerek mikédé-
se, miikddtetése szempontjabdl ezen a szinten mar jol atte-
kinthet§ és ellendrizhetd.

Jél medfigyelhetd, hogy az eddig targyalt szintektdl eltéré-
en a platform és alkalmazéas centrikus tagozddast felvaltja a
folyamat és Gzemeltetési centrikus elkllondlés.



INFOKOMMUNIKACIO ADATBIZTONSAG

Szolgaltato

Az Intézet tObbi egységével k6zds megallapodas alapjan
kerllnek definidlasra és monitorozasra az informatikai szol-
galtatasok. Itt mar az egyes egységek j6 teljesitése, gazdasa-
gosséaga elképzelhetetlen a két fél egyittmikddését szerz6-
déses alapokra helyez$ szolgaltatasszint-megallapodasok
SLA-k (SLA: Service Level Agreement = Szolgaltatédsszint
megallapodas) nélkil. Az SLA-kat nem csak az informatika
és az informatikai szolgaltatasokat igénybe vevs felhasznaldk
kdzott érdemes megfogalmazni, fontos, hogy az IT beszalli-
tok kdzdtt is legyen ilyen megallapodas (internet szolgaltato,
szamitogép szerviz, telefontarsasagok, informatikai outsour-
cing szerz6dések beszallitéi stb.).

A szolgaltatasszint megallapodasokat minél részleteseb-
ben kell 6sszedllitani és az adott szakterllet munkamédsze-
reit, munkarendjét és a munkavégzéssel kapcsolatos valds
elvarasokat minden esetben figyelembe kell venni. A kérhazi
gyakorlatban kllénb6z6 rendelkezésre allasi elvarasok me-
rilnek fel, példaul a klinikai és gazdasagi terllet szerverei és
munkaallomasai tekintetében. Olyan kérhazi kérnyezetben,
ahol teljes, vagy igen nagy mértéki az informatikai figg6ség,
indokolt a kritikus mindsités(i eszkdzok és szoftverek listaja-
nak elkészitése. Ezen eszkdzdknél minél magasabb rendel-
kezésre allas biztositasa indokolt.

A ,help-desk™et felvaltja a minden kritikus infrastruktura-
terlletre és -elemre kiterjedd ,service desk”.

Ertékteremtd

Ezen a szinten mar nem az infrastruktura felligyelet és
fenntartas a cél, hanem az, hogy olyan informatikai infrastruk-
turat Gzemeltesslink, ami az intézet céljainak elérését biztosit-
ja az el6z8 szinteken kialakitott folyamatok és azok hatékony-
saganak monitorozésa kapcsan. Az lzleti és az informatikai
mérdszamok 0Osszekapcsolasaval az informacidtechnoldgia
mindennapi miikddése lzleti alapon mérhetd, kontrollalhato.

Mint minden masnak a kérhazban az informatikai szolgal-
tatasoknak is ara van! El kell dénteni azt, hogy egy informati-
kai kiszolgalé pont szolgaltatasait hany személy milyen célbdl
és milyen sirln veszi igénybe. Pontosan definialni kell, hogy
milyen feladatok elvégzésére kell alkalmasnak lennie a telepi-
tett eszkdznek, milyen szoftverek és egyéb periféridk (pld:
nyomtatd, vonalkdd olvaso, kartyaolvaso stb.) sziikségesek a
hatékony munkavégzéshez. Az intézet tevékenysége szem-
pontjabdl kategorizalni (priorizalni) kell az adott munkahelyet.
Az alkalmazasok ismeretében biztositani kell a munkavégzés-
sel kapcsolatos feladatokhoz szikséges adatatviteli szem-
pontjabdl szilkséges és elégséges haldzati savszélességet.

Amennyiben a fenti adatok rendelkezésre allnak, ponto-
san megadhatd a kiszolgald pont telepitésének és fenntarta-
sanak a koéltsége. Ezt a kéltséget kell szembedllitani az ,ér-
téktermel8” képességgel vagy a miikddési folyamatok szem-
pontjabdl megallapitott fontossaggal.

Rendszeres id6kdzonként fellilvizsgalattal kell megallapi-
tani, hogy a kiszolgalé pontnak valtoztak-e a funkcidi, vagy

van-e ra szukség, illetve azt, hogy indokolt-e a hardveres
vagy a szoftveres bdvités.

AZ INFORMATIKA STRATEGIA ES
BIZTONSAG TERVEZESE

A stratégia (hadviselés miivészete) sz6t kezdetben kiza-
rolag katonai terlleten értelmezték. A mult szdzad masodik
felétdl a gazdasagi élet mindinkabb élet-halal kérdésévé valt,
ezzel egyitt a stratégia szét a kulénbdzé intézmények és
szervezetek miikddésére alkalmazzak. Abban az esetben be-
szélink stratégiai dontésrdl, ha az hosszu tavon hatarozza
meg a sorsunkat abban a téméban, amivel kapcsolatban a
doéntést meghozzuk. A stratégiai megkézelités nem csoda-
szer, hanem egy nélkllézhetetlen vezetési eszkdz.
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1. abra
Az informatikai stratégiai tervezés folyamata (MTA alapjan)

Az informatikai stratégia kialakitasanak lépései kapcsan
az informatikai biztonsag tervezését is ismertetni kivanom az
alabbiakban:

Tervezés

Stratégia

A tervezési szakasz feladata a szervezeti szempontbdl
érintett terlletek, témakoérok behatarolasa az elkészitendd
dokumentumok és azok kapcsolatrendszerének megfogal-
mazasa. Az ehhez kapcsolddd megvaldsulasi projektterv ké-
szitése (célok pontositasa, a projekt kapcsan érintett terile-
tek, személyek és informatikai feladatok felsorolasa, felel6-
sOk, megvaldsulasi hataridék, a megvaldsulas soran alkalma-
zando technikak, dokumentacids rend, részletes tevékeny-
ségterv meghatarozasa stb.).
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Biztonsagpolitika

Meg kell hatérozni az informatikai rendszerhez kapcsol6-
do védendd értékek és a lehetséges fenyegetések korét, illet-
ve a fenyegetettség elkerllése érdekében sziikséges alapve-
t6 védelmi eszkdzoket (pl.: tlzfal).

Definialni kell a biztonsagi osztalyokat és az osztalyba so-
rolas lehetdségét és annak arnyalhatésagat.

Alapadatok gyiijtése

Stratégia
Az intézet azon szervezeti részeinek feltérképezése, me-
lyekre a tervezés kiterjed. Az alabbi adatokrdl szoktunk infor-
maciot gyljteni szervezeti egységenként
¢ mikodési terilet,
e funkciok és tevékenységek,
e |étezd és fejlesztés alatt all6 informatikai rendszerek,
* rendszerek/tevékenységek/miikédési tertletek kdzotti
kapcsolatrendszerek,
e kulcsemberek és szereplk,
¢ dokumentumok, stb.
Biztonsagpolitika
Pontosan fel kell mérni a jelenlegi rendszerek veszélyez-
tetettségét és az eddig bekdvetkezett adatvédelemmel kap-
csolatos valds vészhelyzeteket.

Koévetelménytervezés

Stratégia

A projekt indulasakor az informatika hasznéalatanak és az
informé&cidtechnolégia jelenlegi hasznosulasanak elemzését
feltétlendl meg kell vizsgélni a stratégiai tervkészitésbe be-
vont szervezeti egységen bell.

Biztonsagpolitika

A kialakitasra kertl6 uj pro-aktiv (megel6zésre térekvd)
informatikai biztonsagpolitikanak illeszkednie kell az intéz-
mény teljes egészére kiterjedd informatikai biztonsagpolitika-
hoz és filozéfidhoz (ha van ilyen).

Az informatika jelenlegi felhasznalasanak elemzése

Stratégia

Ezen a felmérés kapcsan egyrészt a szervezetet vizsgal-
juk. Megismerjik és értékeljik a mikodési terlleteket, a
végzett tevékenységeket, a jelenleg érvényes mikddési
stratégidkat, a miikdédési teruletek fontossagat a szervezet
szamara. Masrészt vizsgaljuk a jelenlegi rendszerek szere-
pét és hatékonysagat, azt a mddot, ahogyan a vezetés ke-
zeli az informatikat. Osszefoglaljuk, azokat a tevékenysége-
ket, amelyekre érdemes informatikai tamogatast biztositani.
A célok elérése érdekében megtdrténnek az informatikai fel-
adat kitlizések.

Biztonsagpolitika

Vizsgalni kell, hogy a jelenlegi rendszerek informatikai
biztonsagi megoldésai milyen médon illeszkednek a tervezett
rendszerbe.
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Az informatika jovGbeli szerepének tervezése

Stratégia

A szervezet jelenlegi mikddési médjanak, stratégiajanak
ismeretében a kritikus sikertényezéket és feltételezéseket
egyeztetni kell a fels6 vezetéssel. Az atalakitandd teruleten
elemzést kell végezni, hogy az informéaciétechnolégiat hol és
hogyan lehetne haszndlni ugy, hogy ebbdl a leheté legna-
gyobb haszon szarmazzon. Meg kell hatarozni az informéacio-
technoldgia kéltséghatékony alkalmazasi médjat a miikédési
tertletre.

Megallapitasra keriilnek a szervezeti célkit(izések a haté-
konysag javitdsa érdekében, azok az elképzelések a jovordl,
melyek mérhetd és valds célokat fednek és azok az informa-
tikai tevékenységek, melyek szlkségesek a célok elérésé-
hez. Olyan tevékenységekre kell koncentralnunk, melyek in-
formatikaval t6rténd tdmogatasabdl a szervezet leginkabb
elényt fog élvezni. A feladattdl fliggéen a célokat feladatkitl-
zésekké kell formalnunk, amely leggyakoribb formai: fejlesz-
tési terv, megvaldsithatosagi tanulmany, miszaki értékelés,
technoldgia bevezetés, szervezeti valtozas stb.

Biztonsdgpolitika

Az informatikai biztonsagpolitikanak irasos formaban pon-
tosan meg kell fogalmaznia az informatikai biztonsag megte-
remtéséhez szikséges vezetli elkdtelezettséget, valamint a
hazai és a nemzetkdzi biztonsaggal kapcsolatos szabvanyok-
nak valé megfelelGséget.

Kezdeti terv elkészitése

Stratégia

A feladatkitlizéseket rangsorolt projekitervé alakitjuk at,
mely tartalmazza a felmerul6 koltségeket és ezek litemezését,
elénydket, hatariddket, felel6sbket és fejlesztési eréforrasigé-
nyeket (human, miszaki, eszkdz stb.). Ezeket a projektspeci-
fikaciokat a projektmenedzsment szabalyainak megfeleléen
Onalléan miikddéképes és megvaldsithatod rész projekitervek-
bél allitiuk 6ssze melyek, tartalmazzak a felmeril§ kéltségek,
elénydk, hatarid6k és fejlesztési erSforrasigények részleteit.
A projekiterveken belll a projektspecifikacioknal a megvalosi-
tds szempontjabdl alapvet fazisokat (milestone) iktatunk be.

Biztonsdgpolitika

Meg kell hatarozni az informatikai rendszerek megvaldsi-
tasanak mikéntjét és a biztonsagi rendszerek miikddésének,
miikédtetésének altalanos kereteit. Olyan védelmi eljarasokat
kell alkalmazni, amelyek garantaljak, hogy az intézmény ak-
kor is meg6rzi alapmikddését, ha egy szervezeti egységet
katasztrofa ér. Ebbdl kdvetkezik, hogy a terveket az intézeti
informatikai mentési katasztrofa-elharitasi tervvel is 6ssze kell
hangolni.

Adattervezés
Stratégia

Az adattervezés a szervezet idedlis adatmodelljének (Ide-
al Data Model — IDM) feldllitasaval indul, melyet a jelenlegi
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implementaciokbdl adédd megszoritasok figyelmen kivill ha-
gyasaval készithetink el. Az IDM a stratégiai tervben szerep-
I6 6sszes rendszer adatanak kizardlag logikai leirasat tartal-
mazza. Nincs benne redundancia és a fizikai megvalositas
megszoritasaitdl mentes. Elkészitése soran kilonbdz6 adat-
modellezési technikékat lehet hasznalni. Az adattervezési fo-
lyamat kapcsan megfelel§ kompromisszumok aran elkészil a
fizikai adatmodell. Térekedni kell arra, hogy az intézetben
m(ikdds dsszes rendszer dsszes adata egydtt kerdljon keze-
Iésre, ne legyen benne redundancia, tartalmazza a szervezet
meghatarozo, generikus adategyedeinek a meghatarozasat.

Biztonsagpolitika

Az adatokra vonatkozoan olyan védelmi eljarasokat kell
kidolgozni, amelyek ellenérizhetévé teszik a tranzakcidkat, le-
het6vé teszik a naplozast és a visszakereshetdséget a példa-
ul a HISA szabvanyban definidltaknak megfelelGen.

Részletes tervkészités

Stratégia

A fejlesztési terv (kulcsdokumentum), amely tartalmazza
mind a stratégiahoz, mind az informatikahoz kapcsol6dd,
rangsorba rendezett projektek leirasait is. A kritikus sikerté-
nyezGk folyamatos ellendrzésével a projekt megvaldsitas el-
lendrizhetd.
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1999 ¢6ta a Gottsegen Gyorgy Orszagos Kardioldgiai In-
tézetnél bevezetésre keril§ integralt informatikai rendszer
projektmenedzsere és a szamitastechnikai osztaly vezet6je.

Nagy tapasztalatot szerzett a nemzetkdzi mércéji pro-
jektek menedzsmentjében, amelyet mindennapi munkaja-
ban jelenleg is alkalmaz tanacsadoként, szamitégépes halo-
zatok és rendszerek tervezésében, kivitelezésében, me-
nedzsmentjében, (zemeltetésében, illetve a modern tele-
fonrendszerek kialakitasaban. 2001-t6l a Magyar Egészség-
Ugyi Informatikai Tarsasag vezetéségi tagja.
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