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Gondolatok az információbiztonságról
Olvasói levél

IME II. ÉVFOLYAM 9. SZÁM 2003. DECEMBER

Az IME utóbbi számaiban az informatika alkalmazá-
sából fakadó biztonsági kockázatokkal, illetve az azok
kezelésével foglalkozó témakörrôl több szerzô, értékes
gondolatokat tartalmazó publikációja is megjelent. A
2003/8-as számban a szerkesztôség felhívást tett közzé,
amelyben észrevételekre, megjegyzésekre, nyilvános
vitára invitálta az olvasókat és az érintetteket. E felhívás
apropóján fejtenék ki röviden, két gondolatot.

TERMINOLÓGIAI ÉS MEGKÖZELÍTÉSI KÉRDÉSEK

Az egyik, a terminológiában tapasztalható, – akár bá-
belinek is nevezhetô – zûrzavarral foglalkozik. Ez a kérdés
érinti mind a téma megnevezésének, mind a problémák
megfogalmazásának, mind pedig a megoldás egyes esz-
közeinek fogalomkészletét és azok jelentéseit, összefüg-
géseit. 

Ha fellapozzuk akár az IME korábbi számait, akár más,
hasonló tárgyú publikációkat, akkor a tárgykör azonosításá-
ra az alábbi fogalmakat találjuk – meghatározással vagy 
anélkül:
• adatbiztonság
• adatvédelem
• információbiztonság
• információvédelem

A megjelent publikációk egy része e fogalmakat nagyjá-
ból szinonimaként használja, míg mások különbözô jelen-
téstartalmat tulajdonítanak nekik. Az utóbbira példa az adat-
biztonság és adatvédelem fogalmára adott egyik definíció,
amely szerint az adatvédelem az információ elvesztése
(megsemmisülése) elleni, míg az adatbiztonság az informá-
ció illetéktelen kézbe kerülése elleni védekezés. Megjegy-
zendô ugyanakkor, hogy az adatvédelem fogalom mára a
köznyelvben igen erôsen kapcsolódik a személyes adatok
védelméhez (lásd: „adatvédelmi törvény”) és az információs
önrendelkezési joghoz.

A szakmai publikációkban és egyes szakértô-tanácsadó
cégek kereskedelmi célú anyagaiban a fenti fogalmak egy
másik tipikus definíciója szerint az adat- vagy információbiz-
tonság jelenti magát az elérni kívánt állapotot (tehát, hogy
az információk biztonságban vannak), míg az adat- vagy in-
formációvédelem jelenti az e cél elérése érdekében megtett
óvintézkedések összességét. További értelmezések szerint
az informatikai biztonság az informatikai rendszerekkel szo-

rosabban összefüggô biztonsági kérdéseket jelenti, míg az
információbiztonság ennél tágabb fogalom; az információ-
nak a „teljes”, azaz az informatikai rendszereken kívüli biz-
tonságát is magában foglalja.

Hasonló jelenség figyelhetô meg a terminológia egy má-
sik részterületén is. Egyes szabványok, szakmai irányzatok
az alapfenyegetések három típusát különböztetik meg (bi-
zalmasság, sértetlenség, rendelkezésre állás), mások eze-
ken felül külön is azonosítanak továbbiakat (tipikusan: hite-
lesség, funkcionalitás). A terminológia egységének hiánya
tapasztalható a megoldási módszerek egyes elemeit illetôen
is: többek között a stratégia, politika, szabályzat, eljárás,
kontrol, audit fogalmak számos értelemben és jelentéstarta-
lommal használatosak.

A nem egységes és sokszor egymásnak is ellentmondó
terminológia leginkább a felhasználó szervezeteknek, jelen
esetben tehát az egészségügyi intézményeknek okoz gon-
dot, hiszen egyrészt nem tudják világosan értelmezni a kül-
világból e tárgykörben hozzájuk érkezô üzeneteket – legyen
az egy szakcikk, egy üzleti ajánlat vagy egy szabvány –,
másrészt a külvilág – auditor, felügyeletei szerv, leendô be-
fektetô – sem képes kellô megbízhatósággal értelmezni a
szervezet által kibocsátott dokumentumokat.

Az elôzôekben bemutatott terminológiai problémák több
okra vezethetôk vissza. Az egyik fô ok az, hogy még a nem-
zetközi terminológia sem teljesen egységes, ráadásul így a
már ab ovo létezô eltéréseket tovább nagyítják a fordítási
anomáliák.

A másik fô okot abban látom, hogy az információbizton-
sággal foglalkozók (az egyes személyek éppúgy, mint a
szakmai, illetve a profitorientált szervezetek) különbözô
szakmai elôélettel, az azokból következô különbözô nézô-
pontokból, illetve értelmezési szinteken fogalmaznak és ér-
telmeznek.

Az egyik jellemzô, bottom-up megközelítésnek tekinthe-
tô nézôpont az egyes informatikai eszközök, rendszerek biz-
tonságából indul ki, ebbôl vezeti „fel” a biztonságot a struk-
túra magasabb szintjeire, a folyamatokra. Ebbôl a nézôpont-
ból az információbiztonság kulcskérdése általában az infor-
matikai eszköz (rendszer, szerver stb.) biztonsága, mód-
szerei általában részletesen kidolgozottak az eszközök,
esetleg a rendszerek biztonságának megteremtésére,
ugyanakkor a biztonság szervezeti, szabályozási, admi-
nisztratív, üzemeltetési és egyéb kérdéseit általában nagy-
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vonalúan az adott eszköz mûködési környezetével szemben
támasztott biztonsági követelménynek tekintik, anélkül,
hogy annak részletes értelmezését megadnák. Ezáltal gya-
korlatilag trivialitásként kezelik e kérdéseket.

A másik, top-down megközelítésnek tekinthetô nézôpont
a szervezet információs alrendszerével szemben támasztott
biztonsági követelményekbôl indul ki, az információbizton-
ságért viselt felelôsséget a szervezeti hierarchia magas
szintjére helyezi és az információbiztonság – mint önálló
szervezeti cél elérése – érdekében a releváns folyamatokat
szabályozó irányítási rendszer létrehozásában és mûködte-
tésében látja a megoldást.

Természetesen e két megközelítés a gyakorlatban általá-
ban keveredik, de legtöbbször érzékelhetô, hogy tendencia
szintjén egy adott esetben melyik érvényesül. Talán jó példa
erre az alapfenyegetések megfogalmazása: míg a top-down
megközelítésben a rendelkezésre állás alatt az informatikai
rendszer által az üzleti folyamat számára nyújtott funkciónak,
az elvárt helyen, idôben és módon történô szolgáltatását ért-
jük, addig a bottom-up megközelítésben ez kettéválik: a ren-
delkezésre állás általában az eszköz elérhetôségét jelenti,
és önálló fogalomként jelenik meg a funkcionalitás vagy mû-
ködôképesség. További példaként említhetô, hogy a bottom-
up megközelítés a hangsúlyt azokra a tevékenységekre he-
lyezi, amelyek szorosabban kötôdnek az informatikai rend-
szerek üzemeltetési feladataihoz (hálózatokkal kapcsolatos
biztonsági kérdések, vírusvédelem, tûzfal stb.). Ezzel szem-
ben a top-down megközelítés elsôsorban a folyamatok sza-
bályozatlan mûködését tekinti a fô kockázati tényezônek; be-
leértve az informatikai üzemeltetési tevékenységeket csa-
kúgy, mint az ahhoz szorosan nem kötôdô, de az informáci-
óbiztonság szempontjából lényeges területeket is. (Ilyenek
például az intézmény területére, egyes épületekbe, helyisé-
gekbe való bejutás lehetôsége és annak szabályozása, vagy
a munkavégzésre irányuló jogviszony bármilyen okból való
megszûnése esetén alkalmazandó eljárás a hozzáférési jo-
gosultságok azonnali visszavonásáról.)

A sort még hosszasan lehetne folytatni a két megköze-
lítés szemléletmódjának jellemzô tulajdonságairól, ehelyett
inkább térjünk át másik témánkra: az eddigiekben bemuta-
tott két megközelítésnek – megítélésem szerint – van egy
közös problémája: a scope kérdése, vagyis hogy mit is
szabályozzunk, ha a cél az információbiztonság szabályo-
zottsága.

MIT SZABÁLYOZZUNK?

A bevezetôben említett másik érintett terület a „Mit sza-
bályozzunk?” kérdése, vagyis annak boncolgatása, hogy
mennyire választható el az információbiztonság szabályozá-
sa a szervezet (az egészségügyi intézmény) információs
rendszerét illetô egyéb szabályozásától.

Amint azt néhány elôzô példán már láthattuk, az informá-
cióbiztonság kérdései csak részben kapcsolódnak szorosan
az informatikai rendszerek üzemeltetésének tevékenységei-
hez, az üzemletetés felelôsségi körébe tartozó eszközökhöz.
Az információbiztonság kihívásai és az azokra adott válaszok
ugyanis nem önállóan, a „levegôben lógva” léteznek, hanem
egyrészt át- és átszövik az informatikát alkalmazó folyamato-
kat, másrészt e folyamatokban más, nem biztonsági jellegû
követelményekkel (pl. eredményesség, hatékonyság stb.)
együtt, sokszor azokkal konfrontálódva szerepelnek.

Az információbiztonság megteremtésének és fenntartá-
sának további szükséges feltétele tehát, hogy speciális
szempontjai beépüljenek azokba a folyamatokba, amelyek
alapvetôen nem információbiztonsági, (sôt, egyes esetek-
ben nem is kifejezetten informatikai) jellegû cél elérése ér-
dekében mûködnek. Ebbôl pedig az következik, hogy az in-
formációbiztonság megteremtése és fenntartása sem kép-
zelhetô el anélkül, hogy a biztonság szempontjait és köve-
telményeit a többi szemponttal és követelménnyel egysége-
sen kezeljük: egyszerre lássuk az adott folyamat, tevékeny-
ség szervezeti célját és a releváns peremfeltételeket (pl. biz-
tonság, jogszabályoknak való megfelelôség).

E feladatot viszont csak akkor tudjuk megoldani, ha az
információbiztonság megteremtését célzó kontrollrendszer
és szabályzatok kialakítása során olyan megoldásra törek-
szünk, amelyik képes az érintett folyamatokat egységesen
szabályozni.

Mit szabályozzunk tehát? Az intézmény információs al-
rendszerét érintô folyamatok egészét, figyelemmel azok el-
sôdleges céljára és a peremfeltételként megjelenô – példá-
ul biztonsági – követelményekre. Fontosnak tartom megje-
gyezni, hogy a kockázatelemzés önmagában nem oldja
meg ezt a problémát, hiszen az leginkább arra ad választ,
hogy mennyit érdemes költeni egy adott veszélyforrás elhá-
rítására (kockázatarányosság), illetve hogy adott óvintézke-
dés becsült költsége arányban áll-e a kockázattal. Ha ezek
az információk nem párosulnak olyan nézôponttal, ami a
kontrollok meghatározásánál, a szabályok kidolgozásánál is
folyamatosan érzékelni képes a kiválasztott óvintézkedés-
nek a nem biztonsági követelmények teljesülésére gyakorolt
hatását, akkor jó eséllyel várható, hogy a figyelembe nem
vett szempontok a mindennapi gyakorlat során erôsebbnek
bizonyulnak.

Mindezekbôl következôen az információbiztonság meg-
teremtésének kiemelt és kritikus sikertényezôjének tartom
az egészségügyi intézmények esetében is, hogy az informá-
ciós alrendszer egészére, az azzal szemben támasztott
minden releváns követelményre kiterjedô egységes szabá-
lyozási rendszer jöjjön létre, amelyik nem csak egyszerûen
illeszkedik a szervezet egészének szabályozási rendszeré-
be, de annak felsô szintjébôl egyenesen következik.

Róth Dénes


