INFOKOMMUNIKACIO ADATBIZTONSAG

Gondolatok az informaciobiztonsagrol

Olvasoi levél

Az IME utdbbi szamaiban az informatika alkalmaza-
sabdl fakadé biztonsagi kockazatokkal, illetve az azok
kezelésével foglalkozo témakorrdl tébb szerzd, értékes
gondolatokat tartalmazé publikacidja is megjelent. A
2003/8-as szamban a szerkeszt6ség felhivast tett kozzé,
amelyben észrevételekre, megjegyzésekre, nyilvanos
vitara invitalta az olvasdkat és az érintetteket. E felhivas
apropojan fejtenék ki roviden, két gondolatot.

TERMINOLOGIAI ES MEGKOZELITESI KERDESEK

Az egyik, a terminoldgiaban tapasztalhaté, — akar ba-
belinek is nevezhet6 — zlirzavarral foglalkozik. Ez a kérdés
érinti mind a téma megnevezésének, mind a problémak
megfogalmazasanak, mind pedig a megoldas egyes esz-
kézeinek fogalomkészletét és azok jelentéseit, 6sszeflg-
géseit.

Ha fellapozzuk akar az IME korabbi szamait, akar mas,
hasonlé targyu publikacidkat, akkor a targykér azonositasa-
ra az alabbi fogalmakat taldljuk — meghatarozassal vagy
anélkul:

e adatbiztonsag

e adatvédelem

¢ informacidbiztonsag
e informaciévédelem

A megjelent publikacidk egy része e fogalmakat nagyja-
bél szinonimaként hasznalja, mig masok kilénbdz6 jelen-
téstartalmat tulajdonitanak nekik. Az utébbira példa az adat-
biztonsag és adatvédelem fogalmara adott egyik definicio,
amely szerint az adatvédelem az informacio elvesztése
(megsemmisiilése) elleni, mig az adatbiztonsag az informa-
ci6 illetéktelen kézbe kerilése elleni védekezés. Megjegy-
zend6 ugyanakkor, hogy az adatvédelem fogalom mara a
kéznyelvben igen erésen kapcsolddik a személyes adatok
védelméhez (lasd: ,adatvédelmi térvény”) és az informacioés
onrendelkezési joghoz.

A szakmai publikaciokban és egyes szakért6-tanacsado
cégek kereskedelmi célu anyagaiban a fenti fogalmak egy
masik tipikus definicidja szerint az adat- vagy informacidbiz-
tonsag jelenti magat az elérni kivant allapotot (tehat, hogy
az informacidk biztonsagban vannak), mig az adat- vagy in-
formaciévédelem jelenti az e cél elérése érdekében megtett
Ovintézkedések 0sszességét. Tovabbi értelmezések szerint
az informatikai biztonsag az informatikai rendszerekkel szo-
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rosabban 0sszefliggd biztonsagi kérdéseket jelenti, mig az
informacidbiztonsag ennél tagabb fogalom; az informacio-
nak a ,teljes”, azaz az informatikai rendszereken kivili biz-
tonsagat is magaban foglalja.

Hasonlo6 jelenség figyelhet6 meg a terminolégia egy ma-
sik részterliletén is. Egyes szabvanyok, szakmai iranyzatok
az alapfenyegetések harom tipusat kilénboztetik meg (bi-
zalmassag, sértetlenség, rendelkezésre allas), masok eze-
ken felll kiilén is azonositanak tovabbiakat (tipikusan: hite-
lesség, funkcionalitas). A terminoldgia egységének hianya
tapasztalhaté a megoldasi médszerek egyes elemeit illetéen
is: tobbek kozott a stratégia, politika, szabalyzat, eljaras,
kontrol, audit fogalmak szamos értelemben és jelentéstarta-
lommal hasznalatosak.

A nem egységes és sokszor egymasnak is ellentmondd
terminoldgia leginkabb a felhasznalé szervezeteknek, jelen
esetben tehat az egészségligyi intézményeknek okoz gon-
dot, hiszen egyrészt nem tudjak vilagosan értelmezni a kiil-
vilagbdl e targykdrben hozzajuk érkezé lizeneteket — legyen
az egy szakcikk, egy Uzleti ajanlat vagy egy szabvany —,
masrészt a kulvilag — auditor, feligyeletei szerv, leend6 be-
fektet6 — sem képes kell6 megbizhatésaggal értelmezni a
szervezet altal kibocsatott dokumentumokat.

Az elé6z6ekben bemutatott terminoldgiai problémak tébb
okra vezethet6k vissza. Az egyik f6 ok az, hogy még a nem-
zetkdzi terminoldgia sem teljesen egységes, raadasul igy a
mar ab ovo létezd eltéréseket tovabb nagyitjak a forditasi
anomaliak.

A masik f6 okot abban latom, hogy az informacidbizton-
saggal foglalkozok (az egyes személyek éppugy, mint a
szakmai, illetve a profitorientalt szervezetek) kilonb6z6
szakmai el6élettel, az azokbdl koévetkez6 kiildonbozé nézb-
pontokbdl, illetve értelmezési szinteken fogalmaznak és ér-
telmeznek.

Az egyik jellemzé, bottom-up megkdzelitésnek tekinthe-
t6 néz6pont az egyes informatikai eszkdzok, rendszerek biz-
tonsagabdl indul ki, ebbdl vezeti ,fel” a biztonsagot a struk-
tura magasabb szintjeire, a folyamatokra. Ebb6l a nézGpont-
bdl az informacidbiztonsag kulcskérdése altalaban az infor-
matikai eszkdz (rendszer, szerver stb.) biztonsaga, mod-
szerei altalaban részletesen kidolgozottak az eszkdzok,
esetleg a rendszerek biztonsaganak megteremtésére,
ugyanakkor a biztonsag szervezeti, szabalyozasi, admi-
nisztrativ, Gzemeltetési és egyéb kérdéseit altaldaban nagy-
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vonaluan az adott eszkdz miikddési kdrnyezetével szemben
tdmasztott biztonsagi kdvetelménynek tekintik, anélkil,
hogy annak részletes értelmezését megadnak. Ezaltal gya-
korlatilag trivialitasként kezelik e kérdéseket.

A masik, top-down megkdzelitésnek tekinthetd nézdpont
a szervezet informécios alrendszerével szemben tdmasztott
biztonsagi kévetelményekbdl indul ki, az informacidbizton-
sageért viselt felel6sséget a szervezeti hierarchia magas
szintjére helyezi és az informéciobiztonsag — mint 6nallé
szervezeti cél elérése — érdekében a relevans folyamatokat
szabalyoz¢ iranyitasi rendszer létrehozdséaban és mikodte-
tésében latja a megoldast.

Természetesen e két megkdzelités a gyakorlatban altala-
ban keveredik, de legtdbbszér érzékelhetd, hogy tendencia
szintjén egy adott esetben melyik érvényesiil. Talan j6 példa
erre az alapfenyegetések megfogalmazasa: mig a top-down
megkdzelitésben a rendelkezésre allas alatt az informatikai
rendszer altal az Gzleti folyamat szamara nyujtott funkcionak,
az elvart helyen, idében és modon torténd szolgaltatasat ért-
juk, addig a bottom-up megkdzelitésben ez kettévalik: a ren-
delkezésre éllas altalaban az eszkdz elérhetéségét jelenti,
és 6nallé fogalomként jelenik meg a funkcionalitas vagy m-
kdédbképesség. Tovabbi példaként emlithetd, hogy a bottom-
up megkodzelités a hangsulyt azokra a tevékenységekre he-
lyezi, amelyek szorosabban két6dnek az informatikai rend-
szerek Uzemeltetési feladataihoz (halézatokkal kapcsolatos
biztonsagi kérdések, virusvédelem, tlizfal stb.). Ezzel szem-
ben a top-down megkdzelités elsGsorban a folyamatok sza-
balyozatlan miikodését tekinti a f6 kockazati tényezdnek; be-
leértve az informatikai Uzemeltetési tevékenységeket csa-
kugy, mint az ahhoz szorosan nem két6dé, de az informéci-
Obiztonsag szempontjabdl Iényeges terileteket is. (llyenek
példaul az intézmény terlletére, egyes épuletekbe, helyisé-
gekbe valé bejutés lehetdsége és annak szabalyozasa, vagy
a munkavégzésre iranyuld jogviszony barmilyen okbdl valé
megszilinése esetén alkalmazandé eljaras a hozzéaférési jo-
gosultsagok azonnali visszavonasardl.)

A sort még hosszasan lehetne folytatni a két megkdze-
lités szemléletmddjanak jellemzé tulajdonsagairdl, ehelyett
inkabb térjink at masik témankra: az eddigiekben bemuta-
tott két megkdzelitésnek — megitélésem szerint — van egy
k6zds problémaja: a scope kérdése, vagyis hogy mit is
szabalyozzunk, ha a cél az informaciébiztonsag szabalyo-
zottsaga.

MIT SZABALYOZZUNK?

A bevezetében emlitett masik érintett terllet a ,Mit sza-
balyozzunk?” kérdése, vagyis annak boncolgatédsa, hogy
mennyire valaszthaté el az informacidbiztonsag szabalyoza-
sa a szervezet (az egészségugyi intézmény) informacids
rendszerét illet6 egyéb szabalyozasatol.

Amint azt néhany el6z6 példan mar lathattuk, az informa-
cidbiztonsag kérdései csak részben kapcsolédnak szorosan
az informatikai rendszerek lGzemeltetésének tevékenységei-
hez, az Gzemletetés felel6sségi kdrébe tartoz6 eszkdzdkhoz.
Az informécidbiztonség kihivasai és az azokra adott valaszok
ugyanis nem 6nalléan, a ,leveg8ben I6gva” léteznek, hanem
egyrészt at- és atszovik az informatikat alkalmazé folyamato-
kat, masrészt e folyamatokban mas, nem biztonsagi jellegl
kdvetelményekkel (pl. eredményesség, hatékonysag stb.)
egyutt, sokszor azokkal konfrontalédva szerepelnek.

Az informécidbiztonsag megteremtésének és fenntarta-
sanak tovabbi szlkséges feltétele tehat, hogy specidlis
szempontjai beépliljenek azokba a folyamatokba, amelyek
alapvet6en nem informacidbiztonsagi, (s6t, egyes esetek-
ben nem is kifejezetten informatikai) jellegi cél elérése ér-
dekében mikédnek. Ebbdl pedig az kdvetkezik, hogy az in-
formaciobiztonsag megteremtése és fenntartasa sem kép-
zelhet6 el anélkll, hogy a biztonsag szempontjait és kéve-
telIményeit a tdbbi szemponttal és kdvetelménnyel egysége-
sen kezeljuk: egyszerre lassuk az adott folyamat, tevékeny-
ség szervezeti céljat és a relevans peremfeltételeket (pl. biz-
tonsag, jogszabalyoknak valé megfelel§ség).

E feladatot viszont csak akkor tudjuk megoldani, ha az
informéacidbiztonsag megteremtését célzé kontrollrendszer
és szabadlyzatok kialakitasa soran olyan megoldasra térek-
szunk, amelyik képes az érintett folyamatokat egységesen
szabalyozni.

Mit szabalyozzunk tehat? Az intézmény informécids al-
rendszerét érint§ folyamatok egészét, figyelemmel azok el-
s@dleges céljara és a peremfeltételként megjelend — példa-
ul biztonsagi — kdvetelményekre. Fontosnak tartom megje-
gyezni, hogy a kockéazatelemzés dnmagéban nem oldja
meg ezt a problémat, hiszen az leginkdbb arra ad valaszt,
hogy mennyit érdemes kélteni egy adott veszélyforras elha-
ritasara (kockazataranyossag), illetve hogy adott 6vintézke-
dés becsiilt kdltsége aranyban éll-e a kockazattal. Ha ezek
az informaciok nem parosulnak olyan nézéponttal, ami a
kontrollok meghatéarozasanal, a szabalyok kidolgozasanal is
folyamatosan érzékelni képes a kivalasztott dvintézkedés-
nek a nem biztonsagi kbvetelmények teljesllésére gyakorolt
hatasat, akkor j6 eséllyel varhato, hogy a figyelembe nem
vett szempontok a mindennapi gyakorlat soran er8sebbnek
bizonyulnak.

Mindezekbdl kdévetkez6en az informacidbiztonsag meg-
teremtésének kiemelt és kritikus sikertényez@jének tartom
az egészségugyi intézmények esetében is, hogy az informa-
ciés alrendszer egészére, az azzal szemben tdmasztott
minden relevans kdvetelményre kiterjedd egységes szaba-
lyozasi rendszer j0jjon létre, amelyik nem csak egyszerlien
illeszkedik a szervezet egészének szabalyozasi rendszeré-
be, de annak felsd szintjébdl egyenesen kdvetkezik.

Rdth Dénes
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