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Kockazatokat rejt
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Az anonimizalas célja az, hogy a személyes adatokat
atalakitsa olyan médon, hogy azok mar nem kapcsolat-
haték Ossze természetes személyekkel. Az anonimiza-
las megfelel6 validalas nélkiil magaban hordozhatja azt
a kockazatot, hogy az adatokat késobb mégis természe-
tes személyekhez lehessen kapcsolni. Amikor ez kide-
riil, rendszerint jovatehetetlen kar kovetkezik be, mert
az adatokat mar megosztottak, eladtak, vagy nyilvanos-
sagra hoztak. A tisztességes anonimizalas szamol a
kockazatokkal és minden lehetséges eszkézzel védeke-
zik az Ujraazonositas ellen. A szerz6 a magyar népes-
ség-nyilvantartas statisztikai adatainak segitségével
tarja fel a jelenlegi magyar egészségiigyi anonimizalasi
gyakorlat gyengeségeit.

The goal of the anonymization is to transform
personal data such a way that data cannot be linked to
natural persons any longer. Anonymization without
appropriate validation may always carry certain risk for
re-identification. When this fact comes to light data sub-
jects had already suffered irremediable loss since the
“anonymous” data might have already been sold, sha-
red or publicized. Fair anonymization counts with this
risk of re-identification and fights against it with all
possible means. In this paper the author reveals the
weaknesses of the current medical anonymization
practice by the help of statistical distribution data
obtained from the national population registry.

BEVEZETES

Az anonimizalas a géroég avwvupuia (anonimia) szobol
szarmazik, amelynek a jelentése név nélkil, illetve névtele-
nul. Tudoméanyos kutaték meg szokték kilénbdztetni az un.
de-identified (kdzvetlen személyes azonositokat nem tartal-
maz0) allomanyokat, amelyeknél szamolnunk kell az Ujra-
azonositas kockazataval, és a valéban anonim allomanyo-
kat, ahol ez a kockazat elhanyagolhat6an kicsi. A szakiroda-
lomban az anonimizalas sz6t akkor hasznaljak, ha a sze-
mélyes adatok atalakitdsanak az a célja, hogy egy olyan al-
lomanyt kapjanak, amely esetében az Ujra-azonositas koc-
kazata elhanyagolhat6.

Orvosi kutatads esetén a kutatasi alanyok személyiségi
jogait védeni kell. Ez nem csak jogi, hanem egyben moralis
kotelesség is. A védelem egyik mddja az, hogy az adatokat
anonimizaljak miel6tt atadjak a kutatdknak. Idedlis esetben
ez teljes védelmet nyUjt az érintetteknek, hiszen senki sem
tudja késdébb azonositani 6ket, igy a jogaik nem sériilnek. Az
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anonimizalasnak nélkildzhetetlen és jelentés szerepe van
az orvosok kommunikaciéjaban, amikor eseteket vitatnak
meg konferenciakon, tudomanyos folyoiratokban.

A magyar egészségugyi allamigazgatasi rendszer korlat-
lan térvényi felhatalmazast kapott olyan, jogszabaly szerint
anonim adatbazisok hasznalatara, amelyben természetes
személyazonosité adatok nem szerepelnek ugyan, de meg-
taldlhaté bennik a szlletési datum, a lakdhely iranyito-
szama és a nem. Egy hasonl6 adatalloméanyt az USA-ban
1995-ben mar feltdrtek, és nem sokkal késébb olyan jogi
szabalyozés lépett hatalyba, amely jelentésen szigoritotta a
szlletésre és a lakohelyre utalé adatok hasznalatat anonim
adatallomanyokban. A szerz6é ebben a cikkében a magyar
népesség-nyilvantartas statisztikai adatainak felhasznéalasa-
val objektiv becslést ad a jelenlegi allitélagos ,anonim” adat-
alloméanyok Ujra-azonositasi kockazatéra.

El6zmények

Kezdetben ugy tlint, hogy néhéany j6| meghatérozott adat
térlésével, esetleg egyszeri atalakitasaval anonim adatok-
hoz lehet jutni. Paul Ohm a Texas Egyetem jogasz profesz-
szora [1] cikkében azonban harom olyan esetet ismertetett
az Egyesiilt Allamokbél, amelyek soran anonimnek hitt adat-
alloméanyokat tértek fel egyszerli mddszerekkel. 1995-ben
Latanya Sweeny végzds egyetemi hallgato sikerrel azonosi-
totta a GIC (Group Insurance Commission) egészségbizto-
sito-tarsasag ,anonim” adatéllomanyaban Massachusetts
allam kormanyzéjat és jutott hozza egészségugyi adataihoz.
A szlletési datum, az iranyitbszam és a nem alapjan a re-
gisztralt valasztopolgarok publikus adatbazisaval sikeresen
Ossze tudta kapcsolni az egészségligyi adatokat tartalmazo6
adatallomanyt. 2006-ban feltérték az AOL (American Online)
altal publikalt anonim adatallomanyt, amely a webes kere-
sOprogramba begépelt szévegeket tartalmazta. Ugyancsak
2006-ban feltdrték a Netflix vide6 kdlcsonzé halézat anonim
adatallomanyat, amelyben a mozifilmek néz6i értékelése sze-
repelt. Utdbbi adatallomanyt két matematikus, Narayanan
and Shmatikov torte fel és cikket is irtak a munkajukrél [2].

Az Egyesiilt Allamokban nincs szévetségi adatvédelmi
térvény, azonban 1996-ban szdvetségi egészségugyi adat-
védelmi térvényt hoztak létre (Health Insurance Portability
and Accountability Act-HIPAA), amelynek a flggelékében is-
mertettek egy anonimizalasi modszert, amelynek alkalma-
zasa esetén elhanyagolhaté Gjraazonositasi kockéazattal kell
szamolni. Ennek a megalkotasahoz figyelembe vették L.
Sweeny [3] és P. Golle [4] kutatésait az amerikai lakossag
féldrajzi és életkori eloszldsaval kapcsolatban. A kutatasok-
hoz mindketten az USA publikus népszamlalasi adatalloma-
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nyat hasznaltak fel. Az USA felismerte azt, hogy az egész-
séglgyi adatokon a nem kell§ koriltekintéssel végrehajtott
anonimizalas nemzetbiztonsagi kockazatot jelenthet. Az un.
privacy rule [5] szerinti anonimizélas Ggy térténik, hogy az
adatallomanybol minden azonositd szamot, jelet eltavolita-
nak; az érintettel kapcsolatos datumokbél (sziletés, halal,
beutalas, felvétel, elbocsatas stb.) csak az évszamot hagy-
jak meg. A szlletési datum esetében, a 90 évnél idésebb
érintetteknél az évszam helyett a ,90 évnél idésebb” szere-
sorolja fel a HIPAA térvény nem kizarélagos médon, pl. név;
cim (a cimbdl csak egy 20 ezernél nagyobb lakossagra mu-
taté iranyitészam prefix maradhat meg, az 6tjegyd iranyito-
szambdl legfeljebb a harom elsé szamjegy, ha a lakosok
szama kevesebb, mint 20 ezer, akkor a haromjegy( iranyi-
toszam prefixet helyettesiteni kell 000-val)., telefon, fax, e-
mail, egészségbiztositasi azonosito, orvosi naploszam, iga-
zolasok, engedélyek szama, gépek azonositoi, gyari sza-
mok, biometrikus adatok, arcot is abrazold fényképek stb.

A privacy rule meglepden jol vizsgazott a kilénbdz6 fel-
torési kisérletekben. Peter Kwok [6] megprébalta egy piac-
kutatasi adatbazissal 6sszekapcsolni egy a privacy rule alap-
jan anonimizalt egészségulgyi adatallomanyt, az illetékes eti-
kai bizottsag engedélyével, és 15 ezer orvosi rekordbol ket-
t6t sikertlt névvel, cimmel beazonositania, ami 2 / 15 000 =
0,013% kockazat. Benitez and Malin [7] ugyancsak tesztelte
a privacy rule hatékonyséagat. Tébb tdmadasi esetet vizsgal-
tak meg és 0,01-0,25% kdz6tti kockazatokat mértek.

AZ UJRA-AZONOSITASSAL KAPCSOLATOS
KORABBI EREDMENYEK

El6szér Sweeney [3] dolgozta fel az USA 1990-es nép-
szamlalasi adatait abbol a célbol, hogy megvizsgalja a nem,
szlletési datum és az iranyitdszam adatok eloszlasat, és
megbecsilje, hogy ilyen adatok ismeretében az Amerikai
Egyesiilt Allamok lakossaga milyen aranyban azonosithato.
A pontos sziletési datum nem volt elérhetd, de feltételezte,
hogy szuletési datumok egyenletesen oszlanak el egy éven
belll. Szamitasai alapjan (meglehetésen durva becsléseket
hasznalt, amelyeket kés6bb, pontosabb mérésekkel nem si-
kerult igazolni) az USA lakosainak 87.1%-at egyértelmlen
azonositja e harom adat.

Az eredményeket szerette volna ellendrizni, és az Gjabb,
2000-es népszamlalasi adatokkal Osszevetni Golle [4].
Szédmara sem volt elérhetd a pontos szlletési datum.
Azonban kiszamitotta, hogy egyenletes eloszlast feltételez-
ve, varhatéan hany személy szlletett kilénb6zd napon,
hany olyan par volt, akik azonos napon szulettek stb. Egy n
szemelybél allé csoportb6l az egyéneket véletlenszerlien b
szamu alcsoportba (dobozba) helyezziik (pl. sziletések da-
tuma éven belll), akkor az i embert tartalmazo6 alcsoportok
szama a kdvetkezd:

.f:,(s‘)=(':]b‘ (-1 (1)

Egy, az Gjraazonositassal kapcsolatos fogalom a g-ku-
16nbdz6 (g-Distinct):

Egy személyt egykének neveziink, ha a tulajdonsagok
egy olyan halmazéaval rendelkezik, amilyen senki masnak
sincs. Azt mondjuk, hogy egy személy g-kilénb6z6, ha a tu-
lajdonséagait tekintve megkulénbdztethetetlen g-1 vagy ke-
vesebb személytél. Az egyediség azonos az 1-kiilénbdz6 fo-
galommal. A g-kiilénb6z6 személyek szama h,(g) az 1, 2,
..., g személyt tartalmazo alcsoportokban (dobozban) talal-
hat6 személyek szaméanak dsszege.

Tegylk fel, hogy 70 személy ugyanabban az évben
(nem  szbkbévben)  szlletett, akkor varhat6an
70x365 x364” =5793 személynek kiilonbdzd lesz a

70x69 -69 68
szlletésnapja, és > x3657 x364" =549 napon lesz

egyszerre két személynek is sziletésnapja. Folytatva a sza-
molast, tehat a 70 emberb6l 57,93 (82,76%) lesz 1-kilénbd-
z0, és (98,44%) személy lesz 2-kiil6bnbdz6. Egy olyan ira-
nyitoszam kdrzetben, ahol 8-10 ezren laknak, azaz nagyjabdl
4-5 ezer férfi és 4-5 ezer nd él, kd6zo6ttlik 5000/70 = 70 lesz
olyan, akiknek ugyanabban az évben van a szilletésnapja.

k-lker (k-Twin):

Tetszbleges k egész szamra, ha egy adattabla pontosan k
olyan személyt (rekordot) tartalmaz, amelyeknek azonosak
a kvazi-azonositoik (pl. iranyitdszam, szlletési datum,
nem), akkor 6ket k-ikreknek nevezzlk. Minden olyan adatot,
amely késdbb elvben személyazonositasra szolgalhat,
kvazi-azonositonak nevezink (1., 2. tablazat).

Iranyitoszdm | Lakossig I I-iker | 2-iker | 3-iker | 4-iker | S-iker | G-iker
6500 | 32660 18705| 4997 1072 155 25
4060 | 17795 | 12945 | 2065 | 213 19| =10
6237 | 8829 | 7473| 613 38| <10
6635 | 4699 | 4331 181 <10
8248 2969 2792 84 <10
8096 | 1306 | 1272 17|
7381 817|807 '.-.mj
1. tablazat

Példak a k-ikrek szaméra a népességnyilvantartasbol

Irinyitészim | Lakossig | 1-iker | 2-iker | Miker | d-iker | S-iker | G-iker |
6500 | 32660 [ 1903998 | 502945 Q57.79 | 143,76 17.95 1.93 |
4060 | 17795 [ 13240.45 | 1936.18 | 20229 16.57| 1.12] '
6237 | 8829 | 7629.82 | 554.96| 2851 1L14| 004
6635 | 4699 | 434756 | 16639 | 443| 009] |
8248 2969 2828.17 67.25 1.049
8096 | 1306 | 127014 | 1232 0.8
7381 | 817 | 806.98 4.49 |

2. tablazat

A k-ikrek varhaté szama P. Golle képletével (1) szamitva

A szerz6 néhany iranyitdbszam korzetre meghatarozta a
népesség-nyilvantartastol kapott adatbazis alapjan a k-ikrek
szamat (k =1, ..., 6) értékekre, lasd az 1. tablazatot. A 2. tab-
lazatban a Golle képlettel (1) kiszamitott értékeket mutatja
be. A szamok meglep6en hasonldk a két tablazatban. Golle
az (1) képlettel kiszamitotta az USA-ban é16 1-kllénb6z6
személyek szamat minden egyes iranyitdszam korzetben,
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majd az egész USA-ra Osszesitve azt talalta, hogy a lakos-
sag 63%-a 1-kuldnbdz6, azaz egyértelmliien azonosithatd
az iranyitdszam, a nem és a pontos szlletési datum segit-
ségével.

A TETELES EGESZSEGUGYI ADATTAR

A Tételes Egészségugyi Adattar (TEA) [8] forrasa az
Orszagos Egészségbiztositasi Pénztar (OEP) harom elsza-
molasi adatallomanya volt (gyégyszertarak vényjelentései,
jarébeteg-elszamolas, fekvObeteg-elszamolas). Létrehoza-
sara az Egészségligyi, Szocialis és Csaladlgyi Miniszter
2004/76. (VIII. 28.) szamu rendelete alapjan kerult sor 2004-
ben. Az adatallomanyokban TAJ-t egy pszeudonimmel he-
lyettesitették adatvédelmi okok miatt. A TAJ egy 9-jegy( di-
gitalis azonositd, az azt helyettesitd U4n. pszeudo-TAJ
ugyancsak egy 9-jegyli szam. Az egészségligyi atszervezé-
sek folytan a fogado6 szervezetek szama napjainkra négyrol
kettére csokkent: a Gyogyszerészeti és Egészségligyi Mi-
néség- és Szervezetfejlesztési Intézetre [9], valamint az Al-
lami Népegészsegligyi és Tisztiorvosi Szolgéalatra [10].

Ismert adatvédelmi problémak
a Tételes Egészségligyi Adattarral kapcsolatban

A Tételes Egészséglgyi Adattarat a miniszteri rendelet
anonimnak nyilvanitja, holott valéjaban nem az. Osszevetve
a HIPAA privacy rule szabalyaival, az adattar tartalmazza az
intézmeények, szervezeti egységek kodjait, orvosi naplésza-
mokat, a kezel6 és a beutald orvosok azonositéit, pontos
szliletési, halalozasi, felvételi, elbocsatasi és beutalasi,
gyogyszerkivaltasi datumokat, iranyitdszamokat, az alkal-
mazott egészségugyi ellatas kodjait. Ezek mind kvéazi-azo-
nositék és személyazonositasra hasznalhatok. Az orszagos
orvos nyilvantarté honlapon [11] a pecsétkddot megadva
megtalalhatd minden mikoédési engedéllyel rendelkezé
orvos adata, szakorvosi képesitései, munkahelye. A TEA
adatbazisban a pro famila ellatasok adatai kilén meg van-
nak jelélve, ezért az orvosok csaladtagjai kdzvetlenll és
egyértelmiien azonosithatok.

A szerz6 a TEA Ugyében 2006-ban az Alkotmany-
birésaghoz fordult, de inditvanyat elutasitottadk. Az AB kije-
lentette, hogy az OEP tovabbra sem tovabbithat személya-
zonositasra alkalmas adatokat, de maga ugy itélte meg,
hogy a TAJ nélkil tovabbitott adatok nem alkalmasak sze-
mélyazonositasra, azaz semmilyen adatvédelmi probléma
nem merl fel. A TEA adatbazis — mivel anonim — ezért nem
all etikai bizottsag fellgyelete alatt sem.

AZ UJRA-AZONOSITAS KOCKAZATA

A korabban emlitett kutatdsok nem tamaszkodhattak
pontos sziletési adatokat tartalmaz6 adatallomanyokra. Az
azonos napon szuletett allampolgarok varhat6 eloszlasat a
valoszinliség-szamitas segitségével becslilték meg. A szer-
z6 ellenben hozzjutott a magyar népesség-nyilvantartas el-
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oszlasi adataihoz, amellyel pontosabb kockazatmérésre
nyilt lehet6ség.

A népesség-nyilvantartas kutatasi adatallomanya

Az adatallomany 270MB méretl szOveges allomanyt je-
lent, amelynek felépitése az 1. abran lathato.

6188;1994.04.27.;
6188;1994.04.29.;
6188;1994.05.03.;
6188;1994.05.29.;
6188;1994.06.18.;

o b b et

1. abra

A népesség-nyilvantartastol kapott kutatasi adatbazis felépitése
(Az eredeti értékeket a szerz6 megvaltoztatta, nincs 6188 iranyito-
szam Magyarorszagon).

Minden egyes sor négy adatelemet tartalmazott pontos-
vesszOvel elvalasztva: az iranyitdszamot, a szuletési datu-
mot, a nemet (N-n6, F-férfi), és az ezen a napon szlletett al-
lampolgarok szamat a megadott iranyitoszam korzetben.

Az Gjra-azonositas kockazatanak kiszamitasa

Az Ujra-azonositas kockazatanak kiszamitasa az emli-
tett k-iker fogalmon alapul. Egy k-iker halmazban pontosan
k, valamilyen szempontrendszer alapjan megkulénbdztethe-
tetlen személy talalhat6. Példaul az egy iranyitoszam kor-
zetben, egy napon szlletett, azonos nem( személyek (ha
nem all rendelkezésre mas kvéazi-azonosit6), akkor megku-
I6nboztethetetlenek.

Az Ujra-azonositds kockazata az alabbi képlettel sza-
molhato:

: azonosithato személvek szama
kockdzat = - (2)

dsszes személy

A k-kiilénb6zd személyekre kiszamitott kockazat a ko-
vetkez6:

P A . Z:’ x number of (i-iker)
azonosithato személyek <=

(3)

kockazat(k-kitldnbdzd ) =

dsszes személy dgsszes személy

A (3) szamu ,pesszimista” képlet feltételezi, hogy a k-ki-
16nbdz6 személyek is valamilyen kils6 tudas segitségével
azonosithatok. Példaul az adatokat feltdrni igyekvé tudja a
célszemélyrdl, hogy a Kuatvolgyi Szanatériumban kezelteti
magat, vagy tudja egy orvosi vizsgalat vagy mitét datumat,
tudja egy kivaltott gyogyszer nevét és datumat. Ezzel a tu-
dassal azonnal azonosithatova valik a célszemély akkor is,
ha a demogréfiai adatok alapjan két (vagy tobb) lehetséges
személy talalhaté az adatbazisban. A TEA adattar tele van
kvazi-azonositokkal ezért ennek a képletnek van létjogosult-
saga. Egyébként azonban valésziniileg egy masik képletet
kell hasznalni, amely figyelembe veszi azt, hogy k megku-
I6nbbztethetetlen személy kdzll a célszemélyt csak 1/k va-
I16szinliséggel lehet azonositani. Ezzel a ,realisztikus” (3%)
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képlettel a kockazatot a kdvetkez6képpen lehetne kiszami-
tani:

Zi x number of (i-iker) x ]. Z number of (i-iker)
ockdzat(k-kiilonbizé ) = == R

isszes személy dsszes személy

A népesség-nyilvantartétol kapott adatallomany segitseé-
gével meghatarozhatd a magyar lakossagban a k-ikrek
szama, lasd 3. tablazat. A teljes lakossag 11-kilénb6z6 (az
USA lakossaga 31-kilénbdzé volt). Az Gjra-azonositas koc-
kadzata a ,pesszimista” (3) képlettel szamolva: 78.426%,
94.001%, and 99.801%; ha a (3*) képletet hasznaljuk, akkor
78.426%, 86,214%, and 87,985% az 1-kilénb6zd, 2-kilén-
b6z6 és az 5-kilonbdzd személyekre vonatkozoéan.

A k-ikrek szima a magyar lakossagban
L — | 5 | ; | T 3
Akeikrek szima | 7845850 | 779027 | 136968 | 31905 | 8353 | 2316
k I | g | 9 | 10 | noon
Akkrekszima | 620|135 |43 |12 |1 [0
3. tablazat

A k-ikrek szama a magyar lakossdgban, a 4-jegyli irdnyitészam, a

sziiletési datum és a nem alapjan

A teljes lakossagbol 7 845 850 f6 egyedi iranyitoszam,
szlletési datum, és nem adatokkal rendelkezik, de ha bar-
mely két személy kozil ki tudom véalasztani a célszemélyt,
akkor mar 9 403 904 magyar allampolgar azonosithaté az
adatok alapjan.
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2. abra
Az azonositas kockazata a megadott életkornal idésebb
populacio kérében a “pesszimista” (3) képlettel szamolva
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3. dbra
Az ujra-azonositas kockazata az életkor fiiggvényében
a “realisztikus™ (3*) képlettel szamolva

Ha az életkor szerinti eloszlasat vizsgaljuk meg a kocka-
zatnak, akkor azt tapasztaljuk, hogy az idésebbek egyre na-
gyobb valészinliséggel azonosithatdk. A sziiletések szama-
nak jelentds cs6kkenése miatt, a kockazat kisebb mértékben
noévekvd tendenciat mutat az 1980-as évektdl kezdve napja-
inkig. Az Ujra-azonositas kockazatat az életkor fliggvényében
a 2. és a 3. abra mutatja be. Harom fliggvény mutatja az 1-
kilénb6zd, a 2-kuldnbdz6 és az 5-kildnbdz6 személyek azo-
nositasi kockazatat a ,pesszimista” és a ,realisztikus” képlet-
tel. Mindharom fliggvény 100%-r6l indul, és lassan csokken.
A 76 évesnél idésebbek tdbb mint 90%-a 1-kiilénbdz6.

Az Gjra-azonositas kockazatanak csékkentése
altalanositassal

A népesség-nyilvantartdas adatéllomanya lehetdséget
adott arra, hogy megvizsgaljunk bizonyos altalanositasi lehe-
téségeket, amelyek az Ujra-azonositasi kockazat csdkkenhe-
tik. Nemzetkdzi példak alapjan a szerz6 megvizsgélta az: ira-
nyitbszam elsé harom jegye, az iranyitoszam elsé két jegye,
a szuletési év és honap, a szlletési év, az iranyitdszam els6
harom jegye + a sziletési év és honap, valamint az iranyité-
szam els6 harom jegye + szlletési év altalanositasokat. Az
eredményeket a 4. tablazat foglalja dssze. Lathatd, hogy a
pontos szlletési datum alkalmazasa altaldban jelentds koc-
kazatot jelent, és hogy kizarélag a sziletés évét meghagyva
a kockazat jelentdsen csdkkenthetd. A legjobb eredmény két
altalanositasi transzformacié egyduttes alkalmazésaval érhe-
t6 el. A szuletési év + iranyitdbszam elsd 3 jegye esetében a
kockazat mar 0.1% ala csdkkent, ami még mindig 10 ezer
egyértelmien azonosithat6 idés magyar allampolgart jelent.

Altalinositis 1-kiilinbzi S-kiiliimbizi S-kiiltiinbizi
(pesszimista) (realisztikus)
Irdnyitdszam elsd 57.859% 98.711% 74.882%
Iranyitoszam elsd 14.814% 71.286% 34.541%
két szamjegye
Szilletési év és 14.995% 50.962% 27.645%
hénap
Sziiletési év 0.586% 6.244% 2.291%
Iranyitoszam elsd 1.853% 18.183% 6.830%
ramjegye +
¢v, hénap
E m elsi 0.037% 0.274% 0.108%
hirom szamjegye +
szilletési év
4. tablazat
A kiilénboz6 altalanositasok segitségével kapott kockazatcsékken-
tés
OSSZEFOGLALAS

A magyar egészségligyi kormanyzat 2004-ben létrehoz-
ta a Tételes Egészségligyi Adattarat. Ez pszeudonimizalt
adatokat tarol a teljes lakossagrol 1998-t61 kezdve. Az OEP
az elszamolasi adatbazisokban szereplé TAJ azonositokat
rendre pszeudo-TAJ-ra cseréli ki, egyebekben azonban val-
tozatlan formaban tovabbitja azokat. Az ilyen mddon pszeu-
donimizalt adatallomanyban szerepel a paciensek szliletési
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datuma, neme és a lakohelylk iranyitdszama. E demogra-
fiai adatok kezelésére korlatlan jogot kapott a GYEMSZI és
az ANTSZ az Eliaktv. modositasa nyoman 2013-ban.

Az adatvédelmi biztos 2006-ben ellenezte a TEA adattar
létrehozasat, mert kockazatosnak itélte a mikddést, kifejezet-
ten veszélyesnek tartotta az allampolgarok héaboritatlan
maganéletére nézve [12]. Az adattar tartalma, a datumok, az
intézmények és orvosok adatai, a paciensek lakohely és szi-
letési adatai kifejezetten alkalmasak arra, hogy egyes pacien-
seket azonositsanak az adatok segitségével. Kildnésen az je-
lent problémat, ha a TEA adattar elhagyja a GYEMSZI és az
ANTSZ teriiletét, hiszen anonim adatokrol van szé, és attol
kezdve koévethetetlen a felhasznaldk kére. A TEA adattaron
végzett feldolgozasi miveletek felett nem 6rkddik etikai bizott-
sag, nincs fliggetlen adatvédelmi fellgyelet, és tarsadalmi
kontroll sem az adatok hasznositasakor. Az adattar felhaszna-
lasa nem a tarsadalom szeme el6tt, hanem eltitkolva térténik.

A szerz6 megadllapitasa szerint a magyar lakossag
78,4%-a a szlletési datum, nem és iranyitoszam adatok
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alapjan egyértelmiien azonosithat6. Ha valamilyen extra tu-
dassal is rendelkeziink, akkor az azonositasi kockazat
azonnal 94% f6lé emelkedik. Az nyugdijas kori emberek,
vagy a faluban, kisvarosban élék esetén ez a kockéazat
eleve 90% feletti. A miniszterelndk vagy az adatvédelmi ha-
tosag elndke példaul 1-iker, azaz egyértelmlien azonositha-
t6. A parlamenti képvisel6k a vezet6é politikusok, az Alkot-
manybirosag tagjai ktelesek kézzé tenni életrajzukat és va-
gyonnyilatkozatukat. E kettébdl sokszor kiderithetd a szlle-
téslk datuma és a lakodhelyik iranyitoszama. Az an. szocia-
lis hal6zatokban (Facebook, Skype, iWiW, Yahoo, Google
stb.) éppen ezeket az adatokat szoktak megadni a felhasz-
nalok, amivel gyakorlatilag kulcsot adtak a TEA allomany fel-
téréséhez. Ezek gyakorlatilag elérheté adatok mindenkirdl
és ezért a TEA adatbazis mikddése komoly adatvédelmi
aggalyokat vet fel. Nem zarhat6 ki az sem, hogy az adatba-
zis egyes részei kulféldre kerlltek, ami nemzetbiztonsagi
kockéazatot jelenthet. Az allomany messze nem tekinthetd
tisztességesen anonimizaltnak.

Accordance with the Health Insurance Portability and
Accountability Act (HIPAA) Privacy Rule November 26,
2012, URL: http://www.hhs.gov/ocr/privacy/hipaa/unders-
tanding/coveredentities/De-identification/hhs_deid_gui-
dance.pdf, utolsé letoltés: 2013. szeptember 15.
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alkotmanybiréséagi és mas peres eljarast inditott az egész-
ségulgyi adatkezelés jogi alapjainak tisztdzasa érdekében.

Szakeért6 volt az EuroSOCAP (European Standards on
Confidentiality and Privacy in Healthcare) FP6 projektben.
2009-t81 a Dél-alféldi Regiondlis Kutatasetikai Bizottsag
tagja. 2009 és 2010 kozott kdzds adatvédelmi kutatdsban
vett részt a Central Lancashire egyetemmel. 2012-t6l a
FuturelCT.hu TAMOP project adatvédelmi alprojektjének
vezetbje.
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