INFOKOMMUNIKACIO ADATBIZTONSAG

Biztonsagban vannak a betegadatok
az informatikai rendszerekben és a vilaghalon?

Baross Szabolcs, Qualiprod Kft., Balog Géza, IT-IQ Informatikai Bt.

A cikk a hamarosan aktudlissa valé (2005-2006)
elektronikusan tarolt betegadat-biztonsagi kérdéseket
taglalja. Kitér az intézményen beliili és az intézmények
kozétti varhatéan felgyorsulo adatcsere biztonsagi kér-
déseire. Fokozatosan halad a popularisan értelmezheté
biztonsagi intézkedésektdl a szigorubb szakmai értel-
mezésig és szabalyrendszer bemutatasaig. Kénnyed
stilussal és hangvétellel, példakkal jél illusztraltan mu-
tatja be a cimben megjelélt témat. A hazai egészségiigyi
informatikaban uralkodo allapotokat jol illeszti a nem-
zetkozi helyzetbe, és javaslatokat tesz az els6 Iépések
megtételére a sajnos eléggé sanyaru helyzet megsziin-
tetése érdekében.

BEVEZETES

A cikk inkabb szdl orvosoknak, mint egészségligyi infor-
matikusoknak és ez nem véletlen. Terminoldgidjaban prébal
a népszerUsités szintjén maradni. Szantszandékkal nem al-
kalmaz nagyon elvont szamitastechnikai fogalmakat. Miért?
Azért, mert a szamitastechnika/informatika és vele egyiitt a
biztonsaga is csak olyan lesz, amilyennek hagyjuk, hogy le-
gyen, és ez nemcsak az egészségugyben van igy. A bizton-
sag nem csak a portason és a tlizrendészen mulik. Az infor-
matikai biztonsag sem az operatorok és rendszergazdak ki-
zarolagos felel6ssége, hanem olyasvalami, amit jobb, ha mi
vezet6k (orvosok és hajdan volt orvosok) nem is értlink,
mert csak beleszédillink. (Szandékos a tébbes szam els6
személy, habar mi a szerzék, sosem voltunk orvosok!)

Mint, ahogy a sajat lakasunk biztonsagat sem egy laka-
tosmester szakértelmére bizzuk, hanem alaposan felkészl-
link. Megnézzuk milyen riasztok vannak a piacon? Milyen
tavérzé szolgaltatasok vannak a kérnyéken? Ugyanugy kell
a korhazakban, szakrendel6kben, gondozokban és a hazi
orvosi rendel6kben keletkez6 betegadatok biztonsagardl is
gondoskodni!

Mik a veszélyek? Néhany eset a vilaghalordl

Az el6z8 néhany évben szamos cikk jelent meg, ami ar-
ra figyelmeztet, hogy a hackerek (vagy crackerek, ha igy
jobb) hogyan hasznaljak ki az internetes bdngészék
keresémotorjat arra, hogy olyan informaciokat szerezzenek
meg, amihez eredetileg nem férnének hozza.

A Wired magazin munkatarsa igy talalt ra példaul az
Apple-lel kapcsolatban all6 tébb szaz tanar részletes élet-
rajzara, cimére és telefonszamara. Raadasul a lista tartal-
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mazta a tanarok felhasznaldneveit és jelszavait is. Az adat-
bazis teljesen védtelen volt. EQy masik talalat a Drexel or-
vosi egyetem egy adatbazisara mutatott, ahol 5500 idegse-
bészeti beavatkozason atesett beteg adatai voltak
elérhet6k.

Az egészségiigyi adatfeldolgozas
két alapvet6 biztonsagi kévetelménye

Vilagosan kell latni, hogy teljesen atfogd értelmezésben
két szalon kell vizsgalddnia annak, aki az egészséguigyben
hasznalatos elektronikusan tarolt adatok biztonsagi problé-
maival szeretne foglalkozni.

A beteg biztonsaga:

¢ Hiteles adatokat adé és megbizhatéan miikédé rendsze-
rek

e Szoftver minGéségbiztositas mikddtetése

Orvosi betegadatok védelme:
¢ Politikai, jogi, adminisztrativ, és technikai problémak

A jelenlegi kaotikus papir alapu miikodés hordoz maga-
ban valamiféle ,természetes védettséget”, mert elég nehe-
zen megkdzelithetd az informacié. Az elektronikus média
fejlédésének tikrében, a jov6ben mar nem toleralhaté az
adatok tovabbra is hasonlé ,kdnnyed kezelése”.

Ma az egészségligyi ellatd rendszer egyes intézményei
a betegadatok szempontjabdl szigetként miikddnek. Az
egyes helyeken keletkez8 és/vagy felhalmoz6do informaci-
Ok hozzaférése, atadasa mas intézmények részére nem au-
tomatikus. Az eseti atadas papiron torténik (pl. kérhazi zaro-
jelentések), vagy bemondas alapjan (pl. szedett gyégysze-
rek).

Az emberi életmdd valtozasanak egyik jellemzéje az or-
szagban és a vilagban valo utazas mértékének (tavolsag és
gyakorisag) megndvekedése.

Az egyes intézményeknek 6nall6 adatbazisuk van, az
adatbazisok k6z6tt on-line kapcsolat nincs kiépitve, a hasz-
nalatos adatok intézményenként Ujbdli adatbevitelre keril-
nek (pl.: személyi adatok).

Nem informatikai, hanem felszereltségi probléma, hogy
a diagnosztikai adatok egy része eltér6 milszerezettség és
mérési méd miatt korlatozottan hasznalhat6 fel mas intéz-
ményeknél. igy ott ismételt vizsgélatokra és Ujabb informa-
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ciok szlletésére kerll sor, amelyek egyiittes felhasznalasa
nehézséget okozhat. Ez sok id§, sok-sok pénz és sokszor
késedelem a gydgyité munka megkezdésében.

Milyen formaban varhaté
az orvosi adatok internetre keriilése

A turista forgalom szélesebb, a hivatasforgalom
szlikebb, de jelentds rétegeket érint. Ezen rétegek megjele-
nése és ndvekedése mar rovid tavon is felveti a betegada-
tok korszerli mozgatdsanak igényét. Erre az informatika
kilbnb6z6 megoldasokat ajanl, melyek kozil leginkabb
kézenfekv6é megoldas az internet. Nyilvan a magyar egész-
séglgy ettél ma még elég tavol all, de a hosszu tavu gon-
dolkodast a stratégia kialakitéi nem mell6zhetik! Nem kell tul
messzire mennie Magyarorszagtol annak, aki latni akarja mi
var rank.

Vilag vagy nemzeti szintl elérés megjelenése a betegek

személyes kortdriéneti adataihoz

¢ Maga a beteg kéri le adatait elektronikusan sajat szami-
tégépére

* A haziorvosa kéri le az adatokat.

e A korhaz kéri le az adatokat.

¢ A kdzegészségligyi szakemberek informalédnak.

e Kutatd kézdsségek.

e Tavoli szakértdi konzultacié soran.

e Slrgdsségi beavatkozas el6készitése soran.

e Tavgyogyitas folyaman a beteg és orvosa egyltt-
miikédésének soran.

Mindez felveti azt a kérdést, hogy az adatok védelme az
informatikai eszkdzok, a szervezet mikddése, a személyek
felkészlltsége oldalardl hogyan biztosithato, tovabba, hogy
az adatvédelmi térvény hogyan foglal allast ebben a kérdés-
ben.

A bizalmas adatok eltulajdonitasanak,
gondatlan kezelésének kévetkezményei

Kis izelit6t adunk a térvénykezési hattérbdl. A 2002. ap-
rilis 1-jén hatalyba lépett adatvédelmi térvény szerint Sza-
mitastechnikai rendszer és adatok elleni blincselekmény a
300/C.§ altal van szabalyozva, amelyben a jogosulatlan be-
Iépés, a tarolt, feldolgozott, kezelt vagy tovabbitott adatok
jogosulatlan megvaltoztatasa, térlése vagy hozzaférés,
szamitastechnikai rendszerbe térténé adatok bevitele az
abban tarolt, feldolgozott, kezelt vagy tovabbitott adatot
megvaltoztatasa, térlése vagy hozzaférhetetlenné tétele
mind nevesitetten szerepel és a szankciondldsa egy évtdl
Ot évig, két évtdl nyolc évig, 6t évtdl tiz évig tartomanyba
eshet.

Lathaté hogy nagy a tét. Az egészségulgyi informaciok
(betegadatok) kezelése ,veszélyes lizem” az adatok védel-
mét komolyan kell venni.

AZ ADATOK VEDELME
Biztonsag fogalma a hétkdznapi értelmezésben

A biztonsag, mint fogalom nagy valtozason ment és
megy keresztil napjainkban, mely az informacids rendsze-
rekben tébb oldalrdl is megkdzelithetd. Mint minden — nem
csak — informécids rendszerben, itt is annyi biztonsagra van
szikség, amennyinek ott értelme van.

Ezt a fenyegetések valdsziniiségével és a védeni kivant
objektum fontossagaval (értékével) szoktak dsszhangba al-
litani. Profitorientalt szervezetekben ez eléggé egyértelmda.
Azonban a kéltségvetési intézményeknél (ha csak nem vé-
delmi vagy hadiipari létesitményr6l van szd) szintén vildgos
szokott lenni, hogy milyen erés védelemre van szikség?
Fegyveres 6roket nem latunk kérhazak el6tt, de katonai kor-
hazak elétt mar igen. Magan koérhazak fizikai védelme min-
den bizonnyal er6sebb, mint az allami kérhazaké. Sajat jol
felfogott érdekik flizédik, ahhoz, hogy amibdl élnek, ami a
profitjukat adja, azt megvédik.

Tehat a biztonséagi szint (és annak koéltségei) elézetesen
kockazatfelméréssel kezdédnek, mint barmely (nem feltétle-
nil egészséglgyi) intézmény esetében. Ez egy hangolasi
folyamat, ahol a felmért varhaté biztonséagi sérilések beko-
vetkezési valdszinlségét és az altaluk okozott kar mértékét
illesztik egymashoz.

Nyilvan a védendé ,objektumok” leltarozasa soran a mi
esetiinkben nem a miit6k, a gydgyszeres szekrények, ha-
nem, az informacio lel6helyei allnak a fokuszban.

Az els6 nagy meglepetés akkor érhetne minket, ha eset-
leg kideriilne, milyen komolységgal 6rizzlik a papir alapu in-
formaciokat? A nagybetlis INFORMATIKAI BIZTONSAGI
KULTURA kisbetlisnél a papir alapt informacié biztonsaga-
nal kezdédik.

Tehat pancélszekrényekben tartjuk a beteg-kartonokat?
Ha nem, akkor a kartonokat tarol6 egyszer(ibb szerkénynek
helyet add helyiség zarhatdsaga (pl. vasracsozott nyilasza-
rasa) megoldott-e? Ezek csak villanasnyi keresztkérdések
voltak a folytatés kell6 megalapozésa érdekében.

Nos tegyuk fel, hogy a papir alapu adatok teljes bizton-
sagban vannak. Iit a fizikai védelmi rendszerek szak-
ért6inek hagyjuk meg a helyet a b6vebb kifejtésre. A mag-
neskartyas és egyéb csalafinta modszerek kialakitasa az 6
asztaluk.

Nekunk a szamitégépes rendszerek biztonsagat kell ele-
meznlink, mégpedig specidlisan a magyar egészségugy-
ben. Egy adott probléma tisztességes megtargyalasakor
nem art a képbe-helyezéssel is foglalkozni.

Biztonsagra helyezett hangsuly az egyes agazatokban

Mi a helyzet mas agazatokban? Az agazati biztonsagi
besorolasokat a koévetkez6képpen allithatjuk 6ssze. Elsé
helyen a biztonsag terén az allambiztonsag, masodik helyen
a hirszerzés, harmadikon a hadsereg, negyediken a hadi-
ipar all.
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Otddik helyen az dllamigazgatési hierarchia fels6 és ké-
zépszintjei kévetkeznek. Az (izleti szféra csak ezutan kdvet-
kezik. Itt se mindegyik. Csak ahol fontos gyartasi vagy
egyéb technoldgidkat ériznek, pl. egy gyogyszergyar bizton-
sagi szintje sokkal magasabb, mint egy konzervgyaré. (A
neves német sdérgyarnak mégis elloptak a tébb mint 100 éve
sikerrel 6rz6tt nagy értéket képviselS sérkészitési receptjét.)

Az (zleti szférat az allami intézmények alacsonyabb
koltségvetésbdl miikdds szintjei kovetik.

Az egészségugyi intézmények biztonsagi védettségét
talan csak a kdzoktatasi intézmények kévetik, de régton fel-
vetddik bennlink a kérdés. JOl van ez igy? Tényleg az 6t
megilleté helyen szerepel az egészségligy informatikai biz-
tonsag tertletén?

Mit kell védeni?

Az adatbiztonséag, mert hogy errél lesz sz6, vizsgalatat
tébb szempontbdl is elvégezhetnénk, jelen esetben el6szér a
tarolt adatokat fajtajuk és rendeltetésiik szerint vesszik végig.

Ezutan, mivel a felhasznalasuk soran ,nyulunk” hozza-
juk, a folyamatokban érintett adatbeviteli és adatvételezési
(szebben szdlva adathozzaférési) helyek szerint csoporto-
sitjuk 6ket.

A vizsgalédasbdl nyilvan nem lehet kifelejteni az adat
manipulatorokat (ami/aki papir esetén az asszisztens, or-
vos, toll, ceruza réntgen gép stb.).

Nem lehet kifelejteni az adattarold helyeket sem (szek-
rény, szamitdgép, hajlékonylemez, merevlemez, pen-drive,
CD, DVD, e-mail csatolmany, illetve maga az e-mail). Sét
még lehet elmélkedni a gépbdl kinyomtatott papirokrdl, a
FAX gépekrél, a PC-kben 1év6 FAX-szoftverekrdl, mint po-
tencialis ,biztonsagi lyuk”-akrol.

Az informatikai szakma abban egyetért, hogy az infor-
macio digitalizalédasaval egy id6ben az informéaciérobbanas
nyoman az informécio ,elfolydsanak” (,data leakage”) sok-
kal szélesebb tere nyilott meg, mint amekkora az a hagyo-
manyos papir alapu tarolds esetében volt. A papirnak meg
van az a hatranya, hogy ,m-témegi testét’ at kell vinni vala-
milyen firkészd tekintet el6tt. A behaldzott glébuszon ezt
egy e-mail-el, mér joval nehezebb megtenni.

Egészségligyi adatok csoportositasa

e Beteg adatok (azon belll is demografiai adatok, és
egészségi allapotleird adatok

* Vizsgdlati /diagnosztikai adatok, kdrképek

* Beavatkozasi adatok (mditéti jegyz6kdnyvek / ha végez-
nek az adott intézményben mditétet)

* Gyogymodd adatok, kezelések, gydgyszerezési adatok,

o Kortorténeti / beteg torténeti adatok, zardjelentések,

Az adatok kezelésénél azok tartalmi elemeinek tisztaza-

sa mellett
* afelhasznélashoz sziikséges azonosithatdsagot,
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* a valtozasok nyomon koévethet6ségéhez szikséges
visszakereshetGséget egyarant biztositani kell.

Pl.: egy diagnosztikai adat a mérési méd (esetenként
eszkdz) és mérési koérlilmények egyuttes ismertetésével
hasznalhaté. Ugyanigy a kulénbdz8 helyen és id6ben vég-
zett, megfeleléen azonositott adatok nagyobb valdszind-
ségl hipotézisek feldllitasara adnak lehetGséget.

Fentieken kivil lehetne még szdt ejteni az intézményi
szint(, statisztikai adatokrol, kimutatasokrél, jelentésekrdl,
vezetdi informaciokrol.

Mint adat jelen van, habar nem mindegyikben jelennek
meg személyes adatok (ezekkel nem foglakozunk most).

Minden biztonsagi rendszer kialakitasakor meg kell hata-
rozni a célértékeket. Eldontendd, hogy az egészségugyi in-
tézményekben melyek legyenek ezek. Egy lehetséges minta:
e komplett korhazi informacios rendszerleallas miatt elal-

16, tdmeges megbetegedést /ellatatlansagot okozé estek

szama kisebb, mint: xxx?

+ Evente orszagosan (informéacié-biztonsagi elSirasok
megsértésébdl szarmazo)

* 1 mihiba (halalesettel jard) — tragikus kimenetelli?

e 10 koOzepes kovetkezménnyel jar6 — maradandd

sz6év6dményeket okoz6?

e 100 kénnyd sériléssel jard — kis-kockazatu?

MIT LEHET TENNI?

Az informatikai biztonsagi rendszer kialakitasanak kér-
déseivel egy késébb kdvetkez6 cikkiinkben foglalkozunk. A
helyzet elemzéséhez kitlinG segitséget ad az 1. sz. abra.
Annak keretében az alabbi kérdéseket taglaljuk:

* Kockazatelemzés

» Erzékenység meghatarozasa

* Rendszerelemek gyenge pontjai és fenyegetd tényezéi
e Kornyezeti infrastruktura

e Hardver
e Adathordozé
e Adatok

¢ Kommunikacio
e Személyek

Tulajdonos

meghozza értek

intézkedés |-CsSkkenteni akara
csgkkentheti ﬂ
TR Fi

Tudataban lehet oerulékenyseg

Mjnimalizalni akarja
Okozza a {.-

veszélyezteti

1. dbra
A biztonsdg elemeinek kapcsolata a CC (Common Criteria) szerint
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Mit var el az Unio a tagorszagoktol?

Az eurdpai Parlament és az Eurdpai Bizottsag 2002.
szeptember 23-an hozott, No. 1786/2002/EC szamu dénté-
se a kdzegészségugy terlletére vonatkozé 2003-2008-as
kdzdsségi akcioprogramjanak elfogadasardl

A népegészségugyi célkitlizéseken és kezdeményezé-
seken kivil a jarvanyok terjedésének gyors jelz6rend-
szerének kiépitésén tul a lakossag tarsadalmi szintli egész-
ségugyi informéciokhoz vald hozzaférésének elésegitése a
cél. Az eurdpai polgarok egészségugyi személyes adatai-
nak biztonsagat az alabbi passzus (3-as cikkely) fejti ki.

A program végrehajtasa soran a bizottsagnak a tagal-
lamokkal kézdsen olyan mechanizmusokat kell bevezetnie,
amelyek igazodnak a megfelel6 személyes adatok
védelmérdl szolo rendelkezésekhez, és amelyek biztositjak
az ilyen adatok bizalmassagat és biztonsagat.

Az altalanos helyzet Magyarorszagon

Az egészségugyrdl eddig még nem készilt specidlisan
informatikai helyzetet taglal6 dsszefoglald, viszont rendelke-
zésre all egy 2 éves, a Bell Research altal készitett jelentés.
Ez igy fogalmaz AZ ELEKTRONIKUS BIZTONSAG HELY-
ZETE MAGYARORSZAGON cim(i tanulmanyban.

Ajanlasok, sztenderdek kidolgozasa a kéltségvetési in-
tézmények szdmdra magéban foglalhatja a fentieken tul-
menden egyrészt az intézmények IT-biztonsagi kockazat
szerinti besoroldsat és az egyes kockazati szinteken és te-
rileteken alkalmazando IT- biztonsagi eszk6zdk korét, mas-
részt ajanlasokat fogalmazhat meg az alkalmazhaté, miné-
sitett eszkdzdk kérére és az igénybe vehet § gyartok, forgal-
mazok, tanacsaddk csoportjara vonatkozoan.

Az intézmények kdzétti egyittmiikddések felélénkitése
mellett kdzponti irdnymutatassal nagymértékben lehetne ta-
mogatni az intézmények munkajat, amely soran az alabbi
teruleteken varnak segitséget:

Minimalisan elvarhaté IT-biztonsadgi megoldasok ké-
rének meghatarozasa, ajanlasok megfogalmazéasa te-
rén is.

Az ajanlasok kidolgozasahoz hozzatartozik annak felll-
vizsgalata is, hogy a kézbeszerzésben eddig nem jelentek
meg kuldn kategdriaként a biztonsagi termékek az antivirus
szoftver termékek kivételével, ezért tlizfal megoldast vagy
IT-biztonséagi tanacsadast hivatalos eljaras keretében nem
vasarolhattak az intézmények.

Biztonsagi megoldasok

A kutatas soran vizsgalt intézmények jelenlegi informa-
tikai helyzete széls6séges képet mutat, mig egyik oldalon
a hardver problémékkal kiizd6 elmaradott intézmények,
példaul egészségugyi intézmények allnak, addig a masik
oldalon a tavoli hozzaférés biztonsagat is korultekintéen

kialakitd szervek (pl. kdzigazgatési intézmények) helyez-
kednek el.

A koltségvetési intézmények hozzavetbleg egyharmada
rendkivul sulyos IT-biztonséagi gondokkal kiizd, mig a szer-
vezetek fele csak a megfelel§ szoftvereszkdzdket hianyolja
a védelemhez. Minden intézménynél kritikus kérdésként je-
lenik meg a gazdaségi és a személyi adatok biztonsagos ta-
rolasa. Legfébb veszélyforrasnak a virustdmadasokat, a
hacker behatoldsokat, a hardvereszkdzok meghibasodasa-
bdl fakadd adatvesztést és a felhasznaldi tudatlansagot ér-
zékelik az informatikai vezet6k, melyek kézul az els6 harmat
leginkabb az anyagi eréforrasok és a vezetéi akarat hataroz-
nak meg, mig a felhasznaldi tudast nehezebb csupéan a bel-
s6 informatikai csapat altal fejleszteni.

Az |T-biztonsagot szolgdldé eszkdzdk kodzul legfonto-
sabbnak a virusvédelmet, a tlizfalak alkalmazasat, a fel-
hasznal6 azonositast, a fajlok jelszavas védelmét és az ese-
ménynapldzast tartottak a szakemberek, amelyeket alapko-
vetelményként, kévetendd gyakorlatként hatdroztak meg a
kéltségvetési intézmények szamara.

Professzionalis IT-biztonsagi szolgaltatast a szervezetek
kevesebb, mint harmada vett igénybe [30%], az 50+ PC-s
kérben azonban ennél nagyobb aranyban terjedt el az alval-
lalkoz6 bevonasa [50-99 PC: 47%, 100+ PC: 74%]. (Lasd 2.
sz. abra.) A biztonsagi szolgéltatasok kozul leginkabb az
egyszeri alkalmat jelent6 megoldasokat valasztottak eddig a
véllalatok [pl. a biztonsagi rendszer kiépitése — 67%, ill. ta-
nacsadas ezen a teruleten — 45%], emellett a biztonsagi
rendszerek felligyelete, karbantartasa fordul el6 szamottevd
mértékben [43%].

Professzionalis IT biztonsag igénybevételi
aranya

migénybe veszi
mnem veszi igénybe

100 PC felett hasznalé y(
szervezetek é

50-99 PC kozott
hasznalé szervezetek
esetében

50 PC felett hasznalo
szervezetek esetében

z ~ 7 T
5 7 % o

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

2. sz. abra
A biztonsagi beruhdzdasok aranya

MI A FEJLESZTOK FELELOSSEGE?
A jovo esélyei a korhazakban

Ha azt akarjuk, hogy a betegadatok biztonsagban legye-
nek az egyre jelentésebb mértékben alkalmazni kivant vilag-

halén, akkor az nemcsak az GzemeltetSk feleléssége lesz,
hanem a rendszer-architektoroké is. Az idejekoran a fejlesz-
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tés legels6 szakaszdban (mar a rendszer-kdvetelményta-
masztaskor) a biztonsagi elvarasoknak és kdvetelmények-
nek pontosan szerepelnitk kell a kévetelmények kdzétt.

Mint mindenhol az informatikai megoldaskésziték és az
Oket felkér6 Uzleti (itt korhazi) megrendelSk egyittmiiko-
désében az informatikusokat hibaztatjak az egyes rendszer-
hibak hianyossagok miatt. A helyzet mint altaldban, itt is két-
oldalu. Egyértelmlien nem lehet csak az informatikusok nya-
kaba varrni a keletkez§ problémakat.

Az egyuttm(ikddé partnereknek egyforman nagyobb affi-
nitast kell mutatniuk a ,masik féllel” szemben. Ez vélemé-
nyem szerint képzési probléma. Sok informatikus nem assa
bele magat elég mélyen az adott Uzleti probléma megérté-
sébe és ezzel egy id6ben sok izleti megrendeld nem hajlan-
doé megfelel6 mélységben elmélyedni a megoldandé problé-
ma korlltekinté talalasaban. A siiketek parbeszéde nem
szokott j6 megoldasokat teremni. A kivezetd ut mindkét fél
nyitadsaban rejlik, az Gzleti oldalnak jéval jelentésebb infor-
matikai érzékenységgel kell rendelkeznie, mig a masik fél
szamara is kdtelezé elmélyedni a megoldasra varo adott lz-
leti tertlet térvényszerliségeiben. A ,kicsit orvos-nagyon in-
formatikus” szakember és a ,kicsit informatikus de nagyon
orvos” szakemberek parosa lesznek a jévében a ,nyerd-
parosok”.

Ez szintisztan képzési kérdés. Jelenleg a kivant ered-
mény kaotikusan képzddd, alkalmas tudasu altalaban palya-
elhagydk ,fejében”, gondolkodasaban j6n létre, ,,orvos-infor-
matikus” és informatikai orvos” (egészségligyet értd infor-
matikai szakember) szakképzés hijan.

Az Uj rendszerek kialakitasa soran felligyeleti szervek
mindsitési rendszere lehetne a garancia arra, hogy megbiz-
haté informécios rendszerek terjedjenek el az egészség-
ugyben, melyekbdl az informacidlopas er6sen meg van ne-
hezitve.

Biztonsagi szintek definialasa az egészségiigyben

Nemzetkdzi téren az 1970-as évek végén indult meg az
Egyesiilt Allamokban az informatikai biztonsag koévetel-
ményrendszere kidolgozdsa. Els6 nyilvanosséagra hozott
eredménye a Trusted Computer System Evaluation Criteria
(magyarul: Biztonsagos Szamitégépes Rendszerek Ertéke-
Iési Kritériumai, réviden: TCSEC), mely a kbévetkez6 4 cso-
portra bontja a biztonsagi osztalyokat, egyre szigorubb ko-
vetelményekkel :

e D csoport: minimalis védelem
e C csoport: szelektiv és ellenérzétt védelem
e B csoport: kdtelezd és ellen6rzétt védelem
e A csoport: bizonyitott védelem

A TCSEC a D csoportot érdemtelennek tekinti az infor-
matikai biztonsag szempontjabdl, az A csoport esetében pe-
dig matematikailag (formalisan) bizonyithaté elGirasokat,
specifikacidkat kdvetel meg, amelyek a gyakorlatban csak
nagyon nagy ra forditdsokkal lehet megvaldsitani.

Az el6z6ekben ismertetett szabvanyban lévé besorolasi
sémat kdvetve, ha neki akarnank kezdeni az egészségugy
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reformjan belll az informatikai biztonsag névelésének vala-
miféle sajat magyar egészségugyi terileten betartand6 mi-
nimum szintet kellene definidlni, amit ahogy a lehetéségek
engedik, egyre magasabb és magasabb szintre kell majd
emelni, de mindig csak racionalisan a lehet6ségek figyelem-
be vételével.

MI AZ UZEMELTETOK FELELOSSEGE?

Ragadjuk meg az alkalmat és tekintsik kezdésnek a ,D”
szint elérését. Itt a magyar egészséglgyi minimum szint ki-
jeldlését értem alatta. Ha a rendszer kiépuilt és miikodik, ak-
kor onnan a tovabblépés mar kénnyebb lesz.

Tehat a javaslat arra nézve, mik a legalapvetébb és
legsiirgésebb tennivaldk ott, ahol az informécid biztonsagra
még nem tudtak kuléndésebb figyelmet forditani, o6t
pontban:

* A betegadatok demogréfiai részéhez csak olyanok fér-
hessenek hozza, akiknek a munkakoéri leirasaban ez
szerepel.

e Zarhatéva tenni minden olyan papir alapu informaciéta-
rolét (szekrényt, iratrendezét, helyiséget), amely bete-
gek demogréfiai adatait tarolja.

e Uzembe allitani az adatmegsemmisitést minden
olyan eszkbzre nézve, ahol betegek Uzemszerlien
mar fel nem hasznalt demogréfiai adatai megjelenhet-
nek.

* Papirok esetén (szamitdgép-nyomtatokbdl szarmazo
iratokra is) iratmegsemmisitét Gzembe allitani és
hasznalatat elrendelni.

e Magneses adathordozok formattalas (totalis torlés)
nélkil intézményen kivdlre jutasat megtiltani és rend-
szeresen ellendrizni.

e PC-k leselejtezett lemezeit el6zetesen formattalni,

* floppykat formattélni, vagy hasznalhatatlanna tenni,
atmagnesezni,

e szalagokat, haszndlaton kivuli magneskazettakat
hasznalhatatlanna, olvashatatlanna tenni,

e (CD-ket, DVD-ket szintén olvashatatlanna tenni!

* Betegek érzékeny adatait a WEB-en csak az atvitel
idejére elérhetéveé tenni.

e WEB szerverek operacios rendszereit rendszeresen
frissiteni a kiadott patch-ekkel, melyek altalaban biz-
tonsagi réseket ,témnek be”.

» Erzékeny betegadatokat kiilonallé adatbazis szerve-
ren és nem WEB szerveren tartani.

* Az adatbazis szervert szeparalt (és tlizfal mogétti)
LAN szegmensre fiizni.

* Az adatbéazis szerverhez valé hozzaférést fizikailag
is és logikailag is korlatozni:

* Az érzékeny beteg adatokhoz térténé szamitégépes (lo-
gikai) hozzaférést authentifikacios ellenérzésen keresz-
tal végezni.
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* Rendszeresen ellendrizni kell a felhasznal6i hozzaféreé-
sek kiosztasat, megszintetését illetve athelyezések mi-
atti valtoztatasat:

* HattérellenGrzéseket tartani azoknal a dolgozdknal,
akiknek az érzékeny betegadatokhoz hozzéaférésik
van.

e A kritikus rendszerekhez mindenhol életbe Iéptetni
(megszigoritani) a bejelentkeztetést.

* Rendszeresen ellenérizni a szokatlan eseteket a
rendszer log-okban.

Tudjuk, hogy a fenti 6t alapintézkedés nem old meg min-
dent, de most nem is ez volt a cél, ezek egyuttes alkalma-
zésa jelentésen csdkkenti az informatikai biztonsagi koc-
kazatot az érzékenynek mindsitett betegadatokkal kap-
csolatosan. Ezek az intézkedések elsGsorban az identitas
lopds megel6zésében jatszanak kulcs szerepet, de
elényds hatdsuk megmutatkozik az adatvédelem egyéb
tertletein is.

OSSZEFOGLALAS

Széval biztonsagban vannak-e adataink a vilaghalon?
Jelenleg még nem tul gyakran kertl oda. Kés6bb varaté az
egészségugyi reformok hatasara, melynek el6hirnéke a
HEFOP 4.4-es projekt lesz 2005—-2007-ben. Amikor majd
az intézménykdzi rendszerek elindulnak, akkor mar inter-
neten keresztul fognak az eAdatok aramlani intézménytél
intézményig. Annak a rendszernek mindenképpen része
lesz egy erételjes titkositasi és alairas-hitelesitési mecha-
nizmus.
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A SZERZOK BEMUTATASA

Dr. Baross Szabolcs A Miskolci Egye-
tem Gépészmérndki Karan végzett. El-
s6 munkahelye az lIpargazdasagtani
Tanszék volt, ahol munkaszervezéssel
és kéltségtannal foglalkozott. Ezt kdve-
t6éen a Hungalu Rt-ben a csoporthoz tar-
tozd cégek szervezését fogta 6ssze, ira-
nyitotta a mik&édésfejlesztési munkakat.
1982-t6l vezetési tanacsadoként dolgo-
zik, vezeti sajat tandcsado cégét. Fébb szakmai tertletei a
stratégiakészités, szervezetfejlesztés, cégcsoporti modellek

Balog Géza a f6ként egészségugyi és
banki tertleten m(koéds, informatikai
biztonsagi szaktanacsadassal és infor-
matikai minéségbiztositassal foglalkozé
IT-1IQ informatikai tarsasag Ugyvezets-
jeként dolgozik.

Tanulmanyait Moszkvaban végezte,
ahol 1979-ben szerzett jeles diplomat.
Eddigi munkahelyei: Struktura Szerve-
zési Vallalat, (termelésiranyitasi szoftverek), ING Biztositd,

kialakitasa, szervezetszabalyozas, vezetésszervezés, pro-
jekt menedzsment.

Az egészséglgy terliletén részt vett: a haziorvosok vallalko-
zOva valasanak el6készit6 munkaiban, a gyégyszerészek
vallalkozéva valasanak felkészit6 képzésében, vezetett
tébb intézményatvilagitast, részt vett egyhazi intézmény
visszaadasanak el6készitésében.

Oktatasi tevékenységet végzett, illetve végez tébb hazai
egyetemen, f6iskolan, vezet6képzé intézetben. A CEU, illet-
ve a jogel6d IMC menedzser képzési programjaiban oktato-
ként 10 éve vesz részt.

(szamitokdzpont Uzemeltetés, fejlesztés, Uzleti rendszerek
fejlesztésének mindségbiztositasa), ABN-AMRO Bank (In-
formatikai (izemeltetés), K&H Bank (Informatikai Min6ség-
biztositas).

Fébb szakterlletei az informatikai biztonsag, informatikai
szervezet atalakitas, projektmenedzsment és informatikai
mindségbiztositas. Jartassagot szerzett az informatikai fej-
lesztés kulonféle fejlesztési életciklus modellekben, konfigu-
racié menedzsmentben, komplex projektek iranyitasaban és
a nagy megbizhatésagu rendszerek kialakitasaban.

PROJECT HOPE — Projektek 2004.

Folytatas a 23. oldalrdl

13. Szeged Megyei Jogu véros Onkormanyzata Kérhaza
Dr. Demeter lidiko, Dr. Tari Rébert, Dr. Temesvary Beata
Pszichiatriai és Addiktologiai Osztaly strukturalis és
funkcionalis atszervezése. (Rekonstrukciébol mind-
ségfejlesztés)”

14. Szent Borbala Kérhaz, Tatabanya
Dr. Banyasz Zsolt, Kecskeméti Csilla, Dr. Molnar
Laszlé
»A kézponti m(ité Uj munkarendje, délutani miiszak be-
vezetése, koltségracionalizalasa a Komarom-Eszter-
gom Megyei Szent Borbala Kérhazban”

15. Szent Lazar Megyei Kérhaz, Salgoétarjan
Korbass Diana, Varga Roland, Dr.
Vukovics Eva
+A takaritas hatékonysaganak novelése, gazdasagos-
abbat tétele”

Vekszlerné

16. Szent Pantaleon Kérhaz, Dunaujvaros
Dr. Fedor Laszl6, Horvathné Koésa Edit, Stipkovits
Gabriella
~Egyéni teljesitményértékel6 rendszer bevezetése a
Szent Pantaleon Kérhazban”
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17. Teruleti Kérhaz, Szentes
Dr. Abraham Agota, Dr. Kiss Andrea, Dr. Téth Edit
~Mitétes Matrix Osztaly és Kdézponti M(it6 mikddé-
sének kialakitasa”

18. Vasutegészségugyi Kézhasznu Tarsasag Egészség-
tgyi Kézpont, Balatonfiired
Dr. Bors Jozsef, Horgas Maria, Turcsanyi Lilla Marta
,Balatoni ldéskoruak Otthona”

19. Varosi Kérhaz, Nagykanizsa
Dr. Nagy Eva, Németh Rita, Sods Ferenc
-MRI berendezés telepitése és gazdasagos miikddte-
tése a nagykanizsai kérhazban”

20. Varosi Kérhaz Rendel6intézet, Varpalota
Dr. Beleznay Gabor, Hegyi Zoltanné, Dr. Tollas Arpad
~Kontrolling rendszer kiépitése a Varpalotai Kérhaz-
ban”



