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GDPR: megfelelés az egészségligyben

Interju Kocsis Gyérgy szolgaltatasmenedzserrel

Mint ismert, az Eur6pai Parlament és Tanacs 2016/
679. szamu rendeletében szabalyozta a természetes sze-
mélyeknek a személyes adatok kezelése tekintetében
torténé védelmét és az ilyen adatok szabad aramlasat.
Az Altalanos Adatvédelmi Rendelet (General Data Pro-
tection Regulation, GDPR) egységes jogi keretek k6zé
tereli a személyes adatok kezelését az Eurdpai Unio tel-
jes teriiletén, alkalmazasa 2018. majus 25-t61 kotelezo.
A GDPR-nak valé medfelelésrol az egészségiigyben, és
a betegellaté intézményeknek nyujtott testreszabott
tamogatas lehet6ségeirdl nyilatkozott lapunknak Kocsis
Gyorgy, az Asseco Central Europe Magyarorszag Zrt.
GlobeNet iizletaganak szolgaltatdsmenedzsere.

— Milyen aspektusbdl kozeliti meg vallalatuk a GDPR
rendeletnek valé megfelelést?

A GDPR megfelelést mi elsésorban az adatokhoz val6
hozzé&férés atgondolt, szakmailag indokolt szabalyozasaban,
az adatkezelések abszolut ismeretében, nyilvantartasaban,
ellendrizhetéségében, az esetleges kompromittalodas tetten
érhetéségében, az ,incidens” helyrehozasaban, kdvetkezés-
képpen a hozzaférési, ellendrzési és védelmi folyamatok javi-
tasaban latjuk. Vitathatatlannak tartjuk, hogy a feladat elsé
fele — amely aldl kivételt képeznek természetesen a papir-
alapu adatkezelések — informatikai eszkdzok nélkil nehezen,
a feladat masodik fele pedig egyéltalan nem valésithaté meg.
Ebbé&l a megfontolasbdl kiindulva, mi — a piacon megjelent
szamos tanacsado, felkészité metodikaval szemben — az
alkalmazott medikai rendszer képességeire alapozott, de
azon nyilvanvaléan tulmutato, a teljes kérhazi informatikai
rendszert, szabalyozast, eszkdzjellemzdket, felligyeleti és
védelmi megoldasokat atvilagité auditot, Gjratervezést és
tamogatast helyeztik a felkészité projektjeink fokuszaba.

A WEB SOTET OLDALA

— Milyen kihivasokkal szembesiiltek a partnerkorha-
zak informatikai infrastrukturajanak felmérésekor?

Ugy gondolom, nem mondok Ujat azzal, hogy a magyar
egészségugyi ellatérendszerben nagymértékl informatikai
elmaradottsag tapasztalhaté. Ez alatt nem csak az elavult,
lelassult, le-leéll6 computerek tdmegét értem, hanem azt a
felhasznal6i magatartast is, amelyet a kérhazakban a szami-
togépeket kezeld személyzet tanusit. Gondolok elsésorban
arra, amikor atadjak egymasnak a belépési adataikat. Kivételt
képeznek azok az orvosok és szakdolgozok, akik vagy mar
eltéltdttek néhany évet kilféldi kérhazakban, vagy a képzé-
sk kapcsan, illetve mindennapos tevékenységuk soran pro-
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fesszionalis mddon kezelik a computert, a tabletet és éaltala-
ban az okos eszkdzbket. Szamukra természetes, hogy infor-
matikai eszkoztar szolgélja ki az orvosokat: minden, a képal-
kotoktol, laboratoriumokbol és egyéb vizsgalohelyekrdl beér-
kezd informéci6 azonnal elérhetd, ami egyébként is alapko-
vetelmény lenne a mai modern egészségligyben.

— Emlitene néhany, a helytelen adatkezelésre jellemz6
példat?

Ha példaul az orvos hozzaférést ad az adminisztraciot
részben helyette elvégzé névérnek, vagy az otthonrél hozott
pendrive hasznalataval akaratlanul, de virusfert6zésnek teszi
ki nem csak a sajat szamitdgépét, hanem az egész korhazi
hal6zatot. Nem beszélve a nyitva hagyott computerekrdl,
amelyekbe boldog-boldogtalan betekinthet, vagy —ilyen eset-
tel is talalkoztunk — a monitorra emlékeztetddl kiirt jelszorol.
Olyan kérhazban is jartunk, ahol tébb éve nem tdmogatott
operacios rendszer futott a gépeken, amelyek nem voltak
halézatba kétve, igy a kdzponti virusvédelem és jelszo-policy
szbba sem j6hetett. Szinte 6hatatlan, hogy mindennek elébb-
utébb valamilyen biztonséagi incidens lesz a kévetkezménye.
Nemrégiben Portugélidban példaul komoly — tébb szazezer
eurds — birsagot szabott ki a helyi adatvédelmi hatésag egy
kérhazra, ahol a jogsértést feltard vizsgalat soran 985 olyan
felhasznalot taléltak, akik orvosi hozzaféréssel rendelkeztek,
holott az intézményben csak 296 orvos dolgozik. Sajnos a
botranyok korszakat éljik, és mar Magyarorszagon is meg-
jelentek a zsarold virusok. Egy hazai kérhaz informatikai
rendszerét anonim tamadok blokkoltak, bitcoinban, azaz digi-
talis fizetéeszkdzben kdvetelve tetemes 0sszeget a feloldas
fejében. A feligyeleti hatésag és a biztonsagi cégek termé-
szetesen nem javasoljak az ilyen tipusu dijak megfizetését,
de bizonyos esetekben — akar presztizs okbdl, akéar a tény-
leges adatvesztési probléma miatt — a karosultak mégis haj-
landbak eleget tenni ezeknek a kéveteléseknek. Az tn. dark-
web — a digitélis vilag sétét oldala — mindig el6ttlnk jar egy
lépéssel: a haszonles6k és blindz6k nagyon hatékonyan
hasznaljak a digitalis technologia eszkdzeit az informaciok
megszerzésére, ellopasara és azok felhasznalasaval kulon-
b6z6 sulyd visszaélések elkdvetésére. Tavaly és tavalyel6it
példaul megtamadtak az észtek kdzponti egészséguigyi rend-
szerét, betdrtek a norvégok allamigazgatasi rendszerében
levé levelezd rendszerekbe, tamadas érte az ukran allami
szerveket és a szlovak kulugyminisztériumot. Néhany évvel
ezel6tt a brit nemzeti egészségligyi szolgalat (National
Health Service) rendszerét is leblokkoltak. A magyarorszagi
kdzponti rendszereket még nem érte ekkora volumen( tama-
dés, de sosem az a kérdés, hogy megtorténik-e, hanem in-
kabb az, hogy mikor? A megel6zés és a felkészulés pedig
éppen ezért, nagyon idészer( mar.
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TESTRE SZABOTT TAMOGATAS

— A kérhazakat meglehet6sen felkésziiletleniil érte a
GDPR rendeletben foglaltaknak valé megfelelési kéte-
lezettség. Hogyan latott neki az Asseco Magyarorszag
Zrt. egészségligyi Uzletaga a korhazak felkészitésé-
nek?

Mindenekel6tt fontosnak tartom elmondani, hogy a Ma-
gyarorszagon kozel szazétven alkalmazottat foglalkoztato
vallalatunk egészségulgyi Uzletdga — a GlobeNet — hosszu
évek Ota piacvezetd poziciot foglal el az egészségulgyi infor-
matika terlletén. A céglink altal kifejlesztett MedWorkS rend-
szer a legelterjedtebb koérhazi informatikai rendszer (HIS)
Magyarorszagon. Az Allami Egészségiigyi Ellaté Kézpont
(AEEK) feliigyelete ala tartozé mintegy szaz egészségiigyi
intézmény 40 szazaléka a mi rendszerlinket hasznalja, igy
beszallitbként meglehetdsen nagy ralatasunk van a magyar
kérhazak informatikai infrastrukturajara. Magasan kvalifikalt
munkatarsaink a nap huszonnégy 6rajaban azon dolgoznak,
hogy nonstop informatikai tamogatéast nyujtsanak a felhasz-
naloknak. Nem csak magéanak a rendszernek a biztositasa
és az ahhoz kapcsol6d6 tamogatas tartozik a szolgaltatasa-
ink kérébe, hanem a rendszeres oktatas is. A kérhazak miko-
désében a teljes informatikai rendszer 80 szazalékban a gyo-
gyitasi folyamatokat és a medikai rendszerrel kapcsolatos fel-
adatokat fedi le. lly modon, HIS beszallitoként napi szinten
ismerjik a korhazak mikodését eszkdzoldalrdl és felhaszna-
I6k viszonylataban is. A GDPR-ra val6 felkészullés korébe
beletartozik az Ugyviteli, levelezési és iktatasi rendszerek
attekintése is, am ez a tevékenység minddssze a feladatok
20 szazalékat tette ki. Természetesen mi magunk is komoly
tanulasi folyamaton estiink at, de a munkaba kuls6 szakér-
téket — szakjogaszokat, informéaciobiztonsaggal foglalkoz6
cégeket — is bevontunk. igy allt 6ssze az a partnerkér, amely
képes volt biztositani a varhatéan nagy mennyiségl igény
egyidejl kiszolgalasat. Kézrem(ik6do partnereink részt vettek
a koérhazak bejarasaban, aminek eredményeképpen elké-
szulhettek a felkészllési szintet rogzité auditjelentések.
Ezekben a meglehetdsen terjedelmes dokumentumokban
rengeteg hibat és helytelen mikddést tartunk fel. Masodik
Iépéskeént intézkedési — mas néven cselekvési — tervet készi-
tettink arra vonatkozo6an, hogy milyen prioritasi sorrendben
melyek a legfontosabb teenddk az intézmények GDPR meg-
feleltetéséhez. Ennek az intézkedéssorozatnak az egyik
eleme a felhasznaléi magatartés javitasa oktatassal, szaba-
lyozassal, kontrollokkal és adatvédelmi szimulaciés gyakor-
latokkal, masik f6 komponense az informatikai tamogatottsag
eurdpai szintre valdé emelése volt. Mivel — mint emlitettem —
nagyon er@s a digitalis fenyegetettség a vilagban, fontosnak
tartottuk a kérhazak menedzsmentjének tajékoztatasat ar-
rol, hogy milyen informatikai fejlesztések sziikségesek az
intézménylkben a hatékonyabb védelem kialakitasa érdeké-
ben.

— On az IME 2018 majusaban megtartott Orszagos
Egészségiigyi Infokommunikaciés Konferenciajan el6-
adasaban a bizalmassag, sértetlenség és rendelkezésre
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allas sériilékenységét elemezte. Osszefoglalna roviden,
hogy mit takar ez a ,,blivés harmas”?

A bizalmassag elve azt jelenti, hogy egy adott személy
adataihoz csak azok férhetnek hozza, akiket 6 erre felhatal-
maz, illetve akiknek a kozfeladat ellatasa kapcsan torvény-
ben eldirt kotelezettségiik, hogy megismerjék az adatait. Az
egészségugy tipikusan az a terilet, ahol sérllhet a bizalmas-
sag elve. Ha példaul olyan személyek is be tudnak Iépni a
kérhazi rendszerbe, akiknek nincs ahhoz joguk, vagy a varoé-
teremben szabadon hagyott szamitbgép monitorat valaki
lefotozza. Még a papir alapt dokumentacio esetén is sérilhet
ez az elv. Gondoljunk csak arra, amikor a laborleletiinket
barki szamara kiadjak, meghatalmazas hianyaban is. Akkor
is illetéktelenek kezébe juthatnak az egészségligyi adataink,
ha virustdmadas éri az adott kérhazi rendszert. Ez utobbi
eset arra példa, hogy milyen kdnnyen sérllhet a sértetlenség
elve. Arendelkezésre allas azt jelenti, hogy az egészségugyi
ellatérendszerbe belépd beteg adataihoz gombnyomésra
hozza kell férnie az 6t ellatd orvosnak, hogy gyorsan infor-
malédhasson a paciens korabbi kezeléseirdl, gydgyszerelé-
seérdl, esetleges gyogyszerérzékenységérdl. Ezeknek az ada-
toknak az adatkezel6je az egészségugyi intézmény, amely-
nek vezetbje személyesen felel azért, hogy csak az arra fel-
jogositott szemeélyek férhessenek hozzajuk. Az allampolgarok
azzal, hogy belépnek az ellatérendszerbe, rautal6 magatar-
tast tanusitanak, azaz automatikusan feljogositjak az adott
intézményt az egészséglgyi adataik kezelésére. Ugyanakkor
joguk van ahhoz, hogy megtiltsék az altaluk megnevezett
személyek — példaul elvalt hazastars, élettars, stb. — hozza-
férését. Mi minden partnerliinknek azt javasoljuk, hogy
vezesse be az ISO-27100 mindségbiztositasi rendszert,
amelynek egyik fontos eleme az informaciobiztonsag, és kri-
tériumkeént foglalja magaban a bizalmassag — sértetlenség —
rendelkezésre allas harmasat.

— Milyen egyéb médon teremtheté meg a kérhazi
informaciés rendszerek biztonsaga?

A mi szakért6i kdz0sséguink, modszertanunk, megolda-
saink és tamogatasi szolgéltatasaink ezt hivatottak szolgalni.
A GDPR auditon és intézkedési terven tilmenden elérhetd
aron kinalunk olyan IT-tamogat6 rendszert (NetWorkS),
amely lehetévé teszi a teljes géppark rendszerezését, tavfel-
Ugyeletét és tavmenedzselését is. Ma mar igénybe vehetd
tovabba olyan szakertdi teamek kdzremlkoddése is, amelyek
a virusvédelem specifikus, nagy szaktudast igenyl6 feladatat
24 6ran keresztul végzik, szoftveres segitséggel monitorozva
a rendszerben zajl6 folyamatokat. llyen un. Security Opera-
tion Center (SOC) mlkoédik példaul az allamigazgatasban. A
Kormanyzati Eseménykezel6 K6zpont (GovCERT-Hungary),
mint a magyar kormanyzat informaci6é-megoszto és incidens-
kezeld szervezete végzi az internetet tamadasi csatornaként
felhasznal6 incidensek kezelését és elharitasanak koordina-
lasat, tovabba kozzéteszi a felismert és publikalt szoftver
sérllékenységeket. Mindenki figyelmébe ajanlom a kézpont
szabadon hozzéaférhet6 hirleveleit, amelyekben folyamatosan
informalja az olvasokat a vilagban felmerild kibertamada-
sokrol.
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GDPR: MISSION POSSIBLE!

— Hogyan értékeli a partnerkérhazakban elvégzett,
GDPR felkészitéssel kapcsolatos munkat?

Nyolc koérhazat készitettiink fel, négyet teljes koérlen,
azaz auditot, intézkedési tervet és szoftvermegoldast is nyuj-
tottunk. A masik négy intézmény esetében igény szerint hol
auditot, hol intézkedési tervet, hol szoftvermegoldast biztosi-
tottunk. Olyan korhaz is felkért minket a GDPR-ra valo felké-
szitésre, amelyik nem a mi HIS rendszerlnket haszndlja, de
bizott a szaktudasunkban, és hozzank fordult segitségért. A
kezdeti ijedtséget kdvetéen a partnereink megértették a fo-
lyamat jelent6ségét, 6rommel vették a tanacsainkat, és igye-
keznek kdvetni az altalunk kijeldlt utat. Kérhazi partnereinkkel
egyutt gondolkozunk, egyltt dolgozunk, és egyutt el6zzik
meg a bajt, és ha mégis megtdrténne, akkor egyitt hozzuk
azt helyre.

— Az alabbiakban néhany egészségligyi intézmény
képvisel6jének a véleményét adjuk kozre arrél, hogy
milyen tapasztalatokra tettek szert az Asseco Magyar-
orszag GlobeNet lizletagaval folytatott egyiittmiikddés,
a GDPR-ra val6 felkészités soran.

— Derllt égbél villamcsapasként éltlik meg a GDPR meg-
felelés kotelezettségét, nehezen fogtuk fel, hogy egyaltalan
mi is az ezzel kapcsolatos feladatunk. Mivel a korhazunkban
m(ik6dd, meglehetdsen magas atlagéletkort 350 szamitogép
karbantartasat mindéssze harom informatikus kolléga végzi,
lehetetlen kuldetésnek tlint, hogy az egyikiket atképezzik,
és erre a feladatra allitsuk r4. Hamar atlattuk, hogy a GDPR-
hoz sziikséges ismeretanyagot nem lehet néhany nap alatt
elsajatitani, és a feladat ellatdsa nem pusztan informatikai,
hanem specialis jogi tudast is igényel. Az Asseco Magyar-
orszag profi szakértket delegalt hozzank, akik atvilagitottak
az egész intézményt, és olyan intézkedési tervet tettek le az
asztalra, amelynek mentén l1épésrél Iepésre haladhatunk
tovabb. A felkészllés fél évet vett igénybe és sok munkéaval
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jart, de nagyon j6 eredménnyel zarult, ezért sikertdrténetként
éltik meg.” (Szabo Istvan informatikai vezetd, Albert —
Schweitzer Kérhaz — Rendelintézet, Hatvan)

— ,Nem ért minket varatlanul a GDPR megfelelési kotele-
zettség, hiszen ismertik az idevonatkozé, 2016-ban megho-
zott jogszabaly rendelkezéseit. A fenntartoval folytatott el6-
zetes egyeztetések eredményeképpen arra jutottunk, hogy
olyan tapasztalt partnert kerestink a feladat elvégzésére, aki
az ehhez szlkséges tanusitvannyal és megfeleld tapaszta-
lattal rendelkezik, mert ez biztositékot jelent szamunkra arra
vonatkozdan, hogy meg tudunk felelni ennek a jogszabalyi
kotelezettségnek. Mivel a korhazunknak értelemszeriien nem
volt erre felkészllt csapata, fontos szempont volt az is, hogy
a fejlesztési folyamat ne jelentsen jelentés pluszterhet a dol-
gozoink szamara. Kézbeszerzési kiirasunkra a legelényo6-
sebb ajanlatot kérhazunk korabbi partnere, az Asseco Zrt.
nyUjtotta be, amelynek munkatarsai jol ismerték intézmé-
nyunk mikodését. A vallalat altal opcioként megjeldlt lehetd-
ségek koézul a komplex szolgaltatasi csomagot valasztottuk,
mert célszerlbbnek itéltik meg, ha ezt a sokrétl feladatot
egy hozzaért6é csapat végzi el, mintha az auditot kdvetéen
magunkra vallalnank ennek a folyamatnak a tovabbi mened-
zselését. Minddssze néhany honapot vett igénybe a felmé-
rés, melynek végeztével az Asseco Zrt. egy igen részletes
auditjelentést készitett szamunkra. A kérhazbejaras soran a
cég munkatarsai maximalisan alkalmazkodo6ak voltak, igye-
keztek Ugy dolgozni a hattérben, hogy ne zavarjak az intéz-
ménylnk elsédleges feladatat képezd betegellatas menetét,
és a munkalatok ne okozzanak fennakadast a mindennapi
gyogyitasban. I[d6kdzben elkészllt a tovabbi teenddket kije-
1616 javaslatcsomag is, amelynek bizonyos elemei a kdzeljo-
vében kertlnek megvalositasra. Nagyon sikeres, produktiv
és hatékony egyuttmikddést folytattunk, amely kézel sem
zarult le, hiszen a tovabbiakban is szamitunk az Asseco Zrt.
tamogaté kdzremikddésére. (Dr. Havasi Katalin orvos-igaz-
gatd, Csongrad Megyei Egészségligyi Ellaté Kézpont, Hod-
mezoévasarhely-Mako)

Boromisza Piroska

foglalkozott. 2016-2017 kodzdétt az Enterprise Commu-
nications Kft. kiemelt Ggyfélmenedzsereként dolgozott, majd
2017-t6l az Asseco CE Magyarorszag Zrt. GlobeNet Uzleta-
ganak szolgaltatasmenedzsere, NOCaaS (NetWork Ope-
ration Center as a Service) projektfelelése. Feladata az
egészségugyi IT infrastruktura tavfelligyeleti €s monitoring
rendszertamogatas bevezetése, GDPR projektek mened-
zselése, kiemelt Ggyféltamogatas, és a MedWorkS HIS rend-
szer tudastaranak terjesztése, bévitése.
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