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Az egészségügyi informatika és az informatikai biz-
tonság együttes és aktuális helyzetére világít rá a cikk.
A biztonság növelésének lehetôségét az adott helyzet-
ben a nem igazán tôkeigényes mûködési szabályzati
rendszerek kidolgozásában és alkalmazásában jelöli
meg.

A cikket gondolatébresztônek ajánljuk mindazok-
nak, akiket érdekel az egészségügyünk, akiket érdekel
az informatika, és akiket mindezek együttesen is érde-
kelnek, és érdekeltek abban, hogy a hazai egészségügy
rendszerébe az informatikai eszközök a jelenleginél ha-
tékonyabban beépüljenek.

Cégünknél az informatikai biztonság kérdéseivel (meg-
elôzés) és adatmentéssel (gyógyítás) foglalkozunk hiva-
tásszerûen. Ugyanúgy, mint az egészségügyi gyakorlatban,
ezek a tevékenységek idôben is és technológiájukban is kü-
lönbözôek. Ugyanakkor világosan látszik, hogy aki a gyógyí-
tással (esetünkben az adatmentéssel) foglalkozik, az akar-
va-akaratlanul hozzájut a betegséget (estünkben az adat-
vesztést) kiváltó okokhoz, mint információhoz, tehát e két
szakterület nem teljesen független egymástól. A lényeg
azonban az, hogy ezen tevékenységeket elsôsorban a kö-
zös céljuk, az információban rejlô értékek védelme hozza
egy fedél alá. A fenti értelemben olyan „kórházként” mûkö-
dünk, melynek szakterülete az informatikai biztonság, és két
„szakigazgatósága” van, egyik a megelôzéssel, másik a be-
következett sérülések gyógyításával foglalkozik. Van némi
tapasztalatunk a hazai egészségügyi intézmények informa-
tikai biztonságával kapcsolatban, az egészségügyi szerve-
zetek adatainak gyógyítását, e szervezetek adatainak hely-
reállítását rendszeresen végezzük. A tapasztalatunk som-
másan így fogalmazható meg: látható, hogy a legelemibb
megelôzési technológiákat sem alkalmazzák.

INFORMATIKAI BIZTONSÁGI ALAPFOGALMAK 

Az informatikai biztonsági megoldások ma alapvetôen 3
feladat megoldására koncentrálnak:
• az információ elvesztésének (megsemmisülésének)

megakadályozása;
• az információ illetéktelen kézbe kerülésének megakadá-

lyozása;
• a folyamatos rendelkezésre állás biztosítása.

Az erôfeszítések egyfelôl a megelôzésre, másfelôl, a
káresemény bekövetkezése után, a kár csökkentésére irá-
nyulnak.

Az információ elvesztésének (megsemmisülésének)
megakadályozására irányuló intézkedéseket a továbbiak-
ban adatvédelemnek, az információ illetéktelen kézbe ke-
rülésének megakadályozására irányuló intézkedéseket
adatbiztonságnak nevezzük. 

Tisztában vagyunk vele, hogy ezek a megnevezések
mind köznapi, mind mûszaki értelemben más fogalmakat
(is) takarnak, de sajnos nyelvünk ezen a területen elég
szûkmarkúnak bizonyul.

GONDOLATOK AZ INFORMATIKAI BIZTONSÁGRÓL

Az információ megszerzésére való törekvés és ezzel
együtt az információk védelme az emberi társadalmak kiala-
kulásával egyidôs tevékenység.

A társadalmi-tudományos fejlôdés során az információk
megvédésének – és ezzel együtt megszerzésének – tech-
nológiája mind tökéletesebbé vált. Kialakultak a titkosítás –
és ezzel párhuzamosan a megfejtés – módszerei, megszü-
letett a kriptográfia, amely a huszadik századra a matemati-
kai tudományok önálló ágává nôtte ki magát. Biztonsági
szolgálatok szervezôdtek, amelyek ôrizték az információkat,
az információt ismerô személyeket, felderítették és elhárítot-
ták az információt fenyegetô támadásokat – és fejlôdtek az
információszerzés módszerei is.

A számítógépek megjelenésével nemcsak az információ
védelme fejlôdött, hanem a védendô információ is óriási vál-
tozásokon ment keresztül. A számítógépes hálózati rend-
szerek kialakulása és robbanásszerû fejlôdése forradalma-
sította az információ gyûjtését, feldolgozását, kezelését, tá-
rolását. Az információ az innováció egyik legfontosabb for-
rásává vált, értéke jelentôsen megnôtt. Ezzel együtt a szá-
mítógépes környezetben tárolt, továbbított adatok védelme
is új értelmezést nyert.

Hazánkban a 90-es évek elôtt az átlagpolgár ritkán ta-
lálkozott az információvédelem problémájával, melyet az
emberek az akkori politika egyik hatalomvédô eszközének
tartottak.  Napjainkra a helyzet megváltozott. Az informati-
ka szinte minden iparágba, államigazgatási rendszerbe be-
olvadt, és az informatikai biztonság kérdése jelentôsen
elôtérbe került. A piaci viszonyok fokozatos kialakulásával
együtt újra tudatosodik a gazdasági társaságokban, az ál-
lami szervezeteknél és az egyes személyekben is, hogy
olyan, hozzájuk kapcsolódó információkkal, adatokkal ren-
delkeznek, amelyek kizárólagos birtoklása és folyamatos
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rendelkezésre állása nagyon fontos társasági illetve sze-
mélyes érdek.

A számítástechnikai és informatikai rendszerek minda-
mellett, hogy mára teljesen átszôtték életünket, többnyire
megbízhatóan mûködnek. A „többnyire megbízható mûkö-
dés” csak akkor kerül górcsô alá, ha az alkalmazási terület
jelentôs, esetleg pótolhatatlan értéket képvisel, illetve ha
már bekövetkezett az adatvesztés, vagy az adatok illetékte-
len felhasználására fény derült. 

Fokozódó igény jelentkezik a hatékonyan és megbízha-
tóan mûködô informatikai rendszerek alkalmazására. Ezt az
igényt az információtechnológiai (IT) alkalmazások javításá-
val és megfelelô információs infrastruktúra kialakításával le-
het kielégíteni.

Az asztali számítógépek (PC-k) tömeges megjelenésé-
vel kezdôdô informatikai forradalom felrúgta a klasszikus
iparágakra jellemzô szabályozást. Nem fektetett be elvárha-
tó mértékben a tudományos kutatásba, sem a minôségbiz-
tosításba. A súlypont az eladás irányába tolódott el. Az érté-
kesítés lett a meghatározó: teljesen maga alá gyûrte nem-
csak a tudományos kutatást, hanem a jogi szabályozást is.
Elsôsorban ennek következménye, hogy a tömegesen
használt informatikai termékek nem felelnek meg az egyéb
ipari termékek iránt támasztott természetes elvárásainknak
minôségi szempontból. 

De hát hogyan is felelhetnének meg? Éppen az jelentet-
te a forradalmat ezen a területen, hogy minden olcsó, min-
den mindennel „összedugható” stb. A mai informatikának ez
az alapvetô jellemzôje. Ilyen körülmények között a klasszi-
kus minôségbiztosításnak nem is lehet helye, illetve értel-
me, hiszen a minôséget vizsgálni sem lehet. 

Ha nem lennének költségkorlátok, a teljes rendszer egy-
séges, minden szintre kiterjedô, azonos minôségû védelme
jelentené a legnagyobb biztonságot. A gyakorlat azonban
azt mutatja, hogy az optimális biztonság szelektív. Ami érté-
kesebb, az fokozottabb védelmet igényel. Szinte biztos,
hogy minden környezetben, így a számítástechnikában is,
kialakulnak a biztonságra való törekvés ösztönös, logikus
formái. A nagy és bonyolult rendszereknél azonban az ösz-
tönösség önmagában már nem elegendô.

Egy szervezet informatikai rendszerében valószínûleg
az adatok biztonsága a meghatározó jelentôségû, a számí-
tástechnikai eszközök biztonsága lényegében csak az esz-
közök piaci értéke szempontjából érdekes.

A klasszikus iparágakban azok a technológiák, amelyek
már kikristályosodtak, szabványosítási folyamaton mennek
keresztül. Ez a folyamat az informatikai biztonság területén
még nem ment végbe, bár valami azért már elindult. A mai
úttörôk – pl.: a British Standard – a legjelentôsebb kidol-
gozói az ISO típusú nemzetközi szabványoknak is. Ugyan-

akkor nagyon erôsen megindult az informatikai biztonsági
folyamatok szabványosítása az Egyesült államokban is
(COBIT, Common Criteria).

Ha az egyes informatikai biztonsági folyamatok nemzet-
közi szabványosítása megtörténik, az jelentôs elônnyel 
jár majd. Az informatikai folyamatok ellenôrizhetôk, doku-
mentáltak és egységes szemlélet szerint auditálhatók lesz-
nek. A közgondolkodásra egyelôre ma még az a jellemzô,
hogy az informatika a szerint jó vagy rossz, hogy ki gyár-
totta.

Az informatikai rendszerek biztonságának növelése ko-
moly tôke- és erôforrás-befektetést igényel, amit célszerûen
kockázatelemzés elôz meg. Ma azonban még ott tartunk,
hogy nagyon sok szervezetnek biztonsági szabályzata, biz-
tonsági stratégiája, biztonsági kézikönyve sincs. Ha a szer-
vezet vezetése tudja, hogy mit tart biztonságosnak, és mit
nem, hogy milyen üzleti/technológiai folyamatokhoz milyen
biztonságot szeretne (illetve kötelezô) hozzárendelni, akkor
az informatika biztonságával foglalkozó cégek már fel tudják
építeni azt a technikai védelmet, amellyel a rendszerek nyi-
tottságát már ellenôrizni lehet, és a hívatlan betolakodók
elôtt bezárulhatnak az ajtók.

Nem nehéz megjósolni, hogy az elkövetkezô évek leg-
fontosabb gazdasági kérdései között szerepelni fog az infor-
matikai biztonság. Mindez az informatikai biztonság, ponto-
sabban bizonytalanság mai helyzetébôl következik. Nincs
olyan iparág, ágazat, terület, amelynek fejôdését a jelenlegi
kaotikus helyzet ne akadályozná.

A mindennapi életben, a bennünket körülvevô világban
(így az informatikában is) kétféle kockázat különböztethetô
meg:
• amely megfelelô kockázatkezelési eszközök alkalmazá-

sával megszüntethetô vagy mérsékelhetô, illetve
• amelynek megszüntetése, mérséklése az adott környe-

zetben nem lehetséges.

A világ informatikai összegubancolódása, az internetben
rejlô lehetôségek realitása és víziói jelentik a fô hajtóerôt az
informatikai eszközök és rendszerek minôségjavításhoz. Az
informatikai minôség, mint fogalom, egy új terméket is elô
fog állítani, az informatikai biztosítást. A klasszikus ipar-
ágakban is ilyen volt a fejlôdés menete.

Az informatikai rendszerek összetettségének és
bonyolultságának növekedése, a rendszerek és az 

eszközök egyre áttekinthetetlenebbé válása, illetve 
az informatikával szembeni függôség és fenyegetettség
növekedése miatt napjainkra érkezett el az az idô, 
hogy mind megrendelôi, mind biztosítói oldalról egyre je-
lentôsebb igény jelentkezik az informatikai rendszerek, il-
letve az elektronikus formában megjelenô adatok biztosí-
tására.
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AZ INFORMATIKAI BIZTONSÁG TERÜLETÉN 
REÁLISAN ELÉRHETÔ CÉLOK

Itt száraz felsorolása következik mindazon tevékenysé-
geknek, melyeknek célja az információt (mint védendô érté-
ket) érô káros környezeti hatásoknak a kiszûrése.
• Az információ technológia (IT) alkalmazásának stratégi-

ai és taktikai tervezése (hogy összhang legyen a finan-
szírozási lehetôségek és a várt eredmények között);

• az információs rendszerek fejlesztése (hogy a szervezet
tényleges igényeinek megfelelô rendszerek jöjjenek lét-
re a tervezett költségkereteken belül);

• a kockázatkezelés megvalósítási lehetôségeinek vizsgá-
lata a szervezetek informatikai infrastruktúrájában;

• az információs rendszerek üzemeltetése és karbantartá-
sa (hogy a rendszerek élettartamuk során folyamatosan
rendelkezésre álljanak, és követni tudják az esetlegesen
változó elvárásokat);

1. ábra 

Az ábrából következik az is, hogy létezhetnek olyan kockázatok,

amelyek bekövetkezése esetén a kárérték lényegesen alacsonyabb,

mint a megelôzéshez szükséges intézkedések költségei. Így a szer-

vezetek számára célszerû olyan megoldást választani, amely meg-

felelô védelmet (garanciát) nyújt a káresemény bekövetkezte eseté-

re, de az intézkedés költségei lényegesen alatta maradnak a bekö-

vetkezô kárértéknek.

• az IT-tevékenységekre vonatkozó minôségbiztosítás és
biztonságtechnika (hogy a minôségi és biztonsági köve-
telmények egyenletesen és kiegyensúlyozottan épülje-
nek be a rendszerekbe);

• az informatikai biztonsági rendszer elemeinek, valamint
a köztük lévô kapcsolatoknak a rögzítése;

• az informatikai biztonsági rendszer mûködésének doku-
mentált szabályozása;

• megfelelô, szabályozott és dokumentált ellenôrzés bizto-
sítása a szervezet informatikai rendszere fölött;

• az informatikai biztonsági rendszer mûködésének nyo-
mon követhetôsége;

• a védendô rendszerek, állományok, adatok körének és
prioritásának meghatározása;

• a szervezet anyagi veszteségeinek minimalizálása eset-
leges adatvesztéskor;

• a felelôsségi körök kijelölése;
• az informatikai rendszer nem megfelelô mûködésének

folyamatos korrigálása.
A szervezeteknek saját biztonságuk érdekében tisztá-

ban kell lenniük rendszereik gyenge pontjaival, kockázataik-
kal, valamint azzal, hogy miként, és milyen biztonsági intéz-
kedésekkel tudják mérsékelni ezeket. Szükséges a felsô ve-
zetés akaratát kifejezô társasági szintû biztonságpolitikát ki-
dolgozni, amelyben ki kell fejezni azt is, hogy ki milyen mó-
don férhet hozzá adatokhoz, információkhoz, ki és milyen
mértékben használhatja azokat, és mindezt meg kell
határozni mind a belsô munkatársakra, mind a partnerekre
vonatkozóan.

AZ INFORMATIKAI BIZTONSÁGI TECHNOLÓGIA
(IBIT®)

A fent megfogalmazottakat ülteti át a gyakorlatba a nem-
zetközileg már elfogadott szabványokra és cégünk 13 éves
adatmentési, adatvédelmi tapasztalatára épülô integrált
adatvédelmi, adatbiztonsági rendszer, az Informatikai Biz-
tonsági Technológia (IBiT®). 

Az IBiT® teljes körû, kockázatelemzést tartalmazó, integ-
rált megoldás-csomag, amely a szervezet teljes informatikai
tevékenységét átfogja, szabályozza, elôtérbe helyezve az
adatvédelmi és adatbiztonsági szempontokat. Tartalmazza
az informatikai rendszerek biztonságos mûködéséhez, mû-
ködtetéséhez szükséges tervezési (stratégia), fizikai (hard-
ver, szoftver) és adminisztratív (szabályzatok, utasításren-
dek) elemeket.

2. ábra
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ZÁRÓ GONDOLATOK

Mit szûrhetünk le a fenti eszmefuttatásból, mi az, ami
az egészségügyi szervezetek mai helyzetében megvalósít-
ható az informatikai biztonság elfogadható szintjének meg-
teremtése érdekében?

A KüRT statisztikai adatai is megerôsítik azt a nemzet-
közi felméréseken alapuló tényt, miszerint az informatikai
biztonság egyik legnagyobb kockázatát az emberi tényezô
jelenti, ezen belül is a szervezet saját dolgozói. Ez a meg-
állapítás igaz mind az adatvédelem, mind az adatbiztonság
területén.

E kockázati tényezôk hatását a megfelelô szabályzat-
rendszerek használatával lehet  hatékonyan csökkenteni.

A szabályzat-rendszerek kialakítása nem igényel nagy IT
beruházásokat, viszonylag kis költséggel megoldható. Ter-
mészetesen a megfelelô kockázatelemzés és felmérés el-
végzése után határozható meg az, hogy egy adott szerve-
zet esetében a minimálisan szükséges biztonsági szint el-
éréséhez pontosan mire van szükség. A tapasztalataink
azonban azt mutatják, hogy sok esetben nagyon komoly
elôrelépést jelent a meglévô, vagy csak kismértékben fej-
lesztett IT infrastruktúra használatának, karbantartásának,
ellenôrzésének szabályozása, szigorú keretek közé szorí-
tása.

Az itt leírtak mind-mind a minôségbiztosítás alapgondo-
latát ismétlik az informatikai biztonsági technológia köntö-
sében. Nincs új a nap alatt.
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