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Az informaciogazda(g)sag buktatoi,

avagy még mennyit aldoz(z)unk a biztonsag oltaran

Dr. Kirti Sandor, KURT Rt.

Az egészségiigyi informatika és az informatikai biz-
tonsag egyiittes és aktualis helyzetére vilagit ra a cikk.
A biztonsag novelésének lehetdségét az adott helyzet-
ben a nem igazan t6keigényes miikddési szabalyzati
rendszerek kidolgozasaban és alkalmazasaban jeldli
meg.

A cikket gondolatébresztének ajanljuk mindazok-
nak, akiket érdekel az egészségiigyiink, akiket érdekel
az informatika, és akiket mindezek egyittesen is érde-
kelnek, és érdekeltek abban, hogy a hazai egészségiigy
rendszerébe az informatikai eszk6zok a jelenleginél ha-
tékonyabban beépiiljenek.

Cégunknél az informatikai biztonsag kérdéseivel (meg-
el6zés) és adatmentéssel (gyogyitas) foglalkozunk hiva-
tasszerlen. Ugyanugy, mint az egészséglgyi gyakorlatban,
ezek a tevékenységek id6ben is és technoldgiajukban is ki-
I16nbdz6ek. Ugyanakkor vildgosan latszik, hogy aki a gyégyi-
tassal (esetlinkben az adatmentéssel) foglalkozik, az akar-
va-akaratlanul hozzajut a betegséget (estiinkben az adat-
vesztést) kivalté okokhoz, mint informacidhoz, tehat e két
szakterlilet nem teljesen flggetlen egymastdl. A Iényeg
azonban az, hogy ezen tevékenységeket elsésorban a ko-
z6s céljuk, az informacidban rejl6 értékek védelme hozza
egy fedél ala. A fenti értelemben olyan ,kérhazként” miko-
diink, melynek szakteriilete az informatikai biztonsag, és két
~Szakigazgatdsaga” van, egyik a megel6zéssel, masik a be-
kovetkezett sériilések gyogyitasaval foglalkozik. Van némi
tapasztalatunk a hazai egészséguigyi intézmények informa-
tikai biztonsagaval kapcsolatban, az egészségligyi szerve-
zetek adatainak gyogyitasat, e szervezetek adatainak hely-
reallitasat rendszeresen végezzik. A tapasztalatunk som-
masan igy fogalmazhaté meg: lathatd, hogy a legelemibb
megel6zési technoldgiakat sem alkalmazzak.

INFORMATIKAI BIZTONSAGI ALAPFOGALMAK

Az informatikai biztonsagi megoldasok ma alapvetéen 3
feladat megoldasara koncentralnak:
e az informacio elvesztésének (megsemmisilésének)
megakadalyozasa;
¢ azinformacio illetéktelen kézbe kerlilésének megakada-
lyozasa;
¢ a folyamatos rendelkezésre allas biztositasa.
Az erbfeszitések egyfel6l a megel6zésre, masfeldl, a
karesemény bekovetkezése utan, a kar csdkkentésére ira-
nyulnak.
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Az informacid elvesztésének (megsemmisilésének)
megakadalyozasara iranyuld intézkedéseket a tovabbiak-
ban adatvédelemnek, az informacié illetéktelen kézbe ke-
rilésének megakadalyozasara iranyuld intézkedéseket
adatbiztonsagnak nevezzik.

Tisztaban vagyunk vele, hogy ezek a megnevezések
mind kdéznapi, mind miszaki értelemben mas fogalmakat
(is) takarnak, de sajnos nyelviink ezen a terileten elég
szlikmarkunak bizonyul.

GONDOLATOK AZ INFORMATIKAI BIZTONSAGROL

Az informacié megszerzésére vald torekvés és ezzel
egyltt az informaciok védelme az emberi tarsadalmak kiala-
kulasaval egyid@s tevékenység.

A tarsadalmi-tudomanyos fejl6dés soran az informaciok
megvédésének — és ezzel egyltt megszerzésének — tech-
nolégiaja mind tokéletesebbé valt. Kialakultak a titkositas —
és ezzel parhuzamosan a megfejtés — modszerei, megszi-
letett a kriptografia, amely a huszadik szadzadra a matemati-
kai tudomanyok 6nall6 agava nétte ki magat. Biztonsagi
szolgalatok szervezddtek, amelyek 6rizték az informaciokat,
az informaciot ismer6 személyeket, felderitették és elharitot-
tdk az informaciét fenyegeté tdmadasokat — és fejl6dtek az
informaciészerzés modszerei is.

A szamitdgépek megjelenésével nemcsak az informacié
védelme fejl6détt, hanem a védendd informacid is driasi val-
tozasokon ment keresztil. A szamitdgépes halézati rend-
szerek kialakulasa és robbanasszeri fejl6dése forradalma-
sitotta az informacié gydijtését, feldolgozasat, kezelését, ta-
rolasat. Az informacié az innovacio egyik legfontosabb for-
rédsava valt, értéke jelentésen megn6étt. Ezzel egylit a sza-
mitégépes kdrnyezetben tarolt, tovabbitott adatok védelme
is Uj értelmezést nyert.

Hazankban a 90-es évek el6tt az atlagpolgar ritkan ta-
lalkozott az informaciévédelem problémajaval, melyet az
emberek az akkori politika egyik hatalomvédé eszkézének
tartottak. Napjainkra a helyzet megvaltozott. Az informati-
ka szinte minden iparagba, allamigazgatasi rendszerbe be-
olvadt, és az informatikai biztonsag kérdése jelent6sen
el6térbe kerdlt. A piaci viszonyok fokozatos kialakulasaval
egyltt Ujra tudatosodik a gazdasagi tarsasagokban, az al-
lami szervezeteknél és az egyes személyekben is, hogy
olyan, hozzajuk kapcsol6dd informacidkkal, adatokkal ren-
delkeznek, amelyek kizardlagos birtoklasa és folyamatos
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rendelkezésre alldsa nagyon fontos tarsaségi illetve sze-
mélyes érdek.

A szamitastechnikai és informatikai rendszerek minda-
mellett, hogy mara teljesen atsz6tték életiinket, tébbnyire
megbizhatéan mikédnek. A ,tébbnyire megbizhaté miko-
dés” csak akkor kerll gorcs6 ald, ha az alkalmazasi terulet
jelentds, esetleg pétolhatatlan értéket képvisel, illetve ha
mar bekdvetkezett az adatvesztés, vagy az adatok illetékte-
len felhasznalasara fény derdlt.

Fokozddo igény jelentkezik a hatékonyan és megbizha-
téan miikddé informatikai rendszerek alkalmazasara. Ezt az
igényt az informacidtechnoldgiai (IT) alkalmazésok javitasa-
val és megfelel§ informécids infrastruktura kialakitasaval le-
het kielégiteni.

Az asztali szamitégépek (PC-k) tdmeges megjelenésé-
vel kezd6d6 informatikai forradalom felrigta a klasszikus
iparagakra jellemzd szabalyozast. Nem fektetett be elvarha-
té6 mértékben a tudomanyos kutatasba, sem a minéségbiz-
tositasba. A sulypont az eladas iranyaba tolédott el. Az érté-
kesités lett a meghatarozé: teliesen maga ald gydrte nem-
csak a tudomanyos kutatast, hanem a jogi szabéalyozast is.
ElsGsorban ennek kovetkezménye, hogy a tdmegesen
hasznalt informatikai termékek nem felelnek meg az egyéb
ipari termékek irant tAmasztott természetes elvarasainknak
mindségi szempontbdl.

De hat hogyan is felelhetnének meg? Eppen az jelentet-
te a forradalmat ezen a terlleten, hogy minden olcsé, min-
den mindennel ,6sszedughatd” stb. A mai informatikanak ez
az alapvetd jellemzgje. llyen kértlmények kdzétt a klasszi-
kus mindségbiztositasnak nem is lehet helye, illetve értel-
me, hiszen a mindséget vizsgalni sem lehet.

Ha nem lennének kéltségkorlatok, a teljes rendszer egy-
séges, minden szintre kiterjedd, azonos minGségl védelme
jelentené a legnagyobb biztonsagot. A gyakorlat azonban
azt mutatja, hogy az optimalis biztonsag szelektiv. Ami érté-
kesebb, az fokozottabb védelmet igényel. Szinte biztos,
hogy minden kérnyezetben, igy a szamitastechnikaban is,
kialakulnak a biztonsagra valé térekvés 0sztdnods, logikus
formai. A nagy és bonyolult rendszereknél azonban az 6sz-
téndsség 6nmagaban mar nem elegendé.

Egy szervezet informatikai rendszerében valdszinileg
az adatok biztonsadga a meghatarozo jelent6ségi, a szami-
tastechnikai eszkdzdk biztonsaga Iényegében csak az esz-
kdz6k piaci értéke szempontjabdl érdekes.

A klasszikus iparagakban azok a technolégiak, amelyek
mar kikristalyosodtak, szabvanyositasi folyamaton mennek
keresztll. Ez a folyamat az informatikai biztonsag teruletén
meég nem ment végbe, bar valami azért mar elindult. A mai
uttérék — pl.: a British Standard — a legjelentdsebb kidol-
goz6i az ISO tipusu nemzetkdzi szabvanyoknak is. Ugyan-

akkor nagyon erdsen megindult az informatikai biztonsagi
folyamatok szabvényositdsa az Egyesult allamokban is
(COBIT, Common Criteria).

Ha az egyes informatikai biztonsagi folyamatok nemzet-
kdzi szabvanyositasa megtorténik, az jelentds elénnyel
jar majd. Az informatikai folyamatok ellenérizheték, doku-
mentdltak és egységes szemlélet szerint auditalhatdk lesz-
nek. A kdézgondolkodasra egyel6re ma még az a jellemzd,
hogy az informatika a szerint j0 vagy rossz, hogy ki gyar-
totta.

Az informatikai rendszerek biztonsaganak névelése ko-
moly t6ke- és eréforras-befektetést igényel, amit célszerlien
kockazatelemzés el6z meg. Ma azonban még ott tartunk,
hogy nagyon sok szervezetnek biztonsagi szabdlyzata, biz-
tonsagi stratégiaja, biztonsagi kézikdnyve sincs. Ha a szer-
vezet vezetése tudja, hogy mit tart biztonsagosnak, és mit
nem, hogy milyen Uzletitechnoldgiai folyamatokhoz milyen
biztonsagot szeretne (illetve kételez8) hozzarendelni, akkor
az informatika biztonsagaval foglalkoz6 cégek mar fel tudjak
épiteni azt a technikai védelmet, amellyel a rendszerek nyi-
tottsdgat mar ellendrizni lehet, és a hivatlan betolakoddk
el6tt bezarulhatnak az ajtok.

Nem nehéz megjosolni, hogy az elkévetkezd évek leg-
fontosabb gazdasagi kérdései kdzott szerepelni fog az infor-
matikai biztonsag. Mindez az informatikai biztonsag, ponto-
sabban bizonytalansdg mai helyzetébdl kdvetkezik. Nincs
olyan ipardg, agazat, teriilet, amelynek fej6dését a jelenlegi
kaotikus helyzet ne akadalyozna.

A mindennapi életben, a benntinket kdrilvevs vilagban
(igy az informatikéban is) kétféle kockazat kulénboztethetd
meg:

* amely megfeleld kockazatkezelési eszkézok alkalmaza-
saval megszUlntethet6 vagy mérsékelhetd, illetve

* amelynek megszintetése, mérséklése az adott kérnye-
zetben nem lehetséges.

A vilag informatikai 6sszegubancolddasa, az internetben
rejlé lehet6ségek realitédsa és vizidi jelentik a f6 hajtder6t az
informatikai eszk6zdk és rendszerek minéségjavitashoz. Az
informatikai minéség, mint fogalom, egy Uj terméket is eld
fog allitani, az informatikai biztositast. A klasszikus ipar-
agakban is ilyen volt a fejl6dés menete.

Az informatikai rendszerek 0©sszetettségének és
bonyolultsaganak névekedése, a rendszerek és az
eszk6zO0k egyre attekinthetetlenebbé valasa, illetve
az informatikaval szembeni fligg6ség és fenyegetettség
névekedése miatt napjainkra érkezett el az az idé,
hogy mind megrendel6i, mind biztositéi oldalrdl egyre je-
lentésebb igény jelentkezik az informatikai rendszerek, il-
letve az elektronikus formaban megjelend adatok biztosi-
tésara.
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AZ INFORMATIKAI BIZTONSAG TERULETEN
REALISAN ELERHETO CELOK

Itt szaraz felsorolasa kdvetkezik mindazon tevékenysé-
geknek, melyeknek célja az informaciét (mint védend§ érté-
ket) ér6 karos kérnyezeti hatasoknak a kiszlrése.

* Az informécié technoldgia (IT) alkalmazasanak stratégi-
ai és taktikai tervezése (hogy 6sszhang legyen a finan-
szirozasi lehet6ségek és a vart eredmények kdzott);

* azinformécios rendszerek fejlesztése (hogy a szervezet
tényleges igényeinek megfeleld rendszerek jdjjenek lét-
re a tervezett kdltségkereteken belil);

* akockazatkezelés megvalésitasi lehetéségeinek vizsga-
lata a szervezetek informatikai infrastrukturajaban;

* azinformdcios rendszerek Gzemeltetése és karbantarta-
sa (hogy a rendszerek élettartamuk soran folyamatosan
rendelkezésre élljanak, és kdvetni tudjak az esetlegesen
valtozo elvarasokat);
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Az abrabol kévetkezik az is, hogy Iétezhetnek olyan kockazatok,
amelyek bekévetkezése esetén a karérték Iényegesen alacsonyabb,
mint a megel6zéshez sziikséges intézkedések koltségei. Igy a szer-
vezetek szamara célszerii olyan megoldast valasztani, amely meg-
felelé védelmet (garanciat) nyujt a karesemény bekévetkezte eseté-
re, de az intézkedés kéltségei Iényegesen alatta maradnak a beké-
vetkezé karértéknek.

* az IT-tevékenységekre vonatkozé minGségbiztositas és
biztonsagtechnika (hogy a mindségi és biztonsagi kéve-
telmények egyenletesen és kiegyensulyozottan épiilje-
nek be a rendszerekbe);

* az informatikai biztonsagi rendszer elemeinek, valamint
a kdztuk lévd kapcsolatoknak a rogzitése;

e az informatikai biztonsagi rendszer miikoédésének doku-
mentalt szabalyozasa;

* megfeleld, szabalyozott és dokumentalt ellenérzés bizto-
sitasa a szervezet informatikai rendszere f6I6tt;
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e az informatikai biztonsagi rendszer mikddésének nyo-
mon kdvethet&sége;

e a védend§ rendszerek, allomanyok, adatok kérének és
prioritdsanak meghatéarozasa;

* aszervezet anyagi veszteségeinek minimalizalasa eset-
leges adatvesztéskor;

* afelel@sségi korodk kijeldlése;

e az informatikai rendszer nem megfelel6 mikddésének
folyamatos korrigélasa.

A szervezeteknek sajat biztonsaguk érdekében tiszta-
ban kell lennilik rendszereik gyenge pontjaival, kockézataik-
kal, valamint azzal, hogy miként, és milyen biztonsagi intéz-
kedésekkel tudjak mérsékelni ezeket. Sziikséges a felsé ve-
zetés akaratat kifejez tarsasagi szintli biztonsagpolitikat ki-
dolgozni, amelyben ki kell fejezni azt is, hogy ki milyen mo-
don férhet hozza adatokhoz, informacidkhoz, ki és milyen
mértékben hasznalhatja azokat, és mindezt meg kell
hatarozni mind a bels6 munkatarsakra, mind a partnerekre
vonatkozéan.

AZ INFORMATIKAI BIZTONSAGI TECHNOLOGIA
(IBIT®)

A fent megfogalmazottakat ulteti at a gyakorlatba a nem-
zetkdzileg mar elfogadott szabvanyokra és céglink 13 éves
adatmentési, adatvédelmi tapasztalatara épilé integralt
adatvédelmi, adatbiztonsagi rendszer, az Informatikai Biz-
tonsagi Technolégia (IBiT®).

Az IBiT® teljes korii, kockazatelemzést tartalmazo, integ-
ralt megoldas-csomag, amely a szervezet teljes informatikai
tevékenységét atfogja, szabalyozza, el6térbe helyezve az
adatvédelmi és adatbiztonsagi szempontokat. Tartalmazza
az informatikai rendszerek biztonsagos mikddéséhez, ma-
kddtetéséhez szlkséges tervezési (stratégia), fizikai (hard-
ver, szoftver) és adminisztrativ (szabalyzatok, utasitasren-
dek) elemeket.

Az IT reredeoerek syemge peatjai
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ZARO GONDOLATOK

Mit szlirhetlink le a fenti eszmefuttatasbol, mi az, ami
az egészséglgyi szervezetek mai helyzetében megvalosit-
haté az informatikai biztonsag elfogadhatd szintjének meg-
teremtése érdekében?

A KURT statisztikai adatai is megerdsitik azt a nemzet-
kézi felméréseken alapuld tényt, miszerint az informatikai
biztonsag egyik legnagyobb kockazatat az emberi tényezé
jelenti, ezen belll is a szervezet sajat dolgozdi. Ez a meg-
allapitas igaz mind az adatvédelem, mind az adatbiztonsag
terlletén.

E kockazati tényez6k hatasat a megfeleld szabalyzat-
rendszerek hasznalataval lehet hatékonyan csdkkenteni.

A SZERZO BEMUTATASA

A szabalyzat-rendszerek kialakitasa nem igényel nagy IT
beruhazasokat, viszonylag kis kdltséggel megoldhaté. Ter-
mészetesen a megfelel§ kockazatelemzés és felmérés el-
végzése utan hatarozhaté meg az, hogy egy adott szerve-
zet esetében a minimalisan szilikséges biztonsagi szint el-
éréséhez pontosan mire van szlkség. A tapasztalataink
azonban azt mutatjék, hogy sok esetben nagyon komoly
el6relépést jelent a meglévd, vagy csak kismértékben fej-
lesztett IT infrastruktira hasznalatanak, karbantartasanak,
ellen6rzésének szabalyozésa, szigoru keretek kézé szori-
tasa.

Az itt leirtak mind-mind a min&ségbiztositas alapgondo-
latat ismétlik az informatikai biztonsagi technolégia kénto-
sében. Nincs Uj a nap alatt.

1997-ben és 1998-ban az Ev Informatikai Menedzserének
vélasztottak. A Gabor Dénes dij és a Kalmar LaszI6 dij ki-
tintetettie. Az Informatikai Vallalkozasok Szovetségének

Dr. Kiirti Sandor (54) informatikus, a
KURT Rt. vezérigazgatdja. Kutatési te-
rilete az informatikai biztonsagi tech-

nolégiak kidolgozéasa, alkalmazasa.

ELOZETES

alelndke.

AZ IME KOVETKEZO KONFERENCIAJA

Kontrolling eés Vezet6i Informacios Rendszerek
az Egeszsegligyben

2002. november 26-an

Tulip Inn Budapest Millennium

Informacio: 06 (1) 333 2434; 210 2682; 06 (30) 9319 857
www.larix.hu; www.imeonline.hu

IME I. EVFOLYAM 3. SZAM 2002. OKTOBER 43



