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Az elmult években, de kiilénésen a COVID-19 jarvany
alatt az egészségiigyi intézmények elleni kibertamada-
sok szama jelent6sen novekedett. A névekedés hatteré-
ben nemcsak az egészségiigyi adatok felértékel6dése
all, hanem az egészségiigy, mint létfontossagu infra-
struktura sériilékenysége is néveli a rendszer kiszolgal-
tatottsagat. A tamadasok specialis fajtaja a zsarolovirus
tamadas, amelynek felismerése és megel6zése kiilono-
sen fontossa valt a mostani idészakban, hiszen a napi
miikédési folyamatok veszélyeztetése, az egyébként is
szlik6és kapacitasok gyors atszervezése a betegek ella-
tasat és biztonsagat veszélyeztet6 kényszerhelyzetet
teremthet. A cikk célja, hogy az észlelt magyarorszagi
zsaroldvirus tamadasok esetein keresztiil bemutassa a
sziikséges teendoket.

In recent years, but especially during the COVID-19
pandemic, the number of cyberattacks against health-
care institutions has increased significantly. The reason
for the growth is not only the high value of health data,
but also the vulnerability of healthcare as a critical infra-
structure increases the sensitivity of the system. A
special type of attack is the ransomware virus attack, the
detection and prevention of which has become espe-
cially important in the current period, as the endanger-
ment of daily operational processes and the rapid re-
organization of already decreased capacities can create
an emergency situation influencing negatively patient
care and safety. The goal of the article is to present the
necessary actions in connection with the detected
ransomware virus attacks in Hungary.

BEVEZETES

A 2021-es év egészséglgyi informaciobiztonsagi szem-
pontb6l meghatarozo volt. A COVID-19 pandémia hatasara
szamos terlileten a digitalis technolégiak még inkabb el6-
térbe kerlltek, a tavmunka az egészségligyben is nagyobb
teret nyert, mik6zben informaciobiztonsagi szempontbol
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sériilékenyebbek lettiink. Kérhazainkban klléndsen szenzitiv
adatokat kezelnek az informatikai rendszerek. A paciensek
teljes élettorténete, kérképe nyomon kovethetd a medikai
vagy koérhazi informatikai rendszerekben (Health/Hospital
Information System — tovabbiakban: HIS) megtalalhat6 adat-
bazisokban, ezért azok védelme kiléndsen fontos ezekben
az intézményekben [1]. Az elmdlt években, kilénésen az
egészseégugyi adatok értékessége [2], masrészt a 2019. vége
Ota tarté vilagjarvany miatt az egészségugyi szolgaltatok ira-
nyaba jelentésen névekedtek a kibertérbdl érkezett adatvé-
delmi incidenst eredményezd fenyegetések, amelyeknek
kbézel 30%-a zsarolbvirus tamadas [3].

A zsarolovirusok olyan specialis rosszindulatd kodok,
amelyek egy gépre vagy egy halézatba bejutva az ott 1évé
allomanyokat titkositjak, ezaltal a felhasznal6 altali hozzafé-
rést akadalyozzak meg. Ahhoz, hogy a felhasznal6 hozzjut-
hasson a mikddés szempontjabdl fontos fajlokhoz, a zsaro-
I6virust miikodtetd kiberblindzdi csoport valtsagdijat kér el.
Ennek 0sszege néhany tizezer eur6tol akar milliés nagysag-
rendig is terjedhet. A legujabb zsarol6virusok, és az ezeket
akar szolgaltatasként mikodtetd csoportok képesek arra is,
hogy a zsarol6virus bejutasat kévetéen adatszivargas révén
az érzékeny adatokat kimasoljak, majd annak érdekében,
hogy nagyobb legyen a fizetési hajland6sag, ezen adatokat
akar publikaljak is [4].

Az ilyen jellegl tdmadasok szamanak névekedése mo-
go6tt az all, hogy magas befektetési megtériléssel megvalo-
sithatd zsarolévirus-tamadasok az egyébként is leterhelt
egészséglgyet még jobban terhelik, igy nagyobb esély van
a zsarolasi dij kifizettetésére, hiszen a betegek élete, és az
adott intézmény j6 hirneve érdekében hajlandobak fizetni az
egészséglgyi szolgaltatok [5].

Nemzetkdzileg szamos olyan példa fordult elé 2020-ban,
amelyek alapjan felhivtak a figyelmet arra, hogy a zsarolévi-
rus tamadasokkal, kiléndsen azok megel6zésével, nagyon
komolyan kell foglalkoznia az egészségligyben dolgozé vala-
mennyi szereplének.

A Nemzeti Kibervédelmi Intézet (NKI) 2020-ban — a jelen-
tési kotelezettségek ellenére — csak négy zsaroldvirus tama-
dasrol szerzett tudomast. Ezek részletes feldolgozasa kiér-
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tékelése id6t vesz igénybe, azonban annak érdekében, hogy
az 4gazat szamara tanulsagokat tudjunk megfogalmazni, két
korabbi esetet feldolgoztunk.

Jelen publikacio célja, hogy a konkrét kérhazi zsarolovi-
rus tamadasokon keresztiil mutassuk be annak folyamatat,
illetve ahhoz kapcsolédoan a legfontosabb teenddket is meg-
fogalmazzuk.

AZ ESETFELDOLGOZAS MODSZERTANA

Az esetek Osszevalogatasa az NKI, valamint a korhazak-
ban dolgozé informatikusok altal ismert esetekre korlatozé-
dott. A feldolgozas soran latotertinkbe kerultek olyan esetek
is, amelyek egy-egy korhaz egy-egy végpontjan fordultak
el6. Ezek hatasa az informatikai rendszerre és a betegella-
tasi vagy a kérhazi tamogato6 folyamatokra minimalis mérté-
klek voltak, ezért nem tartottuk bemutatasra érdemesnek
azokat. Az esetek kivalasztasa kapcsan azokat emeltik ki
(két megyei korhaz esete), amelyek jellegzetesek és a
betegellatasi folyamatot befolyasolték, igy nem csak az infor-
matikai vagy informaciobiztonsagi tapasztalatok 6sszegez-
hetdk.

Az estek attekintése harom f6 szempont mentént tértént:

+ hogyan is tortént az eset — ennek kapcsan azokat a
lehetséges gyenge pontokat probaltuk feltérképezni,
amely egy kérhazi miikddés soran a zsarolovirus tama-
das kapcsan el6éfordulhatnak,

+ milyen mértéku volt a tamadas uzleti jelentésége (busi-
ness impact analysis) — milyen mértékben érintette a
betegellatast (osztalyok, egységek, munkatarsak szama),
volt-e olyan diagnosztikai, terapias, vagy egyéb admi-
nisztrativ folyamat (dokumentalas, idépont szervezés,
pénzigyi stb.), amelyet érintett a tamadas,

+ volt-e olyan tanulsaga az adott esetnek, amely mas kor-
hazak szamara is hasznosithat6 lehet (azonnali és ko-
zéptavu teenddk, cselekvési tervek stb.)

ESET 1 - MEGYEI KORHAZ
A szervezet rovid bemutatasa

A korhaz egy teljes megye ellatasaért felelds, tobb mint
700 aktiv aggyal és kdzel 200 kronikus aggyal. A kérhazi rész
mellett jelentds 6raszamu jarobeteg rendeléintézet is miko-
dik.

Az intézmény informatikai osztalyan a tamadas idején 13-
an dolgoztak: az érdemi informatikai és jelentéskészitési
munkat 6sszesen 5 mérndk és 5 technikus végezte, emellett
az Ugyfelszolgalati munkat végz6 vagy az informatikai ren-
deléseket bonyolito kollégandk is az osztalyhoz tartoztak. Az
intézet gépparkjaban 11 kulénallo szerver, a végpontokon
650 db korili személyi szamitbgep mikodott, jellemzben
Windows 7-operacios rendszerekkel, de korilbelul 100 db
Windows XP operacios rendszerrel miik6dé PC is volt kbzot-
tok.
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Az esemény és azonnali beavatkozasok

2016 aprilisaban, egy pénteki napon telefonon jelentke-
zett az egyik osztaly, hogy folyamatosan tlinnek el az asztal-
rol az Excel fajlok és helyettiik valamilyen ismeretlen fajl kerdl
fel. A hivast fogad6 azonnal lekapcsolta az 6sszes szervert
és eértesitette az osztalyvezetdket, igy minden gépet lekap-
csoltak. Eletbe Iépett a vészhelyzeti terv, mely arra az esetre
irodott, ha az informatikai rendszer megall. Egy gyors szak-
mai helyzetértékelést kdvetben, révid jelentésben az infor-
matikai terllet meghatarozta az esemény sulyossagat és
azonnal referéltak a felsévezetésnek. Mikdzben a mened-
zsment a tajékoztatassal foglalkozott és a sajtoval valdé kom-
munikaciéra koncentralt, az informatika a probléma kezelését
tervezte meg.

A probléma vizsgalatakor az derdlt ki, hogy annak hatte-
rében egy, a titkarsag altal megnyitott e-mail allt. Az e-mail
Moszkvabdl érkezett egy ,mezei” felhasznalétol, amelyet
tovabb mar nem lehetett visszakdvetni. Utdlagosan a fert6-
zés menete az alabbiakban valoszinlsithetd: a moszkvai fel-
hasznal6 letdltétt tobb ,ajandék” programot, amelyben olyan
rosszindulatl programok (tréjai programok) is voltak, melyek
a hattérben kinyitottdk a gépén azokat a kapukat (portokat),
amelyek mas kuls6 szerverekkel val6 kommunikaciot tették
lehetévé. Ezt a felhasznal6 nem vette észre. A tamado6 a
moszkvai felhasznal6 gépét felhasznélva kuldte el a zsaro-
I6virust a vilagba.

Az informatikai részleg altal meghatarozott kezdeti
lépések kulcsfontossaguak voltak: a gyors tajékozddas mel-
lett az azonnali teend6k meghatarozésat és a probléma fel-
deritését tlzték ki célul:

+ Téajékozodtak a kérnyékbeli kérhazaknal, hogy talalkoz-
tak-e mar a problémaval, illetve milyen megoldasi javas-
latuk van az adott problémara;

+ Létrehoztak két belsé munkacsoportot (Szerver és Kliens
csoportok), amelyek a diagnosztikai és a terapias teendék
kapcsan specifikusan és koncentraltan tudtak egy-egy
hardware, software és felhasznal6i csoporttal foglalkozni.

A Szerver csoport a levalasztott szervereket izolalta, igy
egyesével meg tudta vizsgalni azok allapotat és meg tudta
hatarozni a helyreallitasi sorrendet, figyelembe véve a rend-
szerek prioritasat: Medikai rendszer (ez internet nélkil is
mikodott), Diagnosztikai rendszer, Tlzfal és internet oldali
belépési pontok, Levelez6 szerver, Fajl szerverek, Mentések,
Gyobgyszer rendszerek, Gazdasagi rendszer, Internet.

A Kliens csoport a végpontokat vizsgalta a teljes intéz-
ményben és az alabbiakat tette:

+ Informatikai virusvédelem a kérhazi végpontokon: a meg-
levd kereskedelmi alkalmazas hasznalataval megprobalta
megtalalni a virust, azonban ebben az esetben nem volt
képes azt kiszlrni, igy a megel6zésre sem volt esély.

+ Olyan szoftvert kellett keresni, amely képes megtalalni a
virust, igy a végpontok teljeskérlen ellendrizhetévé val-
tak.
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« Avirusra jellemzd sajatossagok meghatarozasa, és egy
k6zds tudastar kialakitasa. Az operativ csapat 6sztono-
sen alkalmazta azt a megoldast, amely ilyen helyzetek-
ben szikséges: SitRoom (situation room) létrehozéasa,
ahol a szakemberek és a déntéshozatalra feljogositott
vezetdk egyltt tekintik at az aktualis helyzetet, és hozzak
meg az operativ dontéseket. Ez az ,eszkdz” (pl.: az isme-
retek kdzponti, flipcharton térténd régzitése) alkalmas volt
arra is, hogy az érdekl6d6 korhazak is megismerhessék
a legfontosabb tudnivalokat, és akér be is kapcsolodhas-
sanak a probléma feltarasaba és megoldasaba.

+ Azon helyek és felhasznaldk azonositasa, akik nem meg-
feleléen lépnek be a rendszerbe (nem a sajat belépést
hasznaltak), mert ezeken valtoztatni kellett.

Osszegzés, tanulsagok

+ Afert6zés pénteken munkaidében tortént, igy a harom
nap a hétvégén elég volt a hiba elharitasahoz. Ez jelentés
tobblet feladatot jelentett, illetve az informatikai csoport
szamara mikddési kockazat volt, azonban a teljes szer-
vezetet és a szervezet kritikus Uizleti folyamatéat (betegel-
latés, és azok bels6 tamogaté folyamatai) tekintve
Osszességében szerencsés volt az idbzités.

+ Sikeres volt az elharitas, amelynek a sikertényezéi az
alabbiak voltak:

+  Megfelel6en felkészilt vezet6i és szakértdi kapacitas
allt rendelkezésre (tudtak kinek kell szélni, aki tudta
mit kell tenni).

+ Az adatok tobbséegeérdl megfelel6 mentések voltak, igy
azokat vissza lehetett allitani és a rendszerek miko-
déképesek maradtak.

+  Anem mentett adatok a tamadas soran nem sérliltek,
igy nem tortént betegadat vesztés, illetve egyéb adat
sem tint el.

+ Atapasztalatok gyors, transzparens feldolgozasa biz-
tositotta az intézményen belili és azon kivili adat- és
informacidaramlast, amely révén kilsd szakertelem is
bevonasra kertlhetett, illetve mas koérhazakon is lehe-
tett segiteni.

&5 o ]

Az Adatfeldolgozd LAN halozata

1. abra

+ Rovid és kdzéptaviu beavatkozasok:

+ A menedzsment tamogatasaval el6irtak a kliensek/
végpontok szigoribb miikddését és annak ellendrzé-
sét.

+ Atlzfal bedllitasok kapcsan szigorubb szabalyokat
vezettek be, és a tovabbiakban ezek szerint izemel-
tették a szervereket.

+ Awifi rendszereket a gépek specialis hal6zati azono-
sitojara (MAC cim) szlrték, megszlintek a mindenki
altal igénybe vehet6 wifi elérések.

+ Szabalyzatokat felllvizsgalték, és tobb esetben szi-
goritast vezettek be a felhasznaléi magatartas kocka-
zatainak csOkkentése érdekében.

+ Oktattak a kollégakat, amelyek kifejezetten a pszicho-
l6giai megtévesztés (social engineering) modszertan
csapdaira épitettek.

+ Akuls6 informatikai szallitd ingyenes tovabbképzést
biztositott az informatikanak az informéaciébiztonsag
tertletén.

ESET 2 - MEGYEI KORHAZ
A szervezet bemutatasa

A megyei korhaz fekvé- és jardbeteg terlleti ellatasi kote-
lezettsége megkozeliti az 1,5 millio 6t, mindezt hozzavet6-
legesen 800 aktiv agyon végzi a korhaz. A kérhaz informati-
kai osztélyan az lzemeltetési feladatokat szerver és kliens
oldalon hat f6 latta el (1 f6 szakiranyl mérnok, 2 6 fels6foku
OKJ-s szakképesitéssel rendelkezd és 3 f6 szakkdzépiskolat
végzett munkatars). Hozzavetdlegesen 30 szerver és 450 kli-
ens gépet kellett nonstop lizemeltetnie a korhaz informatikai
osztalyanak.

Az egészségligyi ellatas folyamatos biztositasa érdekeé-
ben a kérhaz tdbb kézremlkodével kétott szerzédést, ame-
lyek szakmai-diagnosztikai ellatast biztositottak, vizsgalato-
kat végeztek a korhaz szamara (pl.: képalkotd diagnosztika,
laboratoriumi vizsgélatok stb.). Az adatfeldolgozok 6nallo
informatikai rendszereket izemeltettek sajat szerver és kliens
gépekkel, 6nalld internetes kapcsolatokkal és szolgaltatokkal.

e ———

Adatkezeld halozata

Az incidensben érintett adatfeldolgozo és az adatkezeld atnézeti kapcsolati sémaja (Forras: sajat szerkesztés)
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A vizsgélatkérések, majd az eredmények visszaadasa is
Server Message Block (SMB) fajlmegosztasokon keresztl
zajlott az incidens id6pontjaban. A korhaz és a kdzremkodok
hal6zata jellemzéen 1-1 routeren keresztll volt 6sszekotve
(lasd 1. abra).

Az abrabdl kitlinik, hogy a VLAN alkalmazasa nélkdli
LAN-ban a szegmentalast a kilénbdz8 IP range-ek alkalma-
zasaval tudtak biztositani, a samba megosztasok ezen
keresztll Uzemeltek, az adatcserék ezeken keresztll bonyo-
l6dtak, mely az incidens észlelésekor fizikailag megszaki-
tasra kerlt.

Az érintett adatfeldolgoz6 LAN héalézataban Wi-Fi megol-
dast is alkalmazott, mely nagymertéki sérilékenységet kép-
viselt, azonban jelen incidens esetén nem volt relevans.

Az esemény és azonnali beavatkozasok

A koérhaz egyik alvallalkozéja 2018. december 13-an, pén-
teken délel6tt jelezte, hogy a titkarsagi szamitdgépen tarolt
adatallomanyok titkositasa miatt nem fér hozzéa alloméanyok-
hoz, majd ez rohamosan terjedt at tovabbi 11 db munkaallo-
masra és 9 6ra 36 perckor a kiszolgalo szerverre, amely
egyébként egy normal munkaallomas volt, szerver célokra
hasznalva.

Adott reggelen az incidenst elszenvedd adatfeldolgoz6
értesitette a korhaz informatikai Gizemeltetését, hogy a halo-
zata és a gépek nagyon meglassultak. Ezt azonban nem
vélte nagyobb problémanak, hiszen korabban is el6fordult
hasonl6. llyen esetekben jellemzéen egy, a fizikai kabel-
hossz miatt beépitett switch kerdlt Gjrainditasra, mely fizika-
ilag a korhaz egyik rackszekrényében helyezkedett el, mint
Jdegen” eszkdz, de funkcionalitdsaban az adatkezel6 halé-
zatadban Uzemelt. Tekintettel arra, hogy a tdbbszori Gjraindi-
tas sem segitett a probléma elharitasaban, ezért az adatfel-
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Az elsé szemmel lathaté informdcié a megvalésult ransomware
tamadasrol (Forras: sajat készités)
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dolgozoi szerver vizsgalata tortént meg, ahol megtaléltak a
lassulas okat. A tamadas tényét a zsarolovirus altal kuldott
képernyduzenet tette szamara egyértelm(vé, lasd 2. abra.
Afotdn az egyik munkaallomas képernyOképe lathatd: a mal-
ware titkositotta a szerveren talalhat6 allomanyokat. A tama-
das a koérhaz altal izemeltetett informatikai rendszereket
nem érintette, annak ellenére, hogy egy Ugynevezett f4jl-
megosztasos szolgéaltatassal az alvéllalkoz6 és a kérhaz
informatikai rendszerei a tamadas idépontjaban 6ssze voltak
kotve.

Minden informatikai infrastruktdrat Gzemelteté rémalma
egy ilyen vagy hasonl6 informaciéhordoz6 lizenet megjele-
nése. Az esemény észlelését kdvetden az alabbi azonnali
lépések és intézkedések torténtek a karcsdkkentés, illetve a
miel8bbi helyreallitas érdekében:

+ Az adatfeldolgoz6 vezetbje azonnali értesitést kildott a
sajat munkatarsainak, hogy azonnal kapcsoljak ki a mun-
kaéallomasokat.

+ Haladéktalanul értesitették a Kérhaz informatikai vezet6-
jét a tapasztaltakrol.

+ A Korhaz altal hasznalt halozati tartomany és az adatfel-
dolgozé informatikai haldézatanak fizikai 6sszekottetését
azonnal megszakitottak, a két halozatot izolaltak.

+ Az adatfeldolgoz6 szervere és dsszes kliens gépe lealli-
tasra kerult.

+ Telefonos bejelentések, intézkedések megtételére kerdlt
sor a kérhaz fels6vezetése felé (féigazgatoja, készenlétes
korhazvezetd), az Orszagos Katasztrofavedelmi Féigaz-
gatosag (OKF), mint incidenst vizsgald hatésag iranyaba,
az Allami Egészségiigyi Ellatdo Kézpont (AEEK), mint
fenntartd, valamint a koérhaz informatikai infrastruktira-
janak korszerlsitésében részt vevé harmadik fél felé.
2019. januar 1-t6l ez a hataskor atkerult az NKl-hez, az
OKF eljaré hatésagi illetékessége atmenetileg megma-
radt, majd 2020. julius 1-jét6l valamennyi feladat az NKI
hataskorébe kerdlt.

+ A korhaz fizikai és virtualis szerverein egy azonnali anti-
virus vizsgalat ker(lt elinditasra, illetve minden szerveren
és végpontokon ellendrzésre kerllt az EndPoint védelem
futésa, azt nem irta-e felll egy esetleges virusscript.

+  Megvizsgaltak az SMB portok tilthatésagéat, de mivel a
fajlszerverek ezt hasznalték, ezek tiltasa mikodési zavart
okozott volna, igy ezeket nem tilthattak.

+ Az adatfeldolgoz6 azonositotta az egyik fert6zott gépen
a file kiterjesztést, mely az OKF részére tovabbitasra
kerdlt : ,*.id-00cd6f7.(denisnapi1982@aol.com).adobe”

Osszegzés, tanulsagok

Ennek az esetnek az alabbi fébb tanulsagai vonhatok le:

+ Afert6zés ez alkalommal is pénteken tortént.

+ Asikeres tamadas kdvetkeztében 2017. februar és 2018.
december koz6tt keletkezett elektronikus adatok kertltek
titkositasra, ezért azok nem voltak elérhetdek, azonban
az 6sszes adat papiron rendelkezésre allt. A rendszer
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helyreallitasaig az adatkezel6 papir alapt Uzletmenetet
folytatott.

+ Az incidens kapcsan, annak bejelentését kdvetben, az
OKEF és az NKlI is vizsgalatot folytatott. Az adatfeldolgo-
zoénal kialakitott informatikai rendszer hianyosséagai, az
incidens kapcséan rendelkezésre all6 rendkivil csekély
mennyiségu informéaciok alapjan egyik hatésag sem tudta
egyértelmlen feltarni a tamadas részleteit, ugyanakkor
sikerllt segitséget nydjtaniuk az adatok egy részének
visszaallitasaban.

+ A meglév6 adatok alapjan valészinusithetd volt, hogy a
zsarolovirus az adatfeldolgozo titkarsagi gépérdl kertlt be
a cég halézataba, onnan gyorsan terjedt a halozat tébbi
elemére, és igy szinte valamennyi munkaalloméasara és
szerverére. Az adatfeldolgoz6 szerverén tarolt adatok tit-
kositasa az elsd gép megfertézését kbvetden kb. 6 perc
elteltével kezd6dott meg.

+ Atémadas a kérhaz altal tizemeltetett informatikai rend-
szereket nem érintette, annak ellenére, hogy a tamadas
idején egy un. fajlmegosztasos szolgéaltatassal a kdzre-
m(koddd és a kérhaz informatikai rendszerei 6ssze voltak
kotve.

+ A miel6bbi Gzletmenet visszadllitasa érdekében az adat-
feldolgoz6 a munkaéllomasokban |évé hattértarolokat
toroltek és az operacios rendszereket Ujratelepitették
vagy Uj hattértarolokat épitettek be, illetve komplett gépe-
ket cseréltek.

+ A sikeres tamadas kovetkeztében az adatfeldolgozé
rendszerében elektronikus adatvesztés tortént. Az érintett
klienseken tarolt adatok megsemmisiltek, biztonsagi
mentések kordbban nem késziiltek a kliensekrdl. A szer-
verben lévd hattértarolok egyike tonkrement, a masik
adathordozo teljes tartalma titkositasra kerult, ami jelen
ismeretek szerint nem visszaallithat6. Az itt talalhatd nap-
I6adatokhoz kizarolag akkor lehet hozzajutni, ha a ran-
somware dekédolasi eljarasa nyilvanossagra kerdl.

+  A2017. februar el6tt keletkezett adatok mentésbdl vissza-
allithatok voltak. Ugyanakkor meg kell jegyezni, hogy az
elektronikusan tarolt adatoknak papir alapu valtozata tel-
jeskorien rendelkezésre allt, azonban ezek ismételt
elektronikus régzitése nagy munkat jelentett. A fentiek
miatt betegadat vesztés nem tortént.

+ Az alvallalkoz6 rendszere a fertézést kévetd 3. naptol
ismét hasznalhatéva valt, az 6sszes munkaallomast az
incidenst kdvetd hét csutdrtoki napjatol tudtak hasznaini.

A bemutatott esetek tanulsagai,
kovetkeztetések

A fent bemutatott esetek — habar ezek az egészség-
tigyben ténylegesen eléforduld zsarol6virus incidenseknek is
csak a toredékét jelentik — azonban vannak olyan megélla-
pitasok, amelyeket mar ez alapjan is meg lehet tenni.
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+ A korhaz vezetésének tisztaban kell lenni azzal, hogy
napjainkban az informatikai eszk6z6k nagy szama, a
hal6zatba kétés, és az internet nyiltsaga miatt az elekt-
ronikus informéaciobiztonsag a kérhazi mikoédés és a
betegbiztonsag szempontjabadl kritikus tényezd.

+ Az informatika és az informéaciébiztonsagi képzettségét
naprakészen kell tartani, és ez a szervezet valamennyi
szereplbjére igaz. Természetesen mas ismeretekkel és
készségekkel kell rendelkezni a gyoégyité folyamatokban
dolgoz6 munkatarsaknak, mint a tamogaté folyamatok-
ban rendelkezd munkatarsaknak.

+ Az informatikai beszallitok megbizhatésaga felértékels-
dott, kuldnos tekintettel arra, hogy a tdmadasok egy
részét a biztonsagi szempontb6l nem megfeleléen terve-
zett és fejlesztett informatikai alkalmazasokon keresztul
hajtjak végre. A fejlesztések mellett az lizemeltetési biz-
tonsag is kulcsszerepet jatszik (7x24 6ra, megfelel6 back-
up, és megfelel fizikai, logikai, szoftveres, és egyéb
védelem szlikségessége).

+ A biztonsag novelése érdekében sziikség esetén tamo-
gatokat, kiils6 cégeket, tanacsadokat is szlikséges alkal-
mazni. Az egészségugyi intézmények esetében kiemelt
szerepe van az allami szerepl6knek: Belligyminisztérium,
Nemzeti Kibervédelmi Intézet, Orszagos Korhazi Féigaz-
gatdésag, egyetemek és kiberbiztonsaggal foglalkozo
szakért6 cégek.

+ Egy zsarol6virus tamadas kapcsan értelemszerlen fel-
merl a fizessiink vagy ne fizesslink kérdése. Ezzel kap-
csolatosan a Nemzeti Kibervédelmi Intézet — &sszhang-
ban a Szdvetségi Nyomoz6 Iroda (Federal Bureau of
Investigation, FBI) ajanlasaval — azt ajanlja, hogy ne
fizessen a megtamadott szervezet. Ez azonban bizonyos
egyedi esetekben, helyzetekben modosulhat: attol flg-
g6en, hogy milyen adatokat, és milyen mértékben érint a
tamadas, milyen zsarol6virussal van dolgunk, valamint
milyen backupok allnak rendelkezésre, illetve, hogy
milyen Gzleti folyamatot érint vagy érinthet az adott tama-
das [6].

Mint minden véltozéas, valtoztatas kapcsan, ezen a teru-
leten is az egyik legfontosabb, hogy az agazati, intézmeényi
vezet6i elkodtelezettsége megfeleld legyen, és felismerjék: a
XXI. szazadban a betegek biztonsaganak mar nem csak
azok a klasszikus teruletein kell jol teljesiteni az intézmény-
nek, mint amit a XIX. vagy XX. szazadi tudasunk hatarozott
meg (pl kézhigiéné, betegatadas, stb.). Ez a XXI. szazadban
az informatikai fejlédés miatt kiegészult az elektronikus infor-
maciok biztonsagaval is. Ahogy az Amerikai Orvosszovetség
(American Medical Association) 2019 oktoberében megfogal-
mazta: ,Cybersecurity in healthcare is not a technical issue,
it is about patient safety!” vagyis ,A kiberbiztonsag az egész-
ségligyben nem egy technikai kérdés, hanem a betegbizton-
sagrol szol” [7].
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hatarteriletén dolgozd intézet részvételével:

> Egészségligyi Menedzserképz6 Kézpont
> Digitalis Egészségtudomanyi Intézet

2> Mentalhigiéné Intézet

Az alabbi terilileteken kinalunk lehet&séget

> egészségligyi menedzsment
» egészségligyi informatika

Tovabbi informacié: www.semmelweis.hu/ekk

A Semmelweis Egyetem egyik ,legfiatalabb” kara 2010-ben alakult harom, a természet- és tarsadalomtudomanyok

alap- és mesterképzés, felséfoku szakképzés, doktori képzés,
szakiranyu tovabbképzés, valamint rovidprogramok formajaban:

> lelki és kozosségi egészség

» szocidlis vezet6képzés

EGESISEGUGY
MENEDZSERKEPZO
WOZPONT
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