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Informatika az egészségiigy szolgalataban
HCN, egy jol bevalt intezménykdzi informatikai rendszer

George Eisenberger, IBM Thomas J. Watson Research Center
Dr. Harangi Janos, International Business Machines Magyarorszagi Kft.

Az egészségiligyi informatika szerteagazo alkalma-
zasai koziil az az egyik legfontosabb, amelyik lehetévé
teszi, hogy az egészségligy szerepldi informaciot cse-
rélhessenek egymassal, tovabba a paciens — akar be-
teg, akar egészséges — a lehet6 legkevesebbszer vegye
igénybe az egészségligyi ellatast, mégis a lehetd leg-
tébbet kapja. Ez a cikk bemutat egy miik6do intézmény-
kézi megoldast, amely tobb orszagban szolgalja az
egészségligyet: az IBM Healthcare Collaboration
Network (HCN) regionalis informatikai rendszerét, an-
nak koncepcidjat, az elvi és gyakorlati technikai megol-
dasokat. Mivel a HCN standard kommunikacids feliilete-
ket hasznal és tetsz6leges korhazi informatikai rendsze-
rekkel tud egyuttmiikddni, ezért ezt a cikket els6sorban
azoknak javasoljuk attanulmanyozasra, akik az egész-
ségligyi informatikaval a felhasznaloi szintnél mélyeb-
ben foglalkoznak.

BEVEZETES

Az informatika széles kérben betdrt minden napjainkba,
az egészségugybe is. Ezt a folyamatot nyilvanvaléan az mo-
tivalja, hogy az informatika alkalmazasaval az egészségugy
folyamatai leegyszerlisdédnek, koltségei csdkkennek, az el-
latas javul. Az informatika alkalmazasanak toébb szintje is
van, és minél szélesebb koérli az alkalmazas, annal nehe-
zebb a feladat, annal nagyobb mennyiségi informaciot kell
kezelni, de annal nagyobb jelent6ségl a hatasa. Az informa-
tika lehet6ségeit és hatasait korabban mar targyaltuk [1],
most részletesen bemutatjuk azt a megoldast, amely t6bb
egészseégligyi intézményt kot 6ssze egy régidban, vagy akar
egy orszagban. Bemutatjuk koncepcidjat, funkcidit, és az al-
kalmazott megoldasokat.

A HCN ALAPKONCEPCIOJA

Az IBM WebSphere® technoldgian [2, 3] alapulé HCN
megoldasa ma mar egy kereskedelmi forgalomban elérhetd
termék, amelyet az informécids hal6zatok gyors kialakitasa-
ra terveztek. Segitségével kialakithatd egészséglgyi infor-
macio infrastruktura nyilt adat-standardokon alapszik, és ez
az infrastruktura gyors, biztonsagos klinikai adatcserét tesz
lehetévé, a rendszer kénnyen kialakithato.

Az egészséglgyben jelenleg szamos mddja van az in-
formacio tovabbitasanak beleértve a postai tovabbitast,
faxot, két pont kozodtti elektronikus adattovabbitast

(pl. e-mail). llyen médon van kapcsolat az OEP és az
egészseéglgyi hatdésagok felé is (1. abra).
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Az egészséglgyi adatok tovabbitasara a HCN egy adat-
szolgaltaté-adatfelhaszndlé rendszert (publisher-subscriber
system) alkot. Az adatszolgéltatok (kérhazak, rendeld inté-
zetek, laboratériumok stb.) tovabbitjdk a hatdésagoknak a
szukséges informaciot. A fellgyeleti szervek és az orszagos
intézetek a kapott informaciokbél tudnak monitorozni,
egészséglgyi folyamatokat felismerni. Ebben a rendszer-
ben egy masik kérhaz, amely adatért fordul a rendszerhez,
természetesen szintén adatfelhasznaldnak mindsal.
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Rendezett, irdnyitott adatallomany

Ahhoz, hogy az egészséglgyi intézmények kapcsolddja-
nak a rendszerhez, feltérképezzék a rendelkezésre all6 ada-
tokat, és kisz(irjék a szamukra Iényegeseket, a HCH az ugy-
nevezett ,hub and spoke” (kapcsolod és atjard) architekturat
alkalmazza. Minden Uizenet és informaciokérés, amely ebbe
az archtikturaba érkezik, egy standardizalasi [épésen megy
at, aminek kovetkeztében kilonbdz6 rendszerekkel ellatott
intézmények kozott is gyors és hatékony informacidcsere
torténik (2. abra).

A HCN segitségével a legklldnbdzébb egészségliggyel
kapcsolatos intézmények kozott Iétesil elektronikus kap-
csolat és ez szamos el6nnyel jar:

« Az egészségiigyi hatésagok (pl. ANTSZ) gyorsan észle-
lik és reagalnak a bioldgiai fenyegetettségre (pl. jarvany,
kdzegészségligyi veszélyek), a nem vart gyogyszerhata-
sokra (adverz hatasok), és mas egészségligyi esemé-
nyekre.
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* Segitséget ad az egészségligyi szolgaltatasok és keze-
Iések minéségének dsszevetésében, javitasaban.

* Lehetbvé tesz a meglév6 adatok felhasznalasaval az
egészséglgyi intézmények szamara elGirt jelentések
gyors, elekironikus elkészitését és tovabbitasat.

* Biztonsagos adattovabbitast végez az ehhez sziikséges
specidlis biztonsagi szinten (SSL) és kddolassal.

e A HCN illeszthet§ a meglévé alkalmazdsokhoz, ami a
bevezetést teszi kényelmessé.

e Javitja a hatékonysagot, kéltséget takarit meg a gyors
kommunikaciéval, valamint az adminisztracios tevé-
kenység elektronikus uton térténd elvégzésével.

A jarvany monitorozas esetében a koérhazak, klinikak és
laboratériumok az elsGdleges adatforrasok. Eben az eset-
ben az adatok a mar meglévé kdrhazi rendszerekbdl szar-
maznak. A diagnoézisok és kezelések adatainak megfeleld
szlirésébdl all el6 az az informacid, amelyet az erre felhatal-
mazott hatdésagok (helyi, vagy orszagos szervezetek), mint
az egészséglgyi adatok felhasznaloi megkapnak.

A Hub (csatold) két fontos részbdl all: az IBM HCN ad-
minisztracids szerver és az IBM HCN Uzenetkdzvetitd, vagy
Uzenettovabbit6 szerver.

Az adminisztraciés szerver szoftvere Java® kodu, és
IBM WebSphere® szerver [4], valamint IBM DB2® [5] és
WebSphere MQ® [6] szoftver kdrnyezetben fut. Minthogy az
adminisztracios szerver egy kdzponti rendszeren mikddik, az
arra jogosult felhasznalok (orvosok, vagy rendszer adminiszt-
rator) egyszerlien tudnak olyan klinikai esemény témat (topic)
létrehozni, amelyet a késGbbiek soran nyomon kivannak ké-
vetni.

Az adminisztracios szerver a HCN Uzenetkbzvetit6 szer-
verrel szoros kapcsolatban all. Az Gzenetkdzvetitd szerver
nyujtia azt a szolgaltatast, hogy az adatkdzISkidl (elsGsor-
ban az ellaté intézményekidl, ahol a diagndzisokkal kapcso-
latos jelentések készlinek) eljuttatja az informaciét az adat-
felhasznaldkig (egészségulgyi szervezetek és hatosagok).
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Az informé&cio a HCN atjarékon keresztul keril szétosztasra
az illetékes szervezeteknek.

Spoke (gateway — atjard) jellemz6en minden résztve-
v6 egészségligyi intézményben (klinikdk, kérhazak, surgds-
ségi betegellatds) megtalalhaté. Ez a szoftver, amely IBM
WebSphere Business Integration Server Express® [7] alatt
fut, 0sszekapcsolja az egyes intézményeket a kdzponti
rendszerrel. Integralja a gydgyszertarakat, laboratériumokat
és mas betegellaté rendszereket, a HL7 formatumu adato-
kat tovabbitja feldolgozasra az adatkér6knek — természete-
sen olyan formaban, amely az adatbiztonsagnak megfelel
(pl. anonimizalas).

Mint ahogy az architekturat bemutaté 3. dbran is lathato,
a HCN a rendszerben 1év6 szervezetek és intézmények al-
tal megadott szabalyok szerint képes az adatokat tovabbita-
ni olyan médon, hogy minden résztvevé a sajat meglévd
rendszerét hasznélja. A HCN-ben a hozzaférési szabalyok
szerint csak azok tehetnek kbzzé adatokat, vagy kérhetnek
le adatokat, akiknek erre autorizaciojuk van. Ezt a meglévé
LDAP (Lightweight Directory Access Protocol — egy adatelé-
rési ipari standard protokoll) alapu szabalyokon tul az IBM
Tivoli® szoftver [8] biztositja.

A HCN tamogatast ad a kezeléshez is. Jelez, ha egy
ICD-9 (International Classification of Diseases, 9th
Revision) kodhoz egy kezdeti diagndzis és a megfelel labo-
ratoriumi vizsgalati eredmények vannak meghatarozva. Fi-
gyelheti, hogy egy adott beteg a diagndzisnak megfeleld
minden vizsgalaton atesett-e, és hogy a diagndzis dssz-
hangban éll-e a kapott vizsgalati és laboratériumi eredmé-
nyekkel. Ellendrizhet§ a kezelés hatékonysaga, rogziti a
vizsgalati eredményeket, figyeli egyes betegségek megijele-
nését. A mar emlitett szoftver eszkdzok biztositjdk az ada-
tok konvertalhatésagat, a rendszer hatékony, biztonsagos
miikodését.

A HCN teljesiti az egészségugyben kuléndsen fontos
személyi adatbiztonsagi kdvetelményeket, amelyek szliksé-
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gesek a felhatalmazott adatszolgaltatd és adatfelhasznald
kozotti kddolt adatforgalomban. A ,,hub and spoke” architek-
tdra képes nyomon kdvetni az informacié aramlasat az adat
forrasatdl az adat megérkezéséig. Az adatokat tovabbitani
lehet a személyre vonatkozé informéaciok nélkil. Ugyanak-
kor az adatok nyomon kévethet6ségének kdvetelményét az
AGPI — anonim személyi azonositéds rendszere elégiti ki.
Az elektronikus adatkezelés szamos kényelmi elénnyel is
jar, amit a HCN biztosit. A jelentések készitésének automa-
tizalasardl mar volt szo, ha tébb részlegbdl szarmaznak a je-
lentés részei, azok konszolidalhatéak. A rendszer impleme-
tacidjakor meg lehet adni a kuldnb6z6 jelentések formatu-
mat a hatésagok kdvetelményeinek megfeleléen, ezt a HCN
a jelentés elkészitésekor alkalmazni fogja. Ezt az eszkozt a
jelenleg mikddd rendszerek intenziven alkalmazzak. Az
adatok tovabbitasat ,id6 bélyegz6vel” lehet ellatni, ez az au-
dit szempontjabdl is fontos lehet. Az adatok a HCN-ben a
legmagasabb biztonsagi kdévetelményeknek megfelelé
3DES (Triple Data Encryption Standard — haromszoros 64
bites) kddolassal kerilnek tovabbitasra.
A PHIN (Public Health Information Network) messenger
fut a web-alapu HCN rendszerben, ezzel tudja a HCN a be-
tegség adatokat a szlikséges helyekre tovabbitani.

A HCN TECHNIKAI ATTEKINTESE

A HCN rendszer harom f6 komponensbdl all, ezek szol-
galtatjak azt az eszkdzt, amely az adatok tovabbitasat, cse-
réjét végzi:

e Adminisztracios alkalmazas (Interneten keresztil érheté
el) mellyel az adatkézl6k, vagy az adatfelhasznalok
megadhatjak, hogy milyen tipusu adatokat kivannak to-
vabbitani, vagy megkapni.

o Uzenettovabbitd »integration Broker”, amely biztonsago-
san tovabbitja az adatokat. Ezek az adatok szarmazhat-

nak egyetlen adatkdzI6tél, vagy tébbtdl, és érkezhetnek

egyetlen adatfelhasznaléhoz, vagy tébbhodz.

* Egy ,Gateway”, vagy atjaré6 a rendszer minden egyes
eleméhez, amely megteremti az informatikai kapcsola-
tot, és eltavolit minden olyan személyes adatot a tovab-
bitott informaciordl, amely nem szikséges az adatfel-
hasznal6 rendszerében.

A tovabbitott Uzenetek kiulénbdzd kategdriakba tartoz-
nak, a kategorizalas az Gzenet jellemzéi alapjan térténik —
lehet betegségre vonatkozd adat, laboratériumi, vagy mas
vizsgalo eljaras adata, gyogyszerfelhasznalas stb.

Az Integration Broker tovabbitja az tUzenetet, vezérli a
teljes Gizenet forgalmat. A broker minden HCN atjaréval kap-
csolatban all SSL (Secure Socket Layer) szinten digitalis
azonositassal. Az SSL kodolja az lizeneteket. A teljes halo-
zat védelem alatt all, illetéktelen Gzenetek a tlizfalon allnak
meg. A kddolt Uzenetek pedig csak azokon a pontokon ol-
vashatdk, ahova szoélnak, a két atjaré kézott nem.

A HCN komponensek illeszkedését és kapcsolddasait a
4. dbra mutatja.

Az architektura jellemzgi

Az IBM HCN rendszerében a résztvevék vagy adatszol-
galtatd (publisher), vagy adatfelhasznald (subscriber) kate-
goriaba tartoznak. Az adatszolgaltatok tipikusan a korhazak,
klinikak, egészségligyi szolgaltatok, mig az adatfelhaszna-
I6k a hatdsagok, befizetdk, kutatd intézmények, vagy bar-
mely mas szervezet, amely jogosult és képes a rendszerbd|
adatot nyerni. Lehetséges azonban az is, hogy egy résztve-
v@ lehet adatszolgéltatd és adatfelhasznalé is.

Az adatok HL7 formatumban kerilnek tovabbitasra. A
tovabbitas soran ezeket XML (Extensible Markup Language)
Uzenet kiséri, amely tartalmazza a targyra és a kuld6re vo-
natkozé informaciét. Ha tlizfalak védik a rendszert, akkor
csak azok az lUzenetek érhetnek célba, melyeknél a kuldét
és fogadot el6zetesen specifikaltak.
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A WebSphere Business Integration alapu HCN
megoldas attekintése

Az IBM HCN rendszer f6 komponensei a kdvetkezdk:
Uzenettovabbitd szerver, adminisztracios szerver, AGPI
szerver és HCN atjarok.

Az Uzenettovabbité szerver, az adminisztracios szerver
és az opciondlis AGPI szerver alkotjdk a kdzponti részt,
amelyet tlizfal véd. Az atjarok az Uizenettovabbité és admi-
nisztraciés szerverekkel kommunikalnak a beallitott bizton-
sdagi szinten. A rendszer inditasi és beallitasi fazisaban min-
den résztvevd digitalis bizonyitvanyt kap, amellyel az adatok
forgalmazéasanak jogosultsagat késébb igazolni tudja.

Az IBM HCN a WebSphere MQ szoftvert hasznélja
transzport eszkdzként, és a WebSphere MQ SSL szoftver
is miikoédik a sorrend (queue) menedzser mellett. Ezért az
SSL bizonyitvanyra sziikség van egy kapcsolat aktivalasa-
hoz.

Uzenettovabbité szerver

Az IBM HCN uzenettovabbitd szerver biztositja az inf-
rastrukturat mind az adatszolgaltatdas, mind az adatfelhasz-
nalas oldalan. Ez a tartalomtdl fuggé Uzenet iranyitas fel-
adatat latja el. Az (izenettovabbitd szerver a kévetkezé ele-
meket tartalmazza:

* Konfiguraciés menedzser
* Felhasznaldi név szerver
o Uzenet broker

e Sorrend menedzser

A HCN Uzenettovabbit6 szerver az IBM WebSphere Bu-
siness Integration Message Broker® (IBM WBI MB) termék-
re épul, azt hasznalja mikddése soran. Ezzel az eredeti
Uzenetkezelés funkciokhoz tovabbi funkcidk jarulnak (mes-
sage broker), melyek az adott rendszer szabadlyait tartal-
mazzék. Ez adja azt a képességet a rendszernek, hogy az
Uzeneteket a tartalomtdl vagy tématdl figgden intelligens
maodon tovabbitsa, valamint adatbazis funkcidkat is szolgal-
tat. Lehetévé teszi, hogy a funkcionalitast a felhasznalo,
vagy mas szolgaltaté altal irt specialis alkalmazassal ki le-
hessen terjeszteni. A kordbban bemutatott dbran lathato,
hogy az Uzenettovabbitd szerver all kapcsolatban az egyes
atjarokkal.

Adminisztracios szerver

Az adminisztracios szerver, mint neve is mutatja, ellat-
ja a HCN rendszer adminisztraciojat, az ebben talalhato in-
formaciot tekinti a rendszer meghatarozénak barmilyen el-
térés esetén. Az adminisztracios szerver utasitja az Gzenet-
tovabbitd szervert, valamint az atjarokat és ellenérzi azokat
figyeli, hogy az utasitasokra érkeznek-e megfelel§ vala-
szok. Minden, a rendszerben fellép8, az egész rendszerre
vonatkozo hibalizenet az adminisztracids szerverben kerl
rogzitésre. (A lokalis hibadk természetesen lokalisan keze-
lenddk.)
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Az adminisztracios szerver egy web alapu fellletet szol-
galtat adminisztracios valtoztatasok kérésére, és szolgaltat-
ja a felhasznaldk, szervezetek, egészséglgyi témak, atja-
rék, és sok mas egyéb rendszer szintl adat |étrehozasat,
frissitését, torlését.

HCN AGPI (Anonymous Global Person Identifier)
szerver

Az AGPI szerver azt a célt szolgélja, hogy azt a betegin-
formaciot is kezelni lehessen, amely olyan személyhez tar-
tozik, aki tébb intézményben is megfordul, és ennek megfe-
lel6en esetleg az azonositd kddok is kilénbdznek. Ekkor de-
mografiai adatok és/vagy ,alias” (alternativ név) informacio
alapjan lehet az azonositast elvégezni.

Az AGPI szerver harom alapfeladatot lat el:

e Visszadllitia az AGPI informéciét egy adott paciens de-
mografiai adataibdl.
Ez akkor torténik, amikor a HCN atjaro olyan adatot kap,
amely a péaciens azonositéja mellett annak demogréfiai
adatait is tartalmazza. Ha a rendszer betegazonositot
még nem tartalmaz erre a személyre, akkor az AGPI kér
egyet. Tipikusan minden kdrhaz azonositja a betegeit,
igy erre csak egyszer kerUl sor.

o Osszekapcsol egy alternativ nevet egy AGPI azonositéval.
Ez akkor torténik, amikor a kérhazi rendszer egy adott
beteghez egy uj korhazi azonositét rendel.

* Megadja az AGPI azonositét egy adott névhez.
A HCN éatjaré egy olyan uzenetet kap, amely egy nevet
tartalmaz a szokasos kérhazi azonositd helyett, amelyet
a korhazi rendszer rendel a betegekhez. A HCN ekkor
az AGPI szervert6l kéri az ehhez a névhez mar korab-
ban rendelt AGPI azonositot.

HCN Gateway

A HCN Gateway 0sszekapcsolja az egyes IT rendszere-
ket a HCN rendszerrel. Elemzi a HL7 és XML Ulzeneteket,
értékeli a HL7 Uzenetet, hogy meghatdrozza annak targyat,
a betegazonosité adatokat eltavolitja, a helyi kédokat atala-
kitja a standard kddokka.

A HCN Gateway két feladatot 1at el: adatszolgaltaté atja-
ré és adatfelhasznalo atjard. Mindkét funkcié valaszthaté és
egyidejlileg installalhaté ugyanazon a szerveren.

e Adatfelhasznal6 (subscriber) atjard
A HCN adatfelhasznalé atjaro lehetévé teszi a kézlések
fogadasat.
* Fogadja az Uzeneteket az Gzenettovabbitd szerverrdl
¢ Kibontja az eredeti HL7 és XML Uzenetet
e Elemzi a HL7 Uzenetet és az adatbazisba helyezi
e llleszthet§ a helyi IT rendszerhez
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e Adatszolgaltatd (publisher) atjaro

Az adatszolgaltato atjaro teszi lehetévé a HCN résztve-

v8inek az Uzenetek klldését .

o Uzeneteket fogad a klinikai IT rendszerbél (pl. labo-
ratérium, gyogyszer felhasznalas, zardjelentés,
radiolégia)

* Elemzi és ideiglenesen tarolja a HL7 (izeneteket.

* Kiértékeli az egy beteghez tartozé HL7 Uzeneteket.

e Eltavolitja a beteg azonositast jelent6 adatokat.

Elklldi a kbzlést az Uzenettovabbitd szervernek, ha
az egy adott klinikai targynak megfelel.

* Az adatszolgaltatd szerver testre szabhato:
* Atalakitja az tizeneteket HL7 2.4 verziéra
* Megfelelteti a helyi kddokat a standard kdédokkal
(pl. LOINC, ICD-9)
* A betegazonositast elvégzi a helyi szokasok és sza-
balyok szerint
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George Eisenberger 30 éve dolgozik
az informacio technoldgiaban, ebbdl 22
évet toltétt az IBM-nél. Jelenleg az IBM
szoftver részlegében az ipari megolda-
sok fejlesztéséért felel6s csoportot ve-
zeti, és vezetése alatt tortént az IBM
WebSphere Business Integration alapu

Dr. Harangi Janos vegyészként végzett
a Kossuth Lajos Tudomanyegyetemen,
Debrecenben, 1974-ben. A KLTE Bioké-
miai Tanszékén dolgozott 1989-ig, el-
valasztastechnikat oktatott, a tanszék
szerkezetvizsgélattal kapcsolatos felada-
tainak megoldasat végezte (NMR), ez
utdbbi témaban szerezte egyetemi dokto-
ri fokozatat 1980-ban. 1990-ben a Hew-
lett-Packard Kémiai Elemzés Részlegén dolgozott, részt vett a

OSSZEGZES

A HCN rendszer egy komplex egészséglgyi intézmény-
kézi informatikai rendszer, amely meglévé IBM szoftver
technolégiak felhasznalasaval készilt az egészséglgy spe-
cidlis kdvetelményeinek megfeleléen. Az alapkoncepcidja
az, hogy a rendszer résztvevdi atjarokon keresztil kapcso-
I6dnak a kézponti szerverekhez, a rendszer biztositja az in-
formacidaramlast az adatszolgaltatok és az adatfelhaszna-
16k kdzott kodolva, valamint a személyiségi jogoknak meg-
felelve. A rendszer elemeit az adminisztracids szerver fel-
Ugyeli, az adattovabbitast az lzenettovabbitd szerver latja
el. A rendszerhez opciondlisan egy személyi azonositd
szerver is tartozhat.

A HCN egy rugalmas rendszer, valtozatos IT kérnyezet-
be integralhatd, és a standard kommunikacios fellletnek
kdszonhetben tetszdleges klinikai-kérhazi rendszerekkel tud
egyuttmdkodni.
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Healthcare Collaborative Network (HCN) fejlesztése és be-
vezetése. Ennek a fejlesztésnek soran tébb szabadalmat is
bejelentett, és ezt a munkajat a kdzelmultban az IBM az
Outstanding Technical Achievement Award kitlintetéssel is-
merte el. Az egészségugyi rendszerekben szerzett tapasz-
talatat az Indiana Health Network tanacsado testuletében is
kamatoztatja.

Hewlett-Packard Magyarorszag megalapitasaban, a kémiai
elemzdk értékesitését vezette Magyarorszagon 1999-ig. 1999
és 2003 kozott a Hewlett-Packard, majd a cég kettéosztasa
utan az Agilent Eurépai Marketing és Ertékesités-tamogatasi
Kdzpontjaban dolgozott Waldbronnban, Németorszagban.
1997-ben Ph.D., 2001-ben habilitalt doktori fokozatot, 2002-
ben MBA diplomat szerzett. 2003 6ta az IBM Egészségugyi és
Elettudomanyi tizletdgaban dolgozik regiondlis tizletfejlesztési
vezetSként. ErdeklSdési tertiletei: bioinformatika és kapcsold-
dé teriletek, laboratériumi informatika, miiszeres elemzés.
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