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2006-ban a MOK új, chipkártya alapú tagsági igazol-
ványt biztosít a tagjai részére. A cikkben a szerzôk rövi-
den szeretnék megismertetni az olvasókat az új igazol-
vány megvalósításának folyamatával, lehetôségeivel és
az ezt biztosító technológiai háttérrel.

ELÔZMÉNYEK

A Magyar Orvosi Kamara 2000-ben bocsátotta ki az el-
sô chipkártya alapú igazolványát a CIB Bankkal közösen. A
kártya a MOK tagok fényképes azonosításán túl további,
elektronikus felhasználási lehetôségeket is hordozott magá-
ban a kártyára applikált chipnek és mágnes csíknak köszön-
hetôen. Ez utóbbiaknak volt köszönhetô, hogy a CIB Bank
lehetôséget biztosított a MOK tagoknak elektronikus banki
szolgáltatásai igénybevételének (bankkártya funkció). Ter-
mészetesen voltak elképzelések és kísérletek a kártya
egyéb irányú egészségügyi hasznosítására is, de ezek rész-
ben a környezet technikai fogadókészsége, részben a
megfelelô üzleti környezet hiányában nem vezettek igazán
sikeres projektekhez. 

A MediSmart Kft. az elsôk között volt, aki kész és a gya-
korlatban is megvalósított megoldással rendelkezett orvosi
kártya egészségügyi területen történô  hasznosítására. A
cég 1999-ben alakult, elsôsorban egészségpénztári kártyák
kibocsátására, a kártyák használatához szükséges kártyael-
fogadó helyek szervezetésére és kártyarendszerek üzemel-
tetésére. Jelenleg 6 önkéntes egészségpénztár részére
nyújt különbözô kártyarendszer szolgáltatásokat. 

A MediSmart Kft. egészségpénztári kártyarendszerében
megvalósított orvoskártya funkció volt az, amely legközelebb
állt a MOK vezetôinek az elképzeléseihez. A MediSmart
rendszerben az egészségügyi események biztosítási, elszá-
molási és egészségügyi adatkezelési tranzakcióit a paciens-
és orvoskártya hitelesítette, az egészségügyi adatokat az
orvos elektronikus aláírásával és a paciens-kártya hitelesí-
tésével tárolták. Ezért a megoldásért a MOK a MediSmarttal
közösen, az EU egészségügyi minisztereinek brüsszeli kon-
ferenciája alkalmával szervezett bemutatón már 2003-ban
dicsérô oklevelet kapott.

Mivel 2005-ben megszûnt a MOK és a CIB Bank együtt-
mûködése, szükségessé vált új igazolványok kibocsátása. A
MOK az új igazolványok tervezésénél figyelembe vette ad-
digi tapasztalatait és az idôközben megváltozott technoló-
giai és jogszabályi feltételeket és igényeket is. 

A MOK célja az volt, hogy a kártyarendszer támogassa
az eEgészség programban megfogalmazott célokat:

• biztosítsa a MOK tagok egységes, biztonságos elektro-
nikus azonosítását és az elektronikus mûködési igazol-
vány funkciókat

• feleljen meg a jelenlegi és a közeljövôben várható kor-
szerû elektronikus dokumentumkezelés elvárásainak 

• legyen lehetôség intézményi és egyéni igények szerinti
funkciók bôvítésére is.
Ezek alapján a mai kor egészségügyi informatikai kívá-

nalmainak is megfelelni tudó PKI technológiára esett a vá-
lasztás. Tanulva az elôzô kártyakibocsátásból, a MOK olyan
partnert keresett a megvalósításhoz, aki nem csak a kártyák
finanszírozását vállalja, hanem biztosítja a kártya mûköd-
tetéséhez szükséges kártyarendszer szolgáltatásokat is,
úgy mint a kártya és kártyaelfogadó menedzsmentet, az
ügyfélszolgálatot és szerepet vállal a kártyaelfogadó kör-
nyezetet kialakításában is 

Így esett a választása a Dimenzió Biztosító Egyesületre,
mely elôzôekben említett technológiára támaszkodva a
MediSmart Kft-vel és a Magyar Telekommal közösen euró-
pai szinten is példa értékû módon alkalmazza a paciens 
és orvosi kártyát is alkalmazó kártyarendszert, melyben in-
tegráltan kezelik ez egészségügyi ellátással kapcsolatos
elektronikus azonosítási, egészségügyi adatkezelési és el-
számolási feladatokat. 

Ebben a rendszerben a MediSmart Kft. biztosítja a kár-
tyakibocsátás és kártyaelfogadás átfogó menedzsment
rendszerét, és nyújtja a kártyarendszer üzemeltetéséhez
szükséges az ügyfélszolgálati hátteret.

A KÁRTYARENDSZER TERVEZÉSE

Annak ellenére, hogy a Dimenzió – MediSmart által al-
kalmazott megoldás sok szempontból hasonlított a MOK el-
várásaiban megfogalmazott igényekhez, természetesen a
MOK kártyák kibocsátása komoly tervezési és elôkészítési
feladatokat igényelt. Ezt a munkát a MediSmart Kft. végez-
te.

Bár az egészségbiztosítási kártyák tervezése és kibo-
csátása során összegyûlt tapasztalatok nagyban segítették
ezt a munkát, de mégis számtalan olyan új illetve várható
igényt kellett összehangolni. A tervezés során figyelembe
vett legfontosabb irányelvek a következôk voltak:
• A kialakítandó kártyarendszernek meg kell felelnie a

közigazgatási kártyarendszerekkel kapcsolatosan az
IHM által megfogalmazott Huneid ajánlásoknak. 

• A kártya minél szélesebb körû rugalmas felhasználható-
ságát kellett összeegyeztetni, a közigazgatási alkalma-
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zásoknál, az elszámolási funkcióknál és az egészség-
ügyi adatkezelésnél elvárt biztonsági igényekkel.

• Az egészségügyi dokumentumkezelés sajátosságait kel-
lett egyeztetni a szokásos elektronikus dokumentumke-
zelési eljárásokkal, biztosítva, hogy az orvosok külön-
bözô egészségügyi rendszerekben történô elektronikus
aláírása mindenhol ugyanazt jelentse.

• Olyan kártyát kellett választani, amely alkalmas lehet
minôsített aláírás megvalósítására is, tekintettel arra,
hogy az egészségügyben még nem egyértelmûen sza-
bályozott, az elektronikus dokumentumokat milyen biz-
tonsági szinten kell elektronikusan aláírni. 

• A kártyának széles funkcionalitással és rugalmas prog-
ramozási lehetôséggel kell rendelkeznie, hogy az egész-
ségügyi alkalmazások minél szélesebb körében alkal-
mazni lehessen. 

• Figyelembe kellett vennünk az egyes intézmények eltérô
igényeit az azonosításra és jogosultságkezelésre.

A MOK KÁRTYARENDSZER FELÉPÍTÉSE, MÛKÖDÉSE

A továbbiakban elôször szeretnénk röviden bemutatni
azt a folyamatot ami a MOK kártyák bevezetését és támo-
gatását szolgálja (1. ábra).

Kártyakibocsátás
A kártyagyártáshoz szükséges technológiai elôkészítô

feladatokat a MediSmart Kft. végezte, a kártyán szereplô
adatokat a MOK-kal kötött adatfeldolgozási megállapodás
alapján a MOK biztosítja. Jogszabályban meghatározottak
szerint a kártyarendszer az alábbi adatokat tartja nyílván:

Személyi adatok
• Név 
• Leánykori név 
• Anyja neve 
• Születési hely, idô 
• Lakóhely 
• Levelezési cím 
• Helyi kamara kód 
• Megyei kamara kód 
Szakképesítések
• Szakképesítések listája (megnevezése) 
• Oklevél száma 
Egyéb adatok
• Alapnyilvántartás száma 
• Mûködési nyilvántartás száma 
• Mûködési nyilvántartás regisztráció lejáratának dátuma 
• Korlátozott alkalmasság (igen/nem) 

Az adatokat a Kártyamenedzsment rendszer dolgozza
fel, elôállítja a kártyagyártás állományokat, a PIN és PUK
számokat, és a kártya további biztonságos mûködéséhez
szükséges kulcsokat. A kulcsokat egy HSM (High Security
Management) szerveren keresztül állítják elô és ezen ke-
resztül töltik le a kártyára a gyártás során. A HSM feladata
a kulcsok biztonságos tárolása, valamint a kártyagyártás,
kártyahasználat támogatása, kiszolgálása titkosítási funkci-
ókkal.

A gyártás során, biztonságos környezetben kerülnek le-
töltésre a kártyára az elôbbiekben felsorolt adatok, valamint
a kártya erre felkészített, fokozott biztonságú területére a
MediSmart CA által kibocsátott technikai tanúsítványa. Ez a
tanúsítvány, elektronikus környezetben, megbízhatóan iga-
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1. ábra
A MOK kártyarendszer technológiai architektúrája
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zolja, hogy a kártyabirtokos a MOK tagja, aki a tanúsítvány-
ban szereplô számon nyilvántartásba került. Ez a tanúsít-
vány szolgál az elektronikus aláíráshoz kapcsolódó idôbé-
lyeg szolgáltatás igénybevételére is.

A kártyán természetesen vizuálisan is feltüntetésre kerül
a kártyabirtokos neve, az arcképe és az azonosító számai. 

A kártya terjesztését a Magyar Telekom területi irodái 
(T-Pont) biztosítják.

Kártya életút követés 
A MOK kártya, a tagsági igazolványként a visszavonásig

érvényes. A kibocsátott kártyákról és a kibocsátást követô
státuszairól a menedzsment rendszer nyilvántartást vezet.
Ilyen státusz pl. tiltás, csere, elveszett, hibás, megrongáló-
dott, visszavont kártyák. Egy adott kártya státusza lekérdez-
hetô a Kártyamenedzsment rendszert üzemeltetôjének tele-
fonos ügyfélszolgálatától, vagy a weben keresztül.

A elôzôekben felsorolt orvosra vonatkozó adatok a kártyá-
val történô azonosítást követôen késôbbiekben megtekint-
hetôk lesznek a www.mok.hu weboldalon, amelyhez a kár-
tyán kívül kártyaolvasó driver (MOKKA) és az „általános” PIN
kód megadása szükséges. Ez utóbbiakkal a kártyán megta-
lálható orvost leíró adatállományok is olvashatóvá válnak.

A közhiteles MOK adatbázis és a Kártyamenedzsment
rendszer naponta frissítik a kártyastátusz adatokat, illetve
kártyarendelésenként az egyéb személyes adatokat.

A MOK kártya típusa és technikai adatai
• Oberthur COSMO 64RSA D v5.4-es kártya, JavaCard

2.2 platform
• CNS applet (tanúsítvány- és fájlkezelés), SSCD minôsí-

tés folyamatban
• Erôs kriptográfiai képességek a 3DES-tôl az RSA-ig,

akár 4096 bites kulcshosszal és a kártyán történô vélet-
lenszám generálással

• Dual interfész, amely támogatja a Mifare (1K emulált
memória, 13.56MHz-es, nagysebességû, rádiófrekven-
ciás) kommunikációt

• Biztonságos használat: titkosított kommunikáció (secure
messaging), kártya és terminál authentikáció (internal,
external auhtentication)

• Különbözô hozzáférési/biztonsági szintû tanúsítvány tá-
rolók biztonságos, fokozott illetve minôsített biztonságú
tanúsítványok számára.

A kártyaelfogadáshoz bármilyen szabványos PCSC
chipkártya olvasó felhasználható, amelynél biztosítható a
PIN szám bevitele. 

A PIN számok funkciói: a kártyán levô két PIN kód az ál-
talános használathoz illetve a minôsített aláíráshoz kapcso-
lódik. A PIN kódokat a kártyabirtokosok természetesen meg-
változtathatják.

A kártyaelfogadói oldalon alapszolgáltatásként biztosí-
tunk egy kliens alkalmazást, illetve egy alap driver-t (MOK-
KA), amely kezeli a kártyaolvasót, valamint a kártya kommu-
nikációt. A driver a kártyák disztribúcióját követôen, várható-

an június 15-tôl lesz letölthetô a www.medismart.hu web-
címrôl. A letöltés feltétele a MOK kártyarendszert üzemel-
tetô MediSmart Kft-vel történô szerzôdéskötés a szolgál-
tatást igénybevevô szervezet részérôl. 

Kártyaelfogadással kapcsolatos adminisztrációs és el-
lenôrzési feladatokat a Kártyaelfogadó Menedzsment rend-
szer biztosítja. Ez a rendszer tartja nyilván a kártyaelfogadó
helyek azonosító, technikai adatait, kezeli a szoftverfrissíté-
seket és a kártyamenedzsment rendszerrel közösen szûrik
ki a visszaéléseket.

MOK kártyaelfogadás alkalmával, a végrehajtandó
mûvelettôl függôen a kártya és a kliens kölcsönösen el-
lenôrzik egymást. A kártya és a kártyaelfogadó ügyfél közti
adatcseréhez a mûvelettôl függôen biztonságos üzenetátvi-
telre (secure messaging) alkalmas csatornát használunk (pl.
minôsített aláírás használatánál). 

A MOK Kliens alkalmas paciens kártya, vagy egyéb,
egészségügyi dolgozó kártyájának a kezelésére is. A külön-
bözô felhasználók felé különbözô kapcsolati lehetôséget
nyújtunk:
• grafikus kliens, otthoni használatra (NET alkalmazás),
• grafikus klines funkciói meghívhatók külsô rendszerbôl,
• ActiveX, COM interfész a driverhez,
• Windows DLL export függvények a driverhez.

A MOK kártyán található, nagy sebességû rádiófrekven-
ciás interfész segítségével a kártya felhasználható kontak-
tusmentes azonosításra, intézményi, helyiségi belépteté-
sekre. A Mifare interfész 4 különbözô alkalmazást támogat,
különbözô memóriaigénnyel (6,4,4,2 blokk osztható ki).

Tanúsítvány letöltés, jogosultság kezelés
A Tanúsítvány egy, vagy több szolgáltatás igénybevéte-

lére feljogosító elektronikus állomány, amely nagy megbíz-
hatósággal igazolja a tanúsítvány birtokosának azonossá-
gát a tanúsítvány kibocsátó rendszerében, és hogy jogosult
a tanúsítvány kibocsátó által meghatározott szolgáltatások
igénybevételére. 

A tanúsítvány letöltését kizárólag a kártyabirtokos kez-
deményezheti, a kliensbôl. A MOK Kliens (MOKKA) indítja a
tanúsítvány letöltést és a kliens közvetíti a felhasználók kár-
tyaelfogadásra illetve elektronikus dokumentumkezelésre
vonatkozó utasításait a kártyák felé.

A tanúsítvány letöltésének folyamata szerepel a 2. ábrán.
A MediSmart CA tanúsítvány, melyet a MOK kártya

gyártása során töltenek a kártyára, olvashatóan tartalmazza
a jogosult nevét, pecsétszámát (MOK azonosítóját) és a kár-
tyatulajdonos szakképesítéseit.

Egy-egy tanúsítványhoz igény szerinti jogosultság(ok)
rendelhetôk, pl. egy ráépített LDAP szerver segítségével;
akár kihelyezett jogosultsági rendszert is használhatnak az
egészségügyi rendszerek.

Egy-egy intézménynek, szervezetnek lehetôsége van a
MediSmart Kártyamenedzsment által kibocsátott autentiká-
ciós tanúsítványt és a Kártyamenedzsment jogosultságke-
zelô rendszerét használni, de ezen túl módja van saját tanú-
sítványát feltölteni a kártyára, vagy a kártya azonosító szá-
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Egy kártyára tanúsítványok korlátozott számban tölt-
hetôek csak le, és természetesen elsôbbséget élveznek a
MOK kártyák egészségügyi rendszerekben történô felhasz-
nálását támogató szolgáltatási rendszerek tanúsítványai. 

A Tanúsítványok letöltését, kibocsátóit, elérhetôségüket
és érvényességi idejét a Kártyamenedzsment rendszer fel-
ügyeli. A Kártyamenedzsment jogosultságkezelô rendszeré-
hez webes (web-szerviz) lekérdezô és paraméterbeállító fe-
lületet biztosítunk. 

Tanúsítványtípusok
Sokféle tanúsítvány létezik, de mi most csak a leggyak-

rabban alkalmazott, és a MOK kártya használata során vár-
hatóan legnagyobb érdeklôdésre számot tartókkal foglalko-
zunk
• Aláíró 
• Autentikációs (hitelesítô)
• Titkosító

Az aláíráshoz minden esetben önálló tanúsítvány szük-
séges, míg a többi funkcióra felhasználható egy, összevont
funkcionalitású tanúsítvány is. Az aláíró tanúsítvány lehet
biztonságos, fokozott biztonságú, vagy minôsített. 

Az aláíró tanúsítvány 
Az aláíró tanúsítvány beszerzésének többféle módja

van.
• Az aláíró tanúsítványt megrendelheti a MOK tag, mint

magánszemély, ebben az esetben az aláírása bármilyen
célra felhasználható, a tanúsítványban szereplô idôtar-
tam alatt. 

• Rendelhet a MOK tag olyan aláíró tanúsítványt is, mely
tartalmazza a mûködési nyilvántartás elektronikus hitele-
sítését. Ez az aláíró tanúsítvány a mûködési nyilvántar-
tás érvényességéig használható.
A MOK nyilvántartás és a kártyaigénylési és átvételi el-

járás adminisztrációs háttere lehetôvé teszi, hogy a MOK
tag kezdeményezésére a fenti két esetben biztonságos,
vagy fokozott biztonságú aláíráshoz szükséges tanúsít-
ványt töltsön le az elektronikus aláírás szolgáltató.
Minôsített aláíráshoz egyéb adatok és személyes megjele-
nés szükséges. 
• Megrendelheti a MOK tagot foglalkoztató intézmény is

az aláíró tanúsítványt, a MOK tag részére, intézményi
tanúsítvány funkcióval együtt. Ebben az esetben a tanú-
sítvány érvényessége az intézménnyel való szerzôdés-
es kapcsolat megszûntéig tart. A tanúsítvány igény sze-
rint tartalmazhatja az aláíró beosztását, a részleg meg-
nevezését is. 
Az aláírás folyamatát mutatja be a 3. ábra.

Autentikációs tanúsítvány
A kártya tartalmazza a MOK tag elektronikus mûködési

nyilvántartási számát tartalmazó tanúsítványt, és tartalmaz-
za az idôbélyeg szolgáltatásához szükséges funkciókat is.
Ez utóbbi szolgáltatás igénybevételére külön szerzôdés ke-

IME V. ÉVFOLYAM 4. SZÁM 2006. MÁJUS

2. ábra 
Tanúsítvány letöltésének folyamata

mát használni belsô hitelesítéshez és ezeket alapul véve sa-
ját jogosultságkezelô rendszert kialakítani. 

A MOK Kártyamenedzsmenthez kapcsolódó directory-
ban Szervezet / Intézmény / Részleg / beosztás szinten ál-
lítható be az adatbázisokhoz való hozzáférés, belépés jel-
legû hozzáférés (számítógéprendszerbe, helyiségbe) és do-
kumentum típustól függô aláírás jogosultságok. Egy adott
intézmény tanúsítványának a MOK kártyára történô letölté-
séhez, a tanúsítvány kibocsátónak szerzôdést kell kötnie a
Kártyamenedzsment üzemeltetôjével.
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ELEKTRONIKUS DOKUMENTUM KEZELÉS 
TÁMOGATÁSA

Az elektronikus egészségügyi adatokat az egyes fel-
használók informatikai rendszere állítja elô. Az egészség-
ügyi törvénynek megfelelô biztonságos elektronikus doku-
mentumoknak akkor nevezhetjük ezeket, ha elektronikus
aláírással és idôpecséttel látták el ôket. Az elektronikus do-
kumentumok ezután kerülhetnek tárolásra, illetve továbbí-
tásra. Az aláírás elôtt javasolt egy jogosultság ellenôrzés,
hogy ne a dokumentum késôbbi felhasználásakor legyen er-
re szükség, mivel az utólagosan ellenôrzés számtalan koc-
kázatot rejt magában. 

A felhasználóknak lehetôségük van a dokumentumok
azonosítószámaihoz rendelve, elôre meghatározni az alá-
íráshoz rendelt egyéb ellenôrzési folyamatokat. Amennyi-
ben jogszabály szinten szabályozásra kerül az egészség-
ügyi dokumentumok elektronikus aláírási rendje, úgy az ter-
mészetesen beépítésre kerül a kliensbe.

A dokumentum aláírása elôtt lehetôség van a kártyán
lévô tanúsítványok ellenôrzésére, megfelelô szerverre
történô behívást követôen, és a tanúsítványokhoz rendelt
egyéb jogosultságok ellenôrzésére. Az elôírt Tanúsítvá-
nyok, és jogosultságok ellenôrzésérôl a megfelelô szerver
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retében van mód. A kártyára a gyártás során feltöltött
MediSmart tanúsítványt láthatjuk a 4. ábrán.

Ezen kívül elhelyezhetô egyéb rendszer tagságot, vagy
szolgáltatás igénybevételi jogosultságot megtestesítô tanú-
sítvány is a kártyán (ilyen lehet például egy-egy intézményi
tanúsítvány).

Titkosító tanúsítvány
A kártya a tervezés illetve a gyártás során fel lett készít-

ve titkosító tanúsítvány kezelésére, mely a késôbbiekben
igény esetén bármikor letölthetô.
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3. ábra  
Digitális aláírás folyamata

4. ábra 
MOK tanúsítvány
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igazolást küld vissza, amely a dokumentum mellé csatolha-
tó. Hasonlóképen küld visszaigazolást, az idôpecsét szol-
gáltató a pontos idôpontot is tartalmazó idôpecséttel. A ta-
núsítvánnyal, visszaigazolással és idôpecséttel kiegészített
dokumentum kerül végül digitális aláírásra és visszajuttatás-
ra a felhasználóhoz.

A dokumentum típusa alapján meghatározható, hogy a
dokumentumot esetleg több személynek kell aláírni a teljes
érvényességhez, és azon belül az is, hogy egyenrangú fe-
lek, vagy hierarchiában lévô felek az aláírók.

A MOKKA kliens nem csak az aláírási és aláírás
kiegészítô folyamatokat támogatja, hanem segítséget nyújt
harmadik féltôl érkezô elektronikus dokumentum kicsoma-
golásában, ellenôrzésében is.

A MOKKA kliens kezeli a MOK kártya paciens kártya
együttmûködést adott elektronikus dokumentum hitelesíté-

séhez, és az egészségügyi adatkezelésre való jogosultsá-
gok beállításánál.

A Medismart Kft. az egészségpénztári orvoskártya és
késôbb a MOK kártyarendszer kialakításában jelentôs szak-
mai támogatást kapott: Dr. Simon Pál, Dr. Kricsfalvi Péter
Dr. Babay Miklós, Dr. Békési László, Dr. Váry Sándor, 
Dr. Ágoston László, Avar Gábor, és Dr. Váradi Péter urak-
tól, akiknek ezúton is köszönetet mondunk.

A cikkben felvázolt megoldás megvalósítása igen elôre-
haladott stádiumot ért el, a megjelenés idôpontjában már a
kártyák gyártása is folyamatban van. Reméljük, hogy a MOK
kártyarendszer hatékony támogatást nyújt az eHealth prog-
ram megvalósításához és hozzájárul az egészségügyi ellá-
tás hatékonyabb és biztonságosabb mûködéséhez. 
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