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Az emberi mulasztás, az idôjárási és természeti ka-
tasztrófák (pl. hófúvás, tûzvész), a mûszaki berendezé-
sek meghibásodása vagy a hibás vezetôi döntések mi-
att bekövetkezô váratlan események akadályozzák a
szervezetek mûködését. Komoly károkat és vesztesége-
ket okoznak a vagyonértékekben, vagy a szolgáltatás
minôségében. Számos esetrôl hallhatunk azonban,
amelyeknél éppen az elôrelátó gondoskodás, a bajokra
való megelôzô felkészülés mentette meg a helyzetet.

Hogyan lehet felkészülni a váratlan eseményekre?
Mit kell tenni annak érdekében, hogy mindenki tisztában
legyen a feladataival? Hogyan lehet megmenteni az em-
beréleteket, csökkenteni a károkat, és hogyan lehet mi-
nél rövidebb idô alatt, helyreállítani a normális állapo-
tot? A kérdések megválaszolása nem egyszerû, a meg-
oldás csak komoly elôkészítô munkával lehetséges.

A két részes cikkben a szerzô rövid betekintést
nyújt abba az elô- és felkészítô jellegû elemzési és ter-
vezési folyamatba, amellyel katasztrófa esetén is bizto-
sítható a folyamatos munkamenet, illetve amellyel gyor-
san helyreállíthatók a károk.

MEGVÁLTOZOTT KÖRÜLMÉNYEK, ÚJFAJTA FENYE-
GETETTSÉGEK

Az utóbbi években nagymértékben megnövekedett a
szervezeti folyamatok fennakadásmentes mûködését meg-
zavaró események köre és száma, a szervezeti vagyont, az
emberéleteket és a környezetet fenyegetô hatások bekövet-
kezési valószínûsége. Itt nem feltétlenül a hagyományos ér-
telemben vett katasztrófákra kell gondolni, hiszen a veszély-
források, és azok természete eltér a klasszikus értelemben
vett természeti csapásokétól! A 2001. szeptember 11-i
World Trade Center-beli katasztrófához hasonló terrortáma-
dásokra csaknem minden országban számítani lehet, fel kell
készülni az emberéletek és az értékek mentésére, a veszte-
ségek lehetôségek szerinti minimalizálására. De eltérô vé-
dekezési mechanizmusokat, gondos odafigyelést igényel-
nek a magas infúziójú, illetve diffúziójú szervezetek is. [Infú-
zió: A vezetés és a szervezeti folyamatok függôsége az in-
formatikai megoldásoktól. Diffúzió: Az IR/IT (információ-
rendszer, információtechnológia) decentralizáltságának a
foka, annak mértéke, mennyire használja a szervezet a
munkájához az információtechnológiai megoldásokat, és mi
alapján hozza meg a döntéseit.]

A Cybercorp típusú, az informatikai szolgáltatásokra erô-
sen támaszkodó intézmények például a számítógép-hálóza-

tokon keresztül nyitottá, sebezhetôvé válnak, és így tág te-
ret engednek a számítógépes bûnözésnek [3][5]. Ilyen hely-
zetben a menedzsmentnek a korábbiaknál sokkal nagyobb
figyelmet kell fordítania az általa irányított szervezet értéke-
inek a védelmére. 

A biztonságos mûködés megtervezése egy korszerû
kórházi üzem esetében is kulcsfontosságú feladat, hiszen a
betegellátási folyamatokat diagnosztikai és betegfigyelô mû-
szerekkel, berendezésekkel támogatják, a tervezési, a gaz-
dasági és az adminisztrációs feladatok végrehajtását pedig
intelligens integrált megoldások segítik. Az ilyen rendsze-
rekben már nem egyszerûen utólagos adatfeldolgozásról
van szó, hanem az informatikai infrastruktúrától és a külön-
bözô alkalmazásoktól erôsen függô, számítógéppel vezérelt
folyamatokról.

A szervezetek többsége azonban hazánkban jelenleg
még visszautasítja a katasztrófa-megelôzésre, a helyreállí-
tási folyamatok tervezésére specializálódott szakértôket [2],
és számos vezetônél visszahúzó erô azoknak a társaknak a
példája is, akik sok éven keresztül nagy összegeket fordíta-
nak a biztonságot nyújtó másodlagos telephelyek fenntartá-
sára, vagy pótmegoldások (másodlagos telephelyek bérlé-
sére vonatkozó szerzôdések) finanszírozására anélkül,
hogy ebbôl bármilyen összeg visszatérülne [1]. 

De a helyzet változik, a gyakori zavaró körülmények, a
különbözô káros következményekkel járó esetek felrázzák a
vezetôket, a nagy vesztességet okozó, sokszor a megsem-
misüléshez vezetô katasztrófák arra ösztönzik a menedzs-
mentet, hogy komolyan vegyék a fenyegetettségek kocká-
zatát, és tegyék meg a megfelelô lépéseket az általuk irányí-
tott szervezet biztonsága érdekében. Egyre inkább nyilván-
valóvá válik, hogy nem szabad sajnálni a ráfordításokat, a
felkészülési munkát, az eszközöket és a pénzkiadásokat
egy igazi katasztrófa-megelôzési és -helyreállítási program
kidolgozására. Bár ma már több szervezet (elsôsorban
pénzintézetek) rendelkezik biztonsági tervekkel, programok-
kal, még mindig kevesen értik meg a megelôzés, a kataszt-
rófa-elhárítás, az üzletmenet-folytonosság tervezésének a
lényegét, még mindig kevesen látják azt az elônyt, amit akár
a legszükségesebb elemek egyszerû, fizikai redundanciája
nyújtani tud. Sajnos különösen igaz ez a magyarországi
egészségügyi intézmények (rendelôintézetek, kórházak, kli-
nikák stb.) vonatkozásában. Ennek okai egyrészt a szûkös
anyagi lehetôségekben keresendôk, másrészt pedig abban,
hogy az egészségügy vezetése megelégszik a több évtize-
de készített, alapvetôen totális katasztrófákra kidolgozott
tervekkel, vagyis nem érzékelik a katasztrófatervek és az
üzletmenet-folytonossági tervek közötti különbséget. 
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vált ki, elôrelendíti a belsô folyamatokat, de a legtöbb meg-
zavarja a mûködést, fennakadást és károkat okoz. Mivel a
menedzsmentnek, amely felelôsséggel tartozik a betegekért
és gyógyulásukért, vagyis a betegellátási folyamatokért, vé-
deni kell a személyi és tárgyi értékeket, ezért a véletlen ne-
gatív hatások kivédésére hatékony stratégiát kell, hogy ki-
dolgozzon. Ebben meghatározó szerepet kap a potenciális
támadó, valamint a belsô folyamatokat és értékeket védô
rendszer. Az 1. ábra a két ellentétesen ható erô „összecsa-
pását” és annak várható kimenetelét szemlélteti. A védôk
erôforrásokat mozgósítanak az értékek megôrzésére, a
támadók pedig komoly ráfordításokat áldoznak céljaik eléré-
sére. Ebben a játékelméleti modellben a védônek, akinek
eleve veszteségekkel kell számolnia, a károk minimalizálá-
sára kell törekednie. Ez azt jelenti, hogy olyan biztonsági
stratégiát kell kialakítani, amely egyrészt garantálja, hogy a
védelemre fordított erôforrásokkal a támadások kárvonzata
a lehetô legkisebb lesz, másrészt pedig, amely a folyamatos
üzemben okozott károk mennyiségi és minôségi vonatkozá-
sait egyaránt figyelembe veszi. [Mennyiségi jellemzô lehet
például az ellátott betegek számának, az átlagos ellátási na-
poknak a csökkenése, a költségek növekedésének a mérté-
ke, vagy az informatikai rendszer összeomlásából szárma-
zó teljesítmény-elszámolási problémák. A minôségi hatás a
betegek megelégedettségével és bizalmával, a szakalkal-
mazottak (orvosok, ápolók stb.) elismerésével fejezhetô ki.]

1. ábra. A támadási és védelmi stratégia

POTENCIÁLIS FENYEGETETTSÉGEK

Az elôre nem tervezett eseményeket, a rendeltetéssze-
rû mûködést hosszabb-rövidebb idôre megszakító váratlan
hatásokat több szempont szerint is lehet csoportosítani. Az
egyik, talán legkézenfekvôbb osztályozási szempont szerint
megkülönböztetünk (1) emberfüggô kiváltó tényezôket, (2)
technikai, technológiai hibákból eredô hatásokat, valamint
(3) természeti katasztrófákat [7]. 
• Az ember természetébôl, viselkedésébôl fakadó hatások

közé sorolhatjuk a vandalizmust, a terrorizmust, a rob-
bantásokat, a vegyi fegyverek, a sugárfertôzés, a hábo-
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A KÓRHÁZI FOLYAMATOK FENYEGETETTSÉGEI

A kórházi folyamatok többsége, – legyen az gyógyítási
tevékenység, általános betegellátás vagy az alaptevékeny-
ség üzemszerû mûködtetése, – nagymértékben függ a vég-
rehajtáshoz alkalmazott technológiáktól, az automatizált fo-
lyamatoktól. Az ilyen rendszerekben már egy rövid, pár na-
pos, vagy akár csak pár órás kiesés is komoly következmé-
nyekkel járhat, károkat és fennakadást okozhat, veszélyez-
teti a rendeltetésszerû mûködést, a betegellátást, súlyosabb
esetekben az emberéleteket [6]. Egy nem tervezett, vélet-
lenszerû esemény káros hatása azonban rendszerint csak
akkor érzékelhetô, amikor a kedvezôtlen esemény bekövet-
kezik. Egy áramszünet esetében például, amikor szünet-
mentes tápegység, illetve  áramfejlesztô generátor hiányá-
ban, vagy meghibásodásakor a megkezdett mûtét nem foly-
tatható, a betegfigyelô monitorok leállnak stb. Vagy gondol-
juk végig, hogy váratlan események bekövetkezésekor 
(pl. leáll a számítógépes és/vagy telekommunikációs rend-
szer, megszûnik a fûtés) egy kórházi rendszerben fel kell
készülni
• a kórházban fekvô, sokszor teljességgel mozgásképte-

len betegek életének, testi épségének megóvására, álla-
potuk fenntartására,

• a betegellátásban dolgozók (orvosok, ápolók, mûszaki
és adminisztratív munkatársak) és a kórházi vagyon
(épületek, berendezések, eszközök, mûszerek) védel-
mére,

• a kórház szakmai elismertségének, jó hírnevének a
megtartására, 

• a bevétel-kiesések kockázatának a minimalizálására,
valamint

• a tulajdonosok (önkormányzatok, magánbefektetôk) bi-
zalmának a megtartására. 
A szervezetek szempontjából általában fenyegetettség-

nek tekintünk minden olyan történést, eseményt, amely
megzavarja vagy lehetetlenné teszi a normális napi munka-
menetet, megakadályozza a környezettel és a partnerekkel
való kapcsolattartást, a kommunikációt. Egy kórházi üzem
folytonosságának fenntartása számos tényezôtôl függ, így 
• a menedzsmentnek a potenciális veszélyekre való fel-

készülés mértékétôl;
• a megelôzô intézkedések szükségességének a felisme-

résétôl;
• a kritikus folyamatok összeomlási esélyét minimalizáló

elôzetes lépésektôl, intézkedésektôl, valamint 
• attól a képességtôl, amely a folyamatok sikeres helyreál-

lításának a feltételeit és végrehajtását biztosítja.

FOLYAMATOK BIZTONSÁGA

Mitôl kell tartani, milyen események veszélyeztetik az
egészségügyi szervezetek, a kórházi folyamatok mûködé-
sét? A kórházi folyamatok rendeltetésszerû ellátását, mint
tudjuk, különbözô belsô és külsô körülmények, hatások
egyaránt befolyásolják. Ezek egy része pozitív reakciókat

IME II. ÉVFOLYAM 1. SZÁM 2003. JANUÁR-FEBRUÁR

TÁMADÓ

a támadó 
nyeresége

a védô vesztesége a támadó 
vesztesége

VÉDÔ

védelmi 
stratégia

a védett/támadott
kórház rendszer

támadási 
stratégia

nem

a játék kimenetele

igen sikeres támadás



14

MENEDZSMENT    KÓRHÁZMENEDZSMENT

rúk okozta károkat, a sztrájkok, szabotázsok, munkaleál-
lítások negatív következményeit, vagy az ismeretlenség-
tôl, a figyelmetlenségbôl, gondatlanságból, az új techno-
lógiák és módszerek alkalmazásától való félelembôl ere-
dô káros következményeket.

• A technikai berendezések meghibásodása, a mûködte-
tés során adódó problémák, az energiaellátásból adódó
zavarok akadályozhatják a mûtéti programok végrehaj-
tását, a klímaberendezés meghibásodása nemcsak a
számítógéprendszer, hanem a vezérelt folyamatok leál-
lását is eredményezheti.

• A természeti katasztrófák közé soroljuk az árvíz, orkán,
hurrikán, szökôár okozta csapásokat, a lavinát, földom-
lást, földrengést, vulkanikus kitörést, a tûzvészt, a villám-
csapást és az erdôtüzet. 
A kórházi üzemvitel folytonosságának kulcsfontosságú

tényezôje az informatikai rendszerek biztonsága és helyre-
állíthatósága, hiszen egy korszerû információtechnológiai
háttérrel rendelkezô kórházi rendszer nagymértékben függ
a számítógépeken mûködtetett alkalmazásoktól és adatok-
tól. Azt azonban, hogy egy informatikai rendszer kiesése
mekkora kárt okoz, a támogatott folyamat jelentôsége hatá-
rozza meg. Ha például egy kórház pénzügyi adatai a háttér-
tároló meghibásodása miatt „elvesznek”, és nem áll rendel-
kezésre olyan másolat, amely lehetôvé teszi a helyreállítást,
akkor probléma lehet a teljesítmények elszámolásával. A 2.
ábra különbözô események hatásainak a következményeit
szemlélteti.

2. ábra A véletlen hatások lehetséges káros következményei

Vajon megfelelô elôkészületekkel kiküszöbölhetô a vá-
ratlan események káros hatása? A válasz sajnos az, hogy
NEM, de az az egészségügyi intézmény, amelyik számol a
váratlan helyzetekkel, amelyik elôre felméri a rendkívüli ese-
tekben bekövetkezô károk hatását, és biztosítja a helyreállí-
tás lehetôségét, jelentôs mértékben csökkentheti az okozott
kár mértékét. 

A katasztrófák megelôzését, a katasztrófaszituációk ke-
zelését, a károk mérséklését szolgáló terv azonban nem-
csak belsô ügy, hanem kiterjed a környezettel való kapcso-
latokra is. Mivel a partnereknél (szakambulanciák, vérellá-

tók, társkórházak, beszállítók stb.) bekövetkezô katasztró-
fák is hatással vannak a kórházi rendszer mûködésének fo-
lyamatosságára, ezért a szervezet menedzsmentje akkor jár
el helyesen, ha felkészül azokra az eseményekre is, ame-
lyek a partnereknél adódó katasztrófákból következnek be.

Hogyan készülhet fel egy felelôs vezetés, milyen megol-
dások állnak rendelkezésre a tudatos megelôzô munka ter-
vezéséhez?

AZ ÜZLETMENET-FOLYTONOSSÁG TERVEZÉSE

Az USA-ban már csaknem 3 évtizede foglalkoznak a he-
lyes biztonsági politika kialakításával, a megelôzési és hely-
reállítási feladatokat meghatározó katasztrófatervek készí-
tésével és a tervezéshez hatékonyan alkalmazható mód-
szertanok kifejlesztésével. A szervezeti folyamatok különbö-
zôsége, a katasztrófatervekkel szemben támasztott elvárá-
sok, követelmények folyamatos változása azonban szüksé-
gessé teszi, hogy az üzletmenet-folytonossági projektek
(BCP: Business Continuity Planning) olyan módszertant kö-
vethessenek, amellyel a leghatékonyabb eredményt érhetik
el. Az elmúlt évtizedekben több, az üzletmenet-folytonosság
tervezésének életciklus-felfogásában megegyezô, a terve-
zési feladatokat strukturáltan definiáló, a stratégiai, a meg-
elôzési és a helyreállítási feladatokat eltérôen hangsúlyozó
módszertant is kifejlesztettek [4]. 

A tervezéshez leggyakrabban a SunGard által kidolgo-
zott CBR (Comprehensive Business Recovery SunGard
Methodology) módszertant, a Hewlett-Packard Fusion mód-
szertanát, valamint G.H. World tízfázisú DRPP (Disaster
Recovery Planning Process) módszertanát alkalmazzák.
Ezek a módszertanok elôre meghatározott célok elérése ér-
dekében végzett feltárási, hatáselemzési, tervezési és imp-
lementációs feladatokat írnak elô, és eredményül egy folya-
matosan frissített, az üzletmenet folytonosságát biztosító, a
rendkívüli események, illetve a katasztrófa bekövetkezése-
kor végrehajtandó forgatókönyvet szolgáltatnak. A feltárás
és az elemzés során a leggyakoribb vizsgálati aspektusok
(1) a funkcionális vagy mûködési jellemzôk vizsgálata, (2) a
végzett tevékenység más rendszerelemekre gyakorolt hatá-
sának analízise, (3) a megvalósítás eszköz- és módszer vo-
natkozásainak meghatározása, valamint (4) a végrehajtási
komponensek specifikálása, implementálása és tesztelése. 

A katasztrófatervezés életciklusa azonos más tervezési
folyamatokéval. A feltáró/elemzô munka például, éppen a
feladat komplexitása miatt, rendszerszemléletû megközelí-
téssel, iteratív lépések sorozatával, a részleteket fokozato-
san közelítô dekompozícióval végezhetô el a leghelyeseb-
ben. Az egyes fázisok közötti döntési pontok (mérföldkövek)
arra hivatottak, hogy a menedzsment megítélje, jó irányba
halad-e a tervezés, és ha nem, akkor beavatkozzon, és kor-
rigáljon, visszatérjen a korábbi fázisokhoz, és egy rendsze-
resen megújított, ciklikus tervezési folyamattal mindig az ak-
tuális állapotnak megfelelô forgatókönyv álljon rendelkezés-
re (lásd 3. ábra). 
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közvetlenül nem mérhetô,
nem érzékelhetô hatások

az operatív folyamatokra
gyakorolt hatás

pénzügyi konzekvenciák

- betegek, tulajdonosok bizalmának megingása
- közvélemény változása
- társadalmi/szociális megítélés rosszabbodása
- alkalmazottak hozzáállása, munkamorál romlása

- problémák a betegellátásban
- szervezeti folyamatok akadályozása
- romló minôség

- bevételek csökkenése
- magas költségszint, szankciók
- károk, büntetések, veszteségek
- információvesztésbôl eredô károk 

(közvetlen, közvetett)
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A KÖZLEMÉNY FOLYTATÁSA

Annak érdekében, hogy az egészségügyi vezetés átfogó
képet kapjon a tervezési folyamatról, a közlemény folytatá-
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scoping,
projektindítás,

projektterv

képzés a 
BCP-tervezés 

végrehajtásához

kockázatelemzés,
üzleti folyamatok

feltárása,
hatásanalízis

helyreállítási és
tesztelési stratégia,

döntés az 
alternatívákról

felkészülés 
a katasztrófára, 

prevenció

helyreállítási terv 
kidolgozása,

dokumentáció

implementáció,
tesztelés,
értékelés

ellenôrzés, 
felülvizsgálat,

változásmenedzsment,
karbantartás

2.

3.

4.
5.

6.

7.

8.

1. a katasztrófaterv-készítés folyamat életciklusának kiinduló pontja:  
problémaspecifikáció, célmeghatározás

sában az egyes fázisok feladatait mutatjuk be, megvizsgál-
va a biztonságpolitika és – stratégia kialakításának, a fenye-
getettségek, kockázatok és hatásuk elemzésének kérdése-
it, valamint a megelôzési és a helyreállítási terveket.


