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A korhazi betegellatas folytonossaga |.

A varatlan események megelbzése €s a karok helyreallitasa

Dr. Raffai Maria, Széchenyi Istvan Egyetem, GyG6r

Az emberi mulasztas, az iddjarasi és természeti ka-
tasztréfak (pl. hofuvas, tlizvész), a miiszaki berendezé-
sek meghibasodasa vagy a hibas vezet6i déntések mi-
att bekovetkez6 varatlan események akadalyozzak a
szervezetek miikodését. Komoly karokat és vesztesége-
ket okoznak a vagyonértékekben, vagy a szolgaltatas
min6ségében. Szamos esetrdl hallhatunk azonban,
amelyeknél éppen az eldrelaté gondoskodas, a bajokra
valé megel6z6 felkésziilés mentette meg a helyzetet.

Hogyan lehet felkésziilni a varatlan eseményekre?
Mit kell tenni annak érdekében, hogy mindenki tisztaban
legyen a feladataival? Hogyan lehet megmenteni az em-
beréleteket, csdkkenteni a karokat, és hogyan lehet mi-
nél révidebb id6 alatt, helyredllitani a normalis allapo-
tot? A kérdések megvalaszoldasa nem egyszerii, a meg-
oldas csak komoly el6készit6 munkaval lehetséges.

A két részes cikkben a szerz6 rovid betekintést
nyujt abba az el6- és felkészit6 jellegii elemzési és ter-
vezési folyamatba, amellyel katasztrofa esetén is bizto-
sithato a folyamatos munkamenet, illetve amellyel gyor-
san helyreallithatok a karok.

MEGVALTOZOTT KORULMENYEK, UJFAJTA FENYE-
GETETTSEGEK

Az utébbi években nagymértékben megndvekedett a
szervezeti folyamatok fennakadasmentes mikoédését meg-
zavaré események kore és szama, a szervezeti vagyont, az
emberéleteket és a kdrnyezetet fenyegetd hatasok bekdvet-
kezési valoszinilsége. Itt nem feltétlentl a hagyomanyos ér-
telemben vett katasztrofakra kell gondolni, hiszen a veszély-
forrasok, és azok természete eltér a klasszikus értelemben
vett természeti csapasokétol! A 2001. szeptember 11-i
World Trade Center-beli katasztréfahoz hasonlé terrortama-
dasokra csaknem minden orszagban szamitani lehet, fel kell
készlIni az emberéletek és az értékek mentésére, a veszte-
ségek lehetéségek szerinti minimalizalasara. De eltérd vé-
dekezési mechanizmusokat, gondos odafigyelést igényel-
nek a magas infuzidju, illetve diffuzidju szervezetek is. [Infu-
zio: A vezetés és a szervezeti folyamatok figgésége az in-
formatikai megoldasoktol. Diffizié: Az IR/IT (informacio-
rendszer, informacidtechnolégia) decentralizéltsaganak a
foka, annak mértéke, mennyire hasznadlja a szervezet a
munkajahoz az informacidtechnoldgiai megoldasokat, és mi
alapjan hozza meg a dontéseit.]

A Cybercorp tipusu, az informatikai szolgaltatasokra eré-
sen tdmaszkodd intézmények példaul a szamitégép-haléza-
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tokon keresztul nyitotta, sebezhetévé valnak, és igy tag te-
ret engednek a szamitégépes blindzésnek [3][5]. llyen hely-
zetben a menedzsmentnek a korabbiaknal sokkal nagyobb
figyelmet kell forditania az altala iranyitott szervezet értéke-
inek a védelmére.

A biztonsagos mikédés megtervezése egy korszeri
korhazi izem esetében is kulcsfontossagu feladat, hiszen a
betegellatasi folyamatokat diagnosztikai és betegfigyel6 mi-
szerekkel, berendezésekkel tamogatjak, a tervezési, a gaz-
dasagi és az adminisztracios feladatok végrehajtasat pedig
intelligens integralt megoldasok segitik. Az ilyen rendsze-
rekben mar nem egyszerlien utélagos adatfeldolgozasrol
van sz9, hanem az informatikai infrastrukturatdl és a kilon-
b6z6 alkalmazasoktdl er6sen fliggs, szamitégéppel vezérelt
folyamatokrol.

A szervezetek tobbsége azonban hazankban jelenleg
még visszautasitja a katasztréfa-megelézésre, a helyrealli-
tasi folyamatok tervezésére specializalédott szakértéket [2],
és szamos vezet6nél visszahuzo er6 azoknak a tarsaknak a
példaja is, akik sok éven keresztll nagy 6sszegeket fordita-
nak a biztonsagot nyujté6 masodlagos telephelyek fenntarta-
sara, vagy pétmegoldasok (masodlagos telephelyek bérlé-
sére vonatkoz6 szerz6dések) finanszirozasara anélkll,
hogy ebbdl barmilyen dsszeg visszatérilne [1].

De a helyzet valtozik, a gyakori zavaré kérlilmények, a
kilbnb6z6 karos kdvetkezményekkel jard esetek felrazzak a
vezetbket, a nagy vesztességet okozd, sokszor a megsem-
misuléshez vezet§ katasztrofak arra 6sztdnzik a menedzs-
mentet, hogy komolyan vegyék a fenyegetettségek kocka-
zatat, és tegyék meg a megfeleld |épéseket az altaluk iranyi-
tott szervezet biztonsaga érdekében. Egyre inkabb nyilvan-
valéva valik, hogy nem szabad sajnalni a raforditasokat, a
felkészlilési munkat, az eszkdzOket és a pénzkiadasokat
egy igazi katasztréfa-megel6zési és -helyreallitasi program
kidolgozasara. Bar ma mar tébb szervezet (elsésorban
pénzintézetek) rendelkezik biztonsagi tervekkel, programok-
kal, még mindig kevesen értik meg a megel6zés, a kataszt-
réfa-elharitds, az Uzletmenet-folytonossag tervezésének a
Iényegét, még mindig kevesen latjak azt az el6nyt, amit akar
a legszikségesebb elemek egyszerd, fizikai redundanciaja
nyujtani tud. Sajnos kulénbsen igaz ez a magyarorszagi
egészségligyi intézmények (rendelGintézetek, kérhazak, kli-
nikak stb.) vonatkozasaban. Ennek okai egyrészt a szlikds
anyagi lehet6ségekben keresend8k, masrészt pedig abban,
hogy az egészségiigy vezetése megelégszik a tobb évtize-
de készitett, alapvet6en totalis katasztrofakra kidolgozott
tervekkel, vagyis nem érzékelik a katasztrofatervek és az
Uzletmenet-folytonossagi tervek kozotti kiilbnbséget.



MENEDZSMENT KORHAZMENEDZSMENT

A KORHAZI FOLYAMATOK FENYEGETETTSEGEI

A korhazi folyamatok tdbbsége, — legyen az gyoégyitasi
tevékenység, altalanos betegellatés vagy az alaptevékeny-
ség Uzemszerl miikddtetése, — nagymértékben fligg a vég-
rehajtashoz alkalmazott technoldgiaktél, az automatizalt fo-
lyamatoktdl. Az ilyen rendszerekben mar egy révid, par na-
pos, vagy akar csak par oras kiesés is komoly kdvetkezmé-
nyekkel jarhat, karokat és fennakadast okozhat, veszélyez-
teti a rendeltetésszerl mikddést, a betegellatast, sulyosabb
esetekben az emberéleteket [6]. EQy nem tervezett, vélet-
lenszer(i esemény karos hatasa azonban rendszerint csak
akkor érzékelhetd, amikor a kedvezétlen esemény bekdvet-
kezik. Egy aramsziinet esetében példaul, amikor sziinet-
mentes tapegység, illetve aramfejleszté generator hianya-
ban, vagy meghibasodéasakor a megkezdett mitét nem foly-
tathatd, a betegfigyel6 monitorok leallinak stb. Vagy gondol-
juk végig, hogy varatlan események bekdvetkezésekor
(pl. ledll a szamitdégépes és/vagy telekommunikacios rend-
szer, megszlnik a fités) egy korhazi rendszerben fel kell
készilni
e a kérhazban fekvd, sokszor teljességgel mozgasképte-

len betegek életének, testi épségének megdvasara, alla-

potuk fenntartasara,

* a betegellatasban dolgozok (orvosok, apoldk, miszaki
és adminisztrativ munkatdrsak) és a korhazi vagyon
(éplletek, berendezések, eszkdzdk, mliszerek) védel-
mére,

* a korhaz szakmai elismertségének, j6 hirnevének a
megtartasara,

e a bevétel-kiesések kockazatanak a minimalizalasara,
valamint

e a tulajdonosok (6nkormanyzatok, maganbefekteték) bi-
zalmanak a megtartasara.

A szervezetek szempontjabdl altaldban fenyegetettség-
nek tekintink minden olyan torténést, eseményt, amely
megzavarja vagy lehetetlenné teszi a normalis napi munka-
menetet, megakadalyozza a kdrnyezettel és a partnerekkel
valé kapcsolattartast, a kommunikéciot. Egy korhazi Gzem
folytonosséganak fenntartasa szamos tényez6tdl fugg, igy
* a menedzsmentnek a potencidlis veszélyekre valo fel-

készilés mértékétdl;

* a megel6z6 intézkedések sziukségességének a felisme-
résétél;

e a kritikus folyamatok 6sszeomlasi esélyét minimalizalé
elézetes lépésektdl, intézkedésektdl, valamint

* attdl a képességtdl, amely a folyamatok sikeres helyreal-
lithsanak a feltételeit és végrehajtasat biztositja.

FOLYAMATOK BIZTONSAGA

Mitél kell tartani, milyen események veszélyeztetik az
egészséglgyi szervezetek, a korhazi folyamatok mikode-
sét? A kérhazi folyamatok rendeltetésszerl ellatasat, mint
tudjuk, kilénbdz8 belsé és kilsé korilmények, hatasok
egyarant befolyasoljdk. Ezek egy része pozitiv reakciokat

valt ki, el6relenditi a bels6 folyamatokat, de a legtébb meg-
zavarja a miikédést, fennakadast és karokat okoz. Mivel a
menedzsmentnek, amely felel6sséggel tartozik a betegekért
és gyogyulasukeért, vagyis a betegellatasi folyamatokeért, vé-
deni kell a személyi és targyi értékeket, ezért a véletlen ne-
gativ hatdsok kivédésére hatékony stratégiat kell, hogy ki-
dolgozzon. Ebben meghatéarozd szerepet kap a potencidlis
tdmadd, valamint a belsé folyamatokat és értékeket védd
rendszer. Az 1. dbra a két ellentétesen haté er6 ,6sszecsa-
pasat’” és annak varhatd kimenetelét szemlélieti. A véddk
erGforrasokat mozgdsitanak az értékek megdrzésére, a
tamadok pedig komoly raforditasokat aldoznak céljaik eléré-
sére. Ebben a jatékelméleti modellben a véddének, akinek
eleve veszteségekkel kell szamolnia, a kdrok minimalizala-
sara kell térekednie. Ez azt jelenti, hogy olyan biztonsagi
stratégiat kell kialakitani, amely egyrészt garantdlja, hogy a
védelemre forditott er6forrasokkal a tamadasok karvonzata
a lehetd legkisebb lesz, masrészt pedig, amely a folyamatos
Uzemben okozott kdrok mennyiségi és mindségi vonatkoza-
sait egyarant figyelembe veszi. [Mennyiségi jellemzd lehet
példaul az ellatott betegek szamanak, az atlagos ellatasi na-
poknak a cs6kkenése, a kdltségek ndvekedésének a mérté-
ke, vagy az informatikai rendszer 6sszeomlasabol szarma-
z4 teljesitmény-elszamolasi problémak. A mindségi hatds a
betegek megelégedetiségével és bizalmaval, a szakalkal-
mazottak (orvosok, apolok stb.) elismerésével fejezhetd ki.]

tamadasi
stratégia

a védett/tamadott
korhaz rendszer

védelmi
TAMADG stratégia
: a jatek kimenetele
a tamado
i nyeresége
P igen sikeres tamadas
VEDG
nem .
a véd6 vesztesége <———L— @ tamadd
vesztesége

1. dbra. A tdmaddsi és védelmi stratégia
POTENCIALIS FENYEGETETTSEGEK

Az elére nem tervezett eseményeket, a rendeltetéssze-
ri miikddést hosszabb-révidebb id6re megszakitd varatlan
hatasokat tébb szempont szerint is lehet csoportositani. Az
egyik, talan legkézenfekvébb osztalyozasi szempont szerint
megklldnbdztetiink (1) emberfiiggd kivaltd tényezdket, (2)
technikai, technoldgiai hibakbdl eredé hatasokat, valamint
(3) természeti katasztrofakat [7].

e Az ember természetébdl, viselkedésébdl fakadd hatasok
k6ézé sorolhatjuk a vandalizmust, a terrorizmust, a rob-
bantasokat, a vegyi fegyverek, a sugarfert6zés, a habo-
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ruk okozta karokat, a sztrajkok, szabotazsok, munkaleal-

litasok negativ kdvetkezményeit, vagy az ismeretlenség-

tél, a figyelmetlenségbdl, gondatlansagbdl, az uj techno-

I6gidk és modszerek alkalmazasatdl valo félelembdl ere-

dd karos kdvetkezményeket.

e A technikai berendezések meghibasodasa, a mikddte-
tés soran adddo problémak, az energiaellatasbdl adodo
zavarok akadalyozhatjak a mitéti programok végrehaj-
tasat, a klimaberendezés meghibdsodasa nemcsak a
szamitdgéprendszer, hanem a vezérelt folyamatok leal-
lasat is eredményezheti.

* A természeti katasztrofak kézé soroljuk az arviz, orkan,
hurrikan, szdékéar okozta csapasokat, a lavinat, féldom-
last, féldrengést, vulkanikus kitdrést, a tlzvészt, a villam-
csapast és az erdétiizet.

A korhazi tzemvitel folytonossaganak kulcsfontossagu
tényezdje az informatikai rendszerek biztonsaga és helyre-
allithatésaga, hiszen egy korszerl informaciétechnoldgiai
hattérrel rendelkezd kdrhazi rendszer nagymértékben fligg
a szamitogépeken mikddtetett alkalmazasoktdl és adatok-
tél. Azt azonban, hogy egy informatikai rendszer kiesése
mekkora kart okoz, a tdmogatott folyamat jelent6sége hata-
rozza meg. Ha példaul egy kérhaz pénzigyi adatai a hattér-
tarol6 meghibasodasa miatt ,elvesznek”, és nem all rendel-
kezésre olyan masolat, amely lehetévé teszi a helyreallitast,
akkor probléma lehet a teljesitmények elszamolasaval. A 2.
abra kilénbdz8 események hatdsainak a kdvetkezményeit
szemlélteti.

- betegek, tulajdonosok bizalmanak megingdsa

- kozvélemény véltozasa

- tdrsadalmi/szocidlis megitélés rosszabboddsa

- alkalmazottak hozz&allésa, munkamoral romlasa

kdzvetleniil nem mérhetd,
nem érzékelhetd hatésok

- problémék a betegelldtdsban
- szervezeti folyamatok akadalyozasa
- romlé min6ség

pénziigyi konzekvencidk

2. dbra A véletlen hatasok lehetséges karos kévetkezményei

az operativ folyamatokra
gyakorolt hatds

- bevételek csokkenése

- magas koltségszint, szankciok

- krok, biintetések, veszteségek

- informécidvesztésbél eredd kérok
(kozvetlen, kozvetett)

Vajon megfeleld el6késziletekkel kikuszdbdlhetd a va-
ratlan események karos hatdsa? A valasz sajnos az, hogy
NEM, de az az egészségugyi intézmény, amelyik szamol a
varatlan helyzetekkel, amelyik el6re felméri a rendkivili ese-
tekben bekdvetkezd karok hatasat, és biztositja a helyrealli-
tas lehetGségét, jelentds mértékben csdkkentheti az okozott
kar mértékeét.

A katasztréfak megel6zését, a katasztrofaszituaciok ke-
zelését, a karok mérséklését szolgald terv azonban nem-
csak belsé ugy, hanem kiterjed a kdrnyezettel valé kapcso-
latokra is. Mivel a partnereknél (szakambulancidk, vérella-
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tok, tarskérhazak, beszallitok stb.) bekdvetkez6 kataszird-
fak is hatassal vannak a kérhazi rendszer miikédésének fo-
lyamatossagara, ezért a szervezet menedzsmentje akkor jar
el helyesen, ha felkészil azokra az eseményekre is, ame-
lyek a partnereknél adodé katasztrofakbol kdvetkeznek be.

Hogyan készilhet fel egy felel6s vezetés, milyen megol-
dasok allnak rendelkezésre a tudatos megel6z6 munka ter-
vezéséhez?

AZ UZLETMENET-FOLYTONOSSAG TERVEZESE

Az USA-ban mar csaknem 3 évtizede foglalkoznak a he-
lyes biztonsagi politika kialakitasaval, a megel6zési és hely-
redllitasi feladatokat meghatarozé katasztrofatervek készi-
tésével és a tervezéshez hatékonyan alkalmazhaté méd-
szertanok kifejlesztésével. A szervezeti folyamatok kilénbé-
zGsége, a katasztrofatervekkel szemben tamasztott elvara-
sok, kdvetelmények folyamatos valtozasa azonban sziksé-
gessé teszi, hogy az Uzletmenet-folytonossagi projekiek
(BCP: Business Continuity Planning) olyan médszertant ké-
vethessenek, amellyel a leghatékonyabb eredményt érhetik
el. Az elmult évtizedekben tdbb, az Gzletmenet-folytonossag
tervezésének életciklus-felfogasaban megegyezé, a terve-
zési feladatokat strukturaltan definiald, a stratégiai, a meg-
el6zési és a helyredllitasi feladatokat eltér6en hangsulyozo
modszertant is kifejlesztettek [4].

A tervezéshez leggyakrabban a SunGard altal kidolgo-
zott CBR (Comprehensive Business Recovery SunGard
Methodology) mddszertant, a Hewlett-Packard Fusion méd-
szertanat, valamint G.H. World tizfazisi DRPP (Disaster
Recovery Planning Process) mddszertanat alkalmazzak.
Ezek a mddszertanok el6re meghatarozott célok elérése ér-
dekében végzett feltarasi, hataselemzési, tervezési és imp-
lementécios feladatokat irnak el§, és eredményil egy folya-
matosan frissitett, az Uzletmenet folytonossagat biztositd, a
rendkivili események, illetve a katasztrofa bekdvetkezése-
kor végrehajtand¢ forgatokonyvet szolgéltatnak. A feltaras
és az elemzés soran a leggyakoribb vizsgalati aspektusok
(1) a funkcionalis vagy miikédési jellemzdk vizsgalata, (2) a
végzett tevékenység mas rendszerelemekre gyakorolt hatd-
sdnak analizise, (3) a megvaldsitas eszkéz- és mdodszer vo-
natkozasainak meghatdrozasa, valamint (4) a végrehajtasi
komponensek specifikdldsa, implementaldsa és tesztelése.

A katasztréfatervezés életciklusa azonos mas tervezési
folyamatokéval. A feltaré/elemzé munka példaul, éppen a
feladat komplexitdsa miatt, rendszerszemléletii megkézeli-
téssel, iterativ Iépések sorozataval, a részleteket fokozato-
san kozelit6 dekompozicidval végezhetd el a leghelyeseb-
ben. Az egyes fazisok kdzoétti déntési pontok (mérfoldkdvek)
arra hivatottak, hogy a menedzsment megitélje, j6 iranyba
halad-e a tervezés, és ha nem, akkor beavatkozzon, és kor-
rigaljon, visszatérjen a korabbi fazisokhoz, és egy rendsze-
resen megujitott, ciklikus tervezési folyamattal mindig az ak-
tudlis allapotnak megfeleld forgatékényv alljon rendelkezés-
re (lasd 3. abra).
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A KOZLEMENY FOLYTATASA

Annak érdekében, hogy az egészséglgyi vezetés atfogd
képet kapjon a tervezési folyamatrdl, a kdzlemény folytata-
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A SZERzZO BEMUTATASA
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Egyetem terv-matematika szakan, dok-
tori cimét 1975-ben szerezte meg. Az
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nemzetkdzi projektben dolgozott, mun-
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és egészséglgyi rendszerek fejleszté-
sére iranyult. A felsoktatasban 1975
6ta oktat, jelenleg a Széchenyi Istvan Egyetem professzora.
Tudomanyos munkassaganak fokuszat az informaciétech-
nolégia médszertani, valamint térténeti aspektusa képezi,
de matematikai érdekl6dése miatt kutatdsaiban hangsulyos
szerepet kapnak az operaciokutatési és matematikai-sta-
tisztikai modszerek gazdasagi alkalmazasanak vizsgélata-
val, a dontéselmélettel, a dontéselbkészitési mdodszerekkel

saban az egyes fazisok feladatait mutatjuk be, megvizsgal-
va a biztonsagpolitika és — stratégia kialakitasanak, a fenye-
getettségek, kockazatok és hatasuk elemzésének kérdése-
it, valamint a megel6zési és a helyredllitasi terveket.

1. a katasztrofaterv-készités folyamat életciklusénak kiindulé pontja:
problémaspecifikacio, célmeghatarozés

scoping,
projektinditas,

ellendrzés, :
projektterv

feliilvizsgalat,

valtozdsmenedzsment,
karbantartds képzés a
BCP-tervezés
8. 2. Végrehajtasahoz
implementacid;
tesztelés,
értékelés 7 kockazatelemzés,
lizleti folyamatok
feltdréasa,
6. hatdsanalizis
helyredllitési terv 4.
kidolgozésa, 5
dokumentacio helyreallitasi és
tesztelési stratégiag
felkésziilés dontés az
a katasztrofara, alternativakrol
prevencié

3. dbra
Az lizletmenet-folytonossagi program készitésének
életciklus-modellje

és technikéakkal kapcsolatos megkdzelitések is. Uzletmenet-
folytonossagi tervek készitésével 1996 ota foglalkozik, az el-
mult években tébb BCP projektet iranyitott. Munkassagat
tébb mint szaz hazai és nemzetkdzi el6adas, cikk, szak-
kényv fémjelzi. Ph.D. disszertacioja egy kdzép-kelet eurdpai
Uzleti kulturakra adaptalt, jogi védelem alatt allé RTeBP Uuj-
jaszervezési modszertan, amelyet szamos hazai projektben
mar sikerrel alkalmaztak. Tagja tébb szakmai és tarsadalmi
szervezetnek (a Neumann Janos Szamitdégép-tudomanyi
Tarsasag alelndke, a GIKOF szervezet elndke, a GIKOF Jo-
urnal f&szerkesztbje, tagja a VEAB Rendszerfejlesztési
Szakosztalynak, a Gazdasagmodellezési Tarsasagnak, az
IFIP Computer Society-nek, valamint az OTUG Task Force-
nak). Szamos elismerés, dij birtokosa, igy példaul a Neu-
mann dijat 1999-ben kapta meg, két szakkdnyvét Publikaci-
0s Nivaddijjal tintették ki.
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