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A cikk alapos elemzés után megmutatja, hogy az
egyszerû jelszavas felhasználóazonosítás nem ad ele-
gendô informatikai biztonságot a nagy tömegû érzé-
keny egészségügyi adat védelméhez. A szerzôk javasol-
nak a jelszavas azonosítás helyett egy olyan alternatí-
vát, ami szabványos mobil aláírást alkalmaz.

This paper analyses and shows that the simple user-
name-password authentication system does not pro-
vide high security for storing large amount of sensitive
medical data. Instead of password authentication
authors suggest a solution applying the standard mobi-
le signature.

BEVEZETÉS

A számítógépek elôtt ülô felhasználók azonosítása
klasszikusan nehéz informatikai probléma. A hálózatban
mûködô megoldások óriási mértékû térnyerése miatt rendkí-
vüli mértékben megnôtt a felhasználóazonosítási hibákból
eredô károkozás lehetôsége. A személyes és különleges
adatokat kezelô hálózati alkalmazások használatának koc-
kázata az utóbbi idôben jelentôsen emelkedett, hiszen az
ilyen adatok nyilvánosságra kerülése, illegális felhasználása
súlyos törvénysértést jelent.

Igényes informatikai alkalmazások is gyakran belefutnak
abba a csapdába, hogy nagy tömegû személyes adatot
mindössze egyetlen jelszó véd, elfelejtkezve az azonosítás
komplex informatikai környezetérôl. Kiemelten fontos hang-
súlyozni, hogy az elvárt informatikai biztonság csak a fizikai,
az algoritmusos és az ügyviteli védelem megfelelô együttes
alkalmazásával érhetô el.

Egy informatikai rendszer fizikai védelmét a hardver és
szoftver elemek, ezek között különösen a számítógépek, a
hálózati elemek, a nyomtatók, az adathordozók, dokumen-
tumok és dokumentációk, valamint ezek közvetlen környe-
zetének fizikai hatások elleni védelmét jelenti.

Az algoritmusos védelem azokból az eljárásokból, proto-
kollokból áll, amelyek a rendszer szolgáltatásaival egyidejû-
leg, velük szorosan együttmûködve látják el a védelmi fel-
adatokat. Gyakran az informatikai biztonság megteremtésé-
nek egyetlen eszközeként alkalmazzák a teljes védelemnek
ezt az elemét. Ez a megoldás azonban – ami gyakran csak
jelszó ismeretéhez köti a magasabb színtû jogosultságokat
is – erôsen eltúlozza az algoritmusos védelem jelentôségét.

Az ügyviteli védelem az informatikai rendszert üze-
meltetô szervezet ügymenetébe épített védelmi intézkedé-
sek, biztonsági szabályok, tevékenységi formák együttese,

amelyet szabályzatban szokás rögzíteni. A védelemnek ezt
a területét szokták adminisztratív védelemnek is nevezni.

Míg a fizikai védelem a rendszerbe való engedélyezett
belépési pontokat jelöli ki, addig az ügyviteli védelem a be-
lépési pontok igénybevételének elfogadható, elvárt formáit
rögzíti. Az ügyviteli védelem mintegy összekapcsolja a fizi-
kai és algoritmusos védelem eszközrendszerét, ezzel való-
sítva meg az informatikai biztonság teljességét.

Különösen nagy jelentôségûek a hatékony informatikai
biztonsági megoldások az egészségügy területén, ahol
nagy jelentôségû, komplex alkalmazások kezelnek óriási
mennyiségû különleges adatot.

A jelszó hatékony informatikai biztonságot nyújtó alkal-
mazása körül sok a bizonytalanság. Még az informatikai
szakemberek körében is elôfordulnak téves elképzelések a
jelszó használatáról. Még több gondot okoz a felhasználók
képzetlenségbôl eredô felelôtlensége.

A JELSZAVAK ELLENTMONDÓ TULAJDONSÁGAI

A jelszavakat titokban szokás tartani, ezért keveset tu-
dunk mások jelszavának szerkezetérôl és egyéb tulajdonsá-
gairól. A titkosság követelménye miatt nem helyes a jelszót
feljegyezni, tehát olyan jelszót igyekszünk választani, amit
nehézség nélkül emlékezetünkbôl bármikor fel tudunk idéz-
ni. Itt kezdôdnek a problémák. A szakemberek természete-
sen mindenféle jó tanáccsal ellátnak, számos publikáció
foglalkozik a jelszóválasztás témájával.

Az ideálisan jó jelszó tulajdonságai az alábbiak:
• legalább 8-10 karakter hosszúak,
• nem tartalmaznak értelmes szavakat, kifejezéseket,
• tartalmaznak különféle betûket, számokat és egyéb jele-

ket is,
• könnyen megjegyezhetôk,
• rendszeresen megváltoztatják ôket.

A felsorolásból látható, hogy ezeket a feltételeket nem
egyszerû dolog teljesíteni. Ha megnézzük, hogy a szakiro-
dalom milyen jelszavakat nem ajánl, az alábbi tulajdonságo-
kat találjuk:
• 8 karakternél rövidebbek,
• a jelszó tulajdonosához kapcsolódó (vagy nem kapcso-

lódó) értelmes szavakat, kifejezéseket tartalmaznak,
• csak betûkbôl állnak, esetleg néhány számot is tartal-

maznak, de egyéb jelek nem szerepelnek bennük,
• könnyen megjegyezhetôk,
• hosszú ideig nem változtatják meg ôket.

A két felsorolásból szembetûnô, hogy a legnagyobb
problémát a jelszavak megjegyzése jelenti, hiszen egy telje-
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sen értelmetlen, kisbetûket, nagybetûket, számokat és még
egyéb írásjeleket is tartalmazó, legalább 8 karakter hosszú
„szöveget” fejben tartani nem könnyû feladat. 

Ebbôl az alaphelyzetbôl adódik, hogy a felhasználók haj-
lamosak valahová felírni a jelszót, az sem ritka, hogy telefo-
non, e-mail-ben vagy SMS-ben továbbítják azt egymás kö-
zött. Nyilvánvalóan fennáll annak a veszélye, hogy valame-
lyik – akár magas jogosultságú – felhasználót sikerül meg-
személyesítenie egy rosszindulatú betolakodónak.

Az egyik legismertebb egyszerû megoldás a jelszó meg-
jegyzésére az úgynevezett memoriter módszer, amihez egy
kívülrôl megtanult verssornak, slágerszövegnek, egy ide-
gen nyelvû mondatnak vagy más hasonló jól megtanult szö-
vegnek a biztos felidézésére van csupán szükség.  Ha a
versrészlet az, hogy „Még nyílnak a völgyben a kerti virá-
gok“, akkor a jelszó lehet: MNAVAKV. Tehát a memoriter
felidézése közben a szavak kezdôbetûit leírjuk a billen-
tyûzeten. Ez már ebben a formában is elfogadható jelszó-
nak számít. Ha még hozzáteszünk néhány számot vagy
írásjelet, és némelyik betût kisbetûre változtatjuk, akkor már
szinte tökéletes jelszót kapunk. Az elôbbi memoritert kiegé-
szítve kérdôjellel és a billentyûzet numerikus része egyik át-
lójában elhelyezkedô három számmal (MNaVaKV?159), 
akkor már elegendôen biztonságos jelszót kaphatunk a leg-
magasabb jogosultsággal rendelkezô rendszergazda szá-
mára is.

Létezik néhány más módszer is, de a felhasználók vi-
szonylag ritkán alkalmazzák ezeket, inkább felírják a jelszót
egy „nagyon biztonságos” helyre, vagy olyan jelszót válasz-
tanak, amit biztosan nem felejtenek el. A leggyakoribbak a
keresztnevekbôl és dátumokból álló jelszavak, amelyek
kötôdnek a felhasználó személyéhez, ezért ezek az elfogad-
hatatlanul rossz kategóriába esnek.

Egy jelszó biztonságának mértékét például az [1] honla-
pon vizsgálhatjuk meg, ahol tanácsokat is kaphatunk a he-
lyes jelszóválasztáshoz.

A jelszavak gyengeségeit kihasználja néhány szoftver-
gyártó, és olyan szolgáltatásokat ajánl (például [2] és [3]
honlapok) amelyekkel a gyenge jelszavakat – fôként az Of-
fice-csomag fájlmegnyitást akadályozó jelszavait – rövid idô
alatt hatástalaníthatjuk. Bizonyos esetekben meglepôen jó
eredményeket szolgáltat, fôként angol nyelvû környezetben.

Ezek után kijelenhetô, hogy a megfelelô informatikai biz-
tonság megteremtésére a jelszó önmagában nem alkalmas.
Következésképp, az olyan egészségügyi adatokat kezelô al-
kalmazások, amelyek egyetlen adatvédelmi eleme a jelszó
használata, jelentôs biztonsági kockázatot jelentenek a
mûködtetô számára.

Ezek után joggal merül föl a kérdés: mi a megfelelô in-
formatikai biztonságot nyújtó megoldás a felhasználók azo-
nosítására az egészségügyben? A jó megoldás három
elemû:
• Komplex szemlélet: fizikai, algoritmusos és ügyviteli vé-

delem együttes alkalmazása.
• A felhasználók és üzemeltetôk megfelelô tájékoztatása,

képzése.

• A „valamivel rendelkezik, és valamit tud” elv alkalmazá-
sa a felhasználóazonosításban.
Ez utóbbi azt jelenti, hogy a rendszerbe történô bejelent-

kezéskor minden felhasználó alkalmaz egy eszközt (például
bankkártya, egyéb azonosító kártya, ujjlenyomat) és beírja –
lehetôleg jó minôségû – jelszavát is.

Természetesen igen fontos tényezô a költséghatékony-
ság is. A bankkártyák elég jól mûködnek, nyilvánvaló gyen-
geségük, hogy a jelszó ebben a rendszerben a mindössze
négy számból álló PIN. Egy hasonló rendszer a hazai
egészségügyben jelenleg nehezen képzelhetô el, bár van-
nak ilyen – jelentôs egyszeri beruházást igénylô – jól mûkö-
dô chipkártyás alkalmazások Európában.

Van olyan megoldás is, ami egyszerûbb eszközökkel va-
lósítja meg az említett elvet.

KRIPTOGRÁFIAI ALAPOK

A jelszó biztonságos mûködéséhez szükséges kriptog-
ráfiai építôkövek helyes kiválasztása és megfelelô alkalma-
zása nagyban befolyásolja a megvalósítható informatikai
biztonság minôségét. Az egyik fontos elem az f egyirányú
függvény, amelynek f(x) függvény értékét könnyû kiszámíta-
ni x ismeretében, de az f(x) érték birtokában csaknem lehe-
tetlen meghatározni a hozzá tartozó x értéket. Az egyirányú
függvény mûködése hasonlítható egy húsdarálóhoz, amibe
néhány húsdarabot rakva elôállítjuk a pépesre megdarált
húst, majd ebbôl szeretnénk valahogyan visszakapni az ere-
deti néhány húsdarabot, ami nyilvánvalóan lehetetlen. 

Az f függvény egy fontos tulajdonsága az úgynevezett
lavina hatás, aminél az x input egy bitjének megváltozása az
f(x) bitjei legalább felének megváltozását eredményezi. Lé-
nyeges még, hogy a függvényérték tetszôlegesen nagy in-
put esetén is ugyanolyan kicsi méretû, tipikusan 128, 256
vagy 512 bit. Ezért a függvényértéket szokták üzenetkivo-
natnak, esetleg ujjlenyomatnak is nevezni. Klasszikus, jól
mûködô egyirányú függvény az MD5 (RFC 1321) és az SHA
(RFC 3174) függvénycsalád. Hazai fejlesztésû, Codefish
nevû egyirányú függvény is létezik (lásd [4] honlap). Szöve-
gek üzenetkivonatának elkészítését például az [5] honlapon
próbálhatjuk ki, ahol a legismertebb megoldások függvény-
értékeit hasonlíthatjuk össze.

A jelszó mûködéséhez szükséges másik fontos épí-
tôelem a véletlenszám-generátor, ami olyan bitsorozato-
kat állít elô, amelyekben a bitek megjósolhatatlanul követik
egymást. Ilyen – valóban véletlen – sorozatot számítógép-
pel elôállítani nem egyszerû feladat. A biztonságosnak
tekinthetô alkalmazások is megelégednek úgynevezett
álvéletlen (pszeudorandom) generátorok alkalmazásával,
amelyek megfelelô algoritmusokkal, általában valódi vélet-
len bitsorozatok felhasználásával állítanak elô kriptográfiai-
lag megbízható álvéletlen számokat. Ilyen módszert ír le
például a NIST SP 800-90 ajánlás. Magyar fejlesztésû,
Numberfish nevû álvéletlen generátor is létezik (lásd [4]
honlap).
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Nélkülözhetetlen a helyes jelszavas védelem korrekt
használatához egy bizonyítási módszer, amelynek neve nul-
laismeretû bizonyítás (zero knowledge proof). Az ilyen bizo-
nyítási eljárás során az egyik fél (Bizonyító) úgy gyôzi meg
a másikat (Ellenôrzô) egy titok ismeretérôl, hogy a másik fél-
nek nem árulja el a titkot, de az mégis kénytelen elhinni,
hogy partnere azt ismeri. 

Egy bank ügyfele hasonlóképpen gyôzi meg bankkártyá-
ja elfogadóhelyét arról, hogy ismeri PIN-jét, anélkül, hogy a
bankrendszer tudná azt. Ha egy felhasználó – nevét és jel-
szavát megadva – bejelentkezik egy számítógépes rend-
szerbe, szintén ezt a bizonyítási módot alkalmazza. A rend-
szer üzemeltetôi természetesen nem ismerik a felhasználó
jelszavát, mert az sehol nincs tárolva. 

Az ilyen megoldások megengedhetnek néhány téves bi-
zonyítási kísérletet, hiszen 2-3 eltévesztett PIN vagy jelszó
lényegesen nem csökkenti a módszer hatékonyságát.

A JELSZÓ HELYES MÛKÖDÉSE 

A jelszó mûködését az 1. ábra segítségével tudjuk
szemléltetni, ahol az f az egyirányú függvény, s egy kriptog-
ráfiailag megbízható álvéletlen szám, h pedig az üzenetkivo-
nat. A felhasználónevet, az s és a h értéket speciális módon
tárolja a rendszer egy SAM (Security Access Modul), eset-
leg Security vagy egyéb más nevû adatfájlban. 

Ha egy új felhasználó kerül egy rendszerbe, akkor a név
megadásakor a SAM-ban tárolódik felhasználóneve, a jel-
szó megadásakor pedig a rendszer elôállítja az s értéket,
azonnal hozzáírja konkatenációval az x jelszóhoz (x+s), el-
végzi a leképezést az f függvénnyel, letárolja a h értéket,
majd végül letárolja az s értéket is a SAM-ban. Látható,
hogy a jelszó a lehetô legrövidebb ideig tárolódik a memóri-
ában, és egyáltalán nincs tárolva a rendszerben, ami meg-
adja a lehetôséget a nullaismeretû bizonyítás módszerének
alkalmazására.

Ha egy felhasználó bejelentkezik nevének és jelszavá-
nak megadásával, akkor a rendszer a felhasználónév alap-
ján kikeresi a SAM táblázat megfelelô sorát, az ott található
s értéket azonnal hozzáírja a jelszóhoz (x+s), és elvégzi az
f(x+s) érték kiszámítását. Ha ez megegyezik a felhasználó-
név sorában tárolt h értékkel, akkor a felhasználó helyes jel-
szót adott meg.

Mivel az f függvény egyirányú, az f(x+s) = h értékbôl tel-
jesen reménytelen kiszámítani az x+s értéket, majd felhasz-
nálva s értékét meghatározni az x jelszót. Az f függvény tu-
lajdonságai és a nullaismeretû bizonyítás módszere együt-
tesen garantálják a jelszó titkosságát úgy, hogy lehetséges
annak ellenôrzése, annak ellenére, hogy a jelszó nincs tárol-
va a rendszerben.

A különféle hálózati operációs rendszerekben a SAM-fájl
általában egyedi módon kezelt, ezért a hozzáférés és a fájl
szerkezetének megismerése nehéz feladat. 

Mivel a jelszó mûködésének leírása általában nem nyil-
vános, ezért nem lehetünk biztosak abban, hogy az egyes
informatikai alkalmazásokban a fent ismertetett módszert
használják. Különösen problémás lehet a speciális fájlok
(például Office-csomag fájljai, Acrobat pdf-fájlok ) felhaszná-
lási jogosultságát kezelô jelszavak konstrukciója, ahol az
üzenetkivonat és a salt tárolása – a hordozhatóság miatt –
kizárólag magában a fájlban lehetséges. 

Nagy biztonsági kockázatot jelenthet az egyedi gyártók
által készített kórházi integrált rendszerek, a háziorvosi
szoftverek és egyéb más, egészségügyben alkalmazott
szoftverek jelszóellenôrzô megoldásainak mûködése, ame-
lyek általában szintén nem nyilvánosak.

Egy információbiztonsági megoldás akkor számít kielé-
gítô minôségûnek, ha ismert, hosszú idôn keresztül kifo-
gástalanul mûködô módszereket és algoritmusokat alkal-
maz. Ha egy biztonsági megoldás mûködését senki sem is-
meri, akkor annak használatát a felhasználóknak el kell uta-
sítani, hiszen megengedhetetlenül nagy kockázatot jelent-
het számukra. Mivel tökéletes biztonság nem létezik, csak
a szakmai nyilvánosság jelenthet kielégítô biztonsági ga-
ranciát.

A JELSZAVAS AZONOSÍTÁS 
KOMPROMITTÁLÓDÁSÁNAK LEHETÔSÉGEI

A jelszavas védelem feloldására számos lehetôség van.
A jelszót meg lehet szerezni a felhasználótól és abból a szá-
mítógépes rendszerbôl, ahol azt használják. 

Talán a legegyszerûbb a felhasználó emberi gyengesé-
geinek, hanyagságának és képzetlenségének kihasználásá-
val megszerezni a jelszót. Hasonlóan egyszerû és haté-
kony, ha megfigyelik a felhasználó által a billentyûzeten be-
írt jelszóhoz tartozó karaktereket (keylogging). Ehhez a
módszerhez igen hatékony, háttérben mûködô szoftverek is
léteznek, amelyek tárolnak minden billentyûleütést egy
adatfájlban, és még az is lehetséges, hogy ezt automatiku-
san elküldik egy megadott e-mail címre. Többek között ezért
is fontos, hogy az egyes számítógépes munkahelyeken
csak ellenôrzött, ismert szoftverek mûködjenek. 

Lehetséges egy jelszót feltörni, ami egy adott felhasz-
nálónévhez tartozó jelszó teljes mértékû ismeretét, birtoklá-
sát jelenti. Ezáltal lehetséges egy felhasználó teljes
mértékû megszemélyesítése. Ezt gyakran összetévesztik a
jelszó hatástalanításával, ami nem jelenti a jelszó birtoklá-

1. ábra
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sát, csupán a védett jogosultságok – valamilyen más mód-
szerrel történô – megszerzését, anélkül, hogy a jelszót fel-
törnék. 

A hatástalanítást általában könnyebb kivitelezni, és
többnyire így is megvalósítható a megszemélyesítés. 

A feltöréshez két jól ismert módszer létezik, ezeket
gyakran kombinálják is. 

A nyers erô módszer végigpróbálgatja a jelszó összes
pozíciójában a lehetséges karakterek minden változatát,
ezért nem túlságosan hatékony. A 95 nyomtatható karak-
tert felhasználó, 8 hosszúságú jelszó nyers erôvel történô
feltörése körülbelül 210 évet vesz igénybe. Az ugyanilyen
összeállítású, de 5 hosszúságú jelszó feltörése már csak 2
perc. A kizárólag kisbetûkbôl álló 8 illetve 5 hosszúságú jel-
szó pedig 2 nap és 10 óra, illetve 12 másodperc alatt tör-
hetô fel. Mindegyik példában olyan számítógépet és szoft-
vert feltételeztünk, ami másodpercenként egymillió jelszó
megvizsgálására képes, ami teljesen reálisnak tekinthetô
teljesítmény.

A másik módszer az összehasonlítások hatékonysá-
gának növelésére speciális szótárakat és hatékony nyel-
vészeti algoritmusokat használ. A különféle nyelvi környe-
zetekben alkalmazott helyesírásellenôrzôk szótárait és 
algoritmusait bôvítik ki a felhasználókkal kapcsolatba hoz-
ható szövegekkel és speciális keverô – a felhasználók vél-
hetô szokásaihoz igazodó – algoritmusokkal. Ez a mód-
szer hihetetlenül hatékony lehet, fôként akkor, ha nagy-
mértékben ismertek a felhasználók adatai és különféle
szokásai.

A feltörés és hatástalanítás bármelyik módszerének al-
kalmazásához azonban szükséges az egyirányú függvény
ismerete, továbbá a SAM-fájl birtoklása és szerkezetének
ismerete, hiszen ezek hiányában a vélt és valódi jelszó ösz-
szehasonlítása nem lehetséges. 

A jelszó feltörését és hatástalanítását gyakran a legna-
gyobb biztonsági kockázatnak tartják. A fentiekbôl azonban
látható, hogy ez nem így van, hiszen ehhez igen jelentôs szak-
értelem, naprakész ismeretanyag szükséges, nem elegendô
beszerezni egy kellôen nagy teljesítményû szoftvert, ahogyan
azt egyes szoftvergyártók (lásd [2, 3] honlap) állítják.

Az igazi nagy kockázatot a felhasználók és üzemeltetôk
felelôtlensége, hanyagsága és képzetlensége, röviden az
emberi tényezô jelenti.

GYAKORI PROBLÉMÁK A JELSZAVAKKAL

Tekintettel a fenti módszerekre és konkrét feltörési ada-
tokat tartalmazó példákra, látható, hogy nagyon komoly koc-
kázatot jelent a túl rövid vagy értelmes szavakat is tartalma-
zó jelszó, fôként, ha az összefüggésbe hozható a felhaszná-
ló személyével. Az ilyen típusú problémák alkotják a jelsza-
vas védelemmel kapcsolatos felhasználó oldali rossz meg-
oldások túlnyomó részét.

Az üzemeltetô rendszergazdák felelôssége is igen nagy,
hiszen általában lehetôségük van megfelelô rendszerbeállí-

tásokkal kikényszeríteni, hogy a felhasználók milyen hosz-
szúságú, milyen összetételû jelszót használhatnak, továbbá
milyen idôközönként kell azt kicserélniük, és hány külön-
bözô jelszócsere után használhatják ismét ugyanazt a jel-
szót. 

Nyilvánvaló azonban, hogy a rendszergazdák ezekkel
a lehetôségekkel kevéssé élnek, hiszen a felhasználók
jelszavaikkal kapcsolatos problémáikkal ôket hívnák se-
gítségül, amivel munkájuk nagy mértékben megszaporod-
na. Az is nyilvánvaló, hogy a jelszókezelési szabályok sar-
kos kikényszerítése esetén a felhasználók még kevésbé
tartanák be azokat, még gyakoribb lenne a jelszó feljegy-
zése, átadása, illetve közös vagy csoportos jelszavak
használata. 

Gyakran elôforduló, de szintén rossz megoldás, hogy a
felhasználónév és a jelszó csak néhány karakterben külön-
bözik. Ekkor a feltöréshez használatos szótárat kibôvítik a
lehetséges felhasználónevekkel, és nyelvészeti keverô al-
goritmusokkal növelt hatékonyságú próbálgatással könnyen
feltörik a jelszót.

A különféle rossz megoldások kezelésére ki lehetne
egészíteni a felhasználónevet és jelszót kérô beléptetô
rendszert egy jelszóminôsítô résszel, ami minden alkalom-
mal figyelmeztetné a felhasználót, hogy felhasználóneve
és jelszava nem felel meg a minimális elvárásoknak. Na-
gyobb kockázatú hiányosságok esetén pedig kikényszerí-
tené a jelszó megváltoztatását, mindaddig, míg az nem tel-
jesíti a rendszer üzemeltetôi által beállított minimális felté-
teleket.

Sajnos ilyen komplex – a felhasználónevet és a jelszót is
együttesen figyelô – minôsítô biztonságirendszer-elemekkel
az egészségügyi és más alkalmazásokban alig találkozunk.

A szakmai szempontból kielégítô kompromisszumot na-
gyon nehéz megtalálni, az is lehetséges, hogy nincs is ilyen
megoldás.

Egy tavalyi reprezentatív felmérés tanulmánya [6] kimu-
tatta, hogy az átlagos jelszavak 7,8 karakter hosszúak, 57,9
százalékuk tartalmaz személynevet vagy értelmes szót,
77,6 százalékuk számot, 14,1 százalékuk kis- és nagy-
betûket is, és csak 2,1 százalékukban van az elôzô kategó-
riáktól eltérô karakter. Mindössze 1 százalékot tett ki azok-
nak a száma, akik a jelszóadás alapszabályai szerint jártak
el, vagyis a felsorolt kategóriák mindegyikét használták jel-
szavukban. 

Az idézett felmérésbôl kiderül, hogy az irodai alkalma-
zottak negyede feljegyzi jelszavát, 15,5 százalékuk valahol
a számítógépén – például egy szöveges fájlban – , 13,9 szá-
zalékuk külsô eszközön, gyakran mobiltelefonon tárolja azt.
És ami még ennél is érdekesebb, a megkérdezett felhasz-
nálók több mint harmada igenis használja a különféle háló-
zati alkalmazások jelszómegjegyzô funkcióját. 

Hasonló eredményre jutott a világhírû kriptográfus,
Bruce Schneier is [7] írásában, aki a MySpace közösségi
portál 34 ezer felhasználójának bejelentkezési adatait ele-
mezhette, amelyek adathalász támadás miatt kerültek nyil-
vánosságra. 
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A JELSZAVAS FELHASZNÁLÓAZONOSÍTÁS 
ALTERNATÍVÁI

Az eddig leírtak alapján a jelszó jól mûködô alternatívá-
ja nehezen képzelhetô el. Valóban nem sok lehetôség léte-
zik, a gyakorlatban csupán a jelmondat és a dinamikus jel-
szó van használatban. 

A jelmondat (passphrase) tulajdonképpen egy hosszú –
általában legalább 20 karakteres – jelszó funkciójú szöveg,
azzal a lényeges eltéréssel, hogy értelmes szavakat, kis- és
nagybetûket és írásjeleket tartalmaz. A jelmondat tehát álta-
lában egy értelmes mondat, amit sokkal könnyebb megje-
gyezni, mint a jelszót, és mégis nehéz feltörni. A szótáras
feltörés veszélye miatt használatánál csak arra kell vigyáz-
ni, hogy szólás-mondás gyûjteményben, vagy hasonló is-
mert szöveggyûjteményekben ne legyen megtalálható. Hát-
ránya, hogy nehéz vakon beírni, és sok rendszer nem támo-
gatja, mert korlátozott a jelszó hossza, mivel jelmondat be-
írására a fejlesztôk nem gondolnak. 

A jelszó vagy a jelmondat tehát nem képes elfogadható
informatikai biztonságot teremteni, igazi áttörést csak más-
fajta módszerek alkalmazása jelenthet. 

A felhasználóazonosításnál a „valamivel rendelkezik és
valamit tud” elv alkalmazásával érhetô el a megfelelô színtû
informatikai biztonság. Ezt alkalmazzák például a bankkár-
tyák használatánál az elfogadóhelyek, hiszen a bankkártya
készpénz helyetti elfogadásához a tulajdonosnak meg adni
a PIN-t, amit a kártyatulajdonos tud. A PIN tulajdonképpen
egy igen gyenge jelszó, de a kártya birtoklása és a PIN is-
merete együtt megfelelô színtû biztonságot nyújt.

Ezt az elvet és a nullaismeretû bizonyítás módszerét al-
kalmazza az úgynevezett dinamikus jelszó, amely alapvetô-
en eltér a hagyományos változattól. A dinamikus jelszó
használata tulajdonképpen egy többlépéses protokoll végre-
hajtását jelenti.

Ebben az esetben nem a jelszó a felhasználó által pro-
dukálandó ismeret, hanem a felhasználóhoz rendelt mate-
matikai kifejezés, képlet. A felhasználóazonosítás abból áll,
hogy a felhasználó megad egy hagyományos jelszót, amely-
nek hatására az azonosító szerver egy véletlen számot küld
a felhasználónak, és ugyanakkor ezt a véletlen számot a
szerveren tárolt – felhasználóhoz tartozó – matematikai kife-
jezésbe helyettesíti. A felhasználó a birtokában lévô képlet-
be helyettesíti a szervertôl kapott véletlen értéket, majd az
így kiszámított eredményt visszaküldi a szervernek. Az ösz-
szehasonlítja a visszakapott értéket az általa kiszámítottal,
és egyezés esetén elfogadja a felhasználó bejelentkezését. 

Ebben a konstrukcióban a felhasználó oldalán szükség
van egy általa birtokolt megfelelô eszközre – például intelli-
gens kártyára –, ami automatikusan elvégzi a titkos mate-
matikai kifejezés helyettesítési értékének meghatározását.
A szerveren pedig szükséges egy megbízható megoldás az
egyes felhasználók titkos képleteinek megfelelô tárolására.

A dinamikus jelszó használata közben a kommunikáci-
ós vonalat figyelô lehallgató csak olyan adatokhoz tud hoz-
zájutni, amely nulla információt ad az illegális hozzáférés

megvalósításához, így nyílt vagy kevéssé védett kommuni-
kációs csatornán is biztonságosan megoldható a felhaszná-
ló azonosítása.

A titkos képletek megfelelô tárolása és a helyettesítési
értékek kiszámítása gondot okozhat. A felhasználó oldalán
ezt egy intelligens kártya alkalmazásával szokás megoldani,
a szerver oldalán – a védett környezet miatt – könnyebb és
olcsóbb a megfelelôen biztonságos megoldást alkalmazni.

Ne feledkezzünk meg arról, hogy szinte mindenki hord
magánál egy intelligens kártyát, mégpedig mobiltelefonjá-
ban egy SIM kártyát, aminek segítségével az alapfunkció-
kon kívül sok egyéb is megvalósítható.

Erre a tényre alapoz a dinamikus jelszó egy változata, az
úgynevezett mobil aláírás, ami olcsó és megfelelô biztonsá-
gú megoldást szolgáltat. A mobil aláírás egy egyszerûsített
változatának protokoll-leírása a következô:
• A felhasználó kezdeményezi bejelentkezését biztonsá-

gos kommunikációs csatornán (például https-protokoll)
egy szerverre: megadja felhasználónevét és jelszavát.

• A szerver ellenôrzi a felhasználónév alapján a jelszó he-
lyességét. Ha a jelszó helyes, generál a felhasználó szá-
mára egy álvéletlen számot, amit rövid ideig tárol. Ha a
jelszó rossz, akkor a hagyományos jelszóellenôrzés sza-
bályait alkalmazza.

• Ha a jelszó helyes, a szerver egy másik biztonságos
kommunikációs csatornán (például mobiltelefonon ke-
resztül, automatikus SMS-ben) elküldi az álvéletlen szá-
mot a felhasználónak.

• A felhasználó a kapott álvéletlen számot megadja a be-
jelentkezéshez, elküldi azt az általa kezdeményezett
biztonságos csatornán (például https-protokoll) a szer-
vernek.

• A szerver a felhasználónév alapján ellenôrzi az álvélet-
len szám helyességét. 

• Ha a szerver által egyik biztonságos csatornán elküldött
és másik biztonságos csatornán visszakapott álvéletlen
szám egyezik, akkor elfogadja a felhasználó bejelentke-
zését, és azonnal törli a protokollban használt álvéletlen
számot.
Ez a megoldás megfelelô biztonságot nyújthat a nagy

tömegû személyes és különleges adatot kezelô egészség-
ügyi alkalmazások számára is. A mobil aláírás fenti változa-
ta valószínûleg a felhasználóazonosítás egyik legolcsóbb,
legegyszerûbb és elegendôen biztonságos megoldása.
Könnyen implementálható a meglévô alkalmazások kiegé-
szítésével, a hazai mobilszolgáltatókkal egyedi szerzôdések
köthetôk az automatikus SMS-ek küldésének olcsó megol-
dására, a felhasználók általában rendelkeznek kizárólag sa-
ját fennhatóságuk alatt álló mobiltelefonnal. A pénzintézetek
is szinte kizárólag ezt a megoldást alkalmazzák internetes
házibank-szolgáltatásuk biztonságának fokozására.

A mobil aláírásnak létezik olyan változata is, ami képes
egy dokumentum hitelesítésére elektronikus aláírás és más
kriptográfiai megoldások segítségével. Ehhez azonban spe-
ciális SIM kártyára van szükség, ami a hazai mobiltelefon-
szolgáltatóknál is rendelkezésre áll.
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A mobil aláírás részleteirôl elsôsorban a European
Telecommunications Standards Institute (ETSI) honlapján
[8] lehet további információkat találni, amelyek között té-
mánk szempontjából a [9] dokumentum a legfontosabb.

ÖSSZEFOGLALÁS

Írásunkban bemutattuk, hogy a csupán jelszót alkalma-
zó felhasználóazonosítás nem nyújt elégséges informatikai
biztonságot az egészségügyben keletkezô nagy tömegû
személyes és különleges adat kezeléséhez. 

A lehetséges módszerek közül egy megfelelô biztonsá-
got adó, olcsó, könnyen bevezethetô megoldást javaslunk:
a hagyományos felhasználónév és jelszó megadást erôsít-
sük meg egy egyszerûsített mobil aláírással, és ne feled-
kezzünk meg arról, hogy az elvárt biztonság csak komplex
védelem alkalmazásával érhetô el.  

Az európai trendek szerint valószínûleg nem kerülhetô el
az intelligens kártyás betegazonosítás és a szakdolgozók
professzionális intelligens kártyával történô azonosítása.
Ennek bevezetéséig az általunk ajánlott módszer alkalmaz-
ható, legalább a magasabb jogosultságú felhasználók és
fôként az üzemeltetôk körében.
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