INFOKOMMUNIKACIO  ADATBIZTONSAG

Biztonsagosabb felhasznaloazonositas

az egeszséegiigyben
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A cikk alapos elemzés utan megmutatja, hogy az
egyszerii jelszavas felhasznaléazonositas nem ad ele-
gendd informatikai biztonsagot a nagy témegli érzé-
keny egészségiigyi adat védelméhez. A szerz6k javasol-
nak a jelszavas azonositas helyett egy olyan alternati-
vat, ami szabvanyos mobil alairast alkalmaz.

This paper analyses and shows that the simple user-
name-password authentication system does not pro-
vide high security for storing large amount of sensitive
medical data. Instead of password authentication
authors suggest a solution applying the standard mobi-
le signature.

BEVEZETES

A szamitégépek el6tt GlI6 felhasznalok azonositasa
klasszikusan nehéz informatikai probléma. A haldzatban
m(ikddé megoldasok driasi mértéki térnyerése miatt rendki-
vili mértékben megnétt a felhasznaléazonositasi hibakbdl
eredd karokozas lehetGsége. A személyes és kildnleges
adatokat kezel6 halézati alkalmazésok hasznalatanak koc-
kazata az utdbbi id6ben jelent6sen emelkedett, hiszen az
ilyen adatok nyilvanossagra kerulése, illegalis felhasznalasa
sulyos térvénysértést jelent.

Igényes informatikai alkalmazasok is gyakran belefutnak
abba a csapdaba, hogy nagy témegli személyes adatot
minddssze egyetlen jelsz6 véd, elfelejtkezve az azonositas
komplex informatikai kérnyezetérdl. Kiemelten fontos hang-
sulyozni, hogy az elvart informatikai biztonsag csak a fizikai,
az algoritmusos és az gyviteli védelem megfelel§ egylttes
alkalmazésaval érhetd el.

Egy informatikai rendszer fizikai védelmét a hardver és
szoftver elemek, ezek kdzott kildndsen a szamitdgépek, a
halézati elemek, a nyomtatdk, az adathordozék, dokumen-
tumok és dokumentaciok, valamint ezek kdzvetlen kérnye-
zetének fizikai hatasok elleni védelmét jelenti.

Az algoritmusos védelem azokbdl az eljarasokbdl, proto-
kollokbdl all, amelyek a rendszer szolgaltatasaival egyideji-
leg, velik szorosan egyUttm(ikddve latjak el a védelmi fel-
adatokat. Gyakran az informatikai biztonsag megteremtésé-
nek egyetlen eszkdzeként alkalmazzak a teljes védelemnek
ezt az elemét. Ez a megoldas azonban — ami gyakran csak
jelsz6 ismeretéhez kéti a magasabb szintl jogosultsagokat
is — erésen eltulozza az algoritmusos védelem jelentségét.

Az Ugyviteli védelem az informatikai rendszert Uze-
meltetd szervezet ligymenetébe épitett védelmi intézkedé-
sek, biztonsagi szabalyok, tevékenységi formak egyuttese,
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amelyet szabalyzatban szokas régziteni. A védelemnek ezt
a terlletét szoktak adminisztrativ védelemnek is nevezni.

Mig a fizikai védelem a rendszerbe val6é engedélyezett
belépési pontokat jeldli ki, addig az tgyviteli védelem a be-
Iépési pontok igénybevételének elfogadhatd, elvart formait
rogziti. Az tgyviteli védelem mintegy 6sszekapcsolja a fizi-
kai és algoritmusos védelem eszkdzrendszerét, ezzel valo-
sitva meg az informatikai biztonsag teljességét.

Kiléndsen nagy jelent6ségliek a hatékony informatikai
biztonsagi megoldasok az egészséglgy terlletén, ahol
nagy jelent6ségli, komplex alkalmazasok kezelnek Oriasi
mennyiségl kulénleges adatot.

A jelszd hatékony informatikai biztonsagot nyujté alkal-
mazasa korll sok a bizonytalansag. Még az informatikai
szakemberek kérében is eléfordulnak téves elképzelések a
jelszé hasznalatardl. Még tébb gondot okoz a felhasznaldok
képzetlenségbdl eredd felelStlensége.

A JELSZAVAK ELLENTMONDO TULAJDONSAGAI

A jelszavakat titokban szokas tartani, ezért keveset tu-
dunk masok jelszavanak szerkezetérdl és egyéb tulajdonsa-
gairdl. A titkossag kdvetelménye miatt nem helyes a jelszé6t
feljegyezni, tehat olyan jelsz6t igyeksziink vélasztani, amit
nehézség nélkil emlékezetinkbdl barmikor fel tudunk idéz-
ni. Itt kezd6édnek a problémak. A szakemberek természete-
sen mindenféle j6 tanaccsal ellatnak, szamos publikacio
foglalkozik a jelszévélasztas témajaval.

Az idedlisan j0 jelszé tulajdonsagai az aldbbiak:

* legalabb 8-10 karakter hosszuak,

* nem tartalmaznak értelmes szavakat, kifejezéseket,

e tartalmaznak kuldnféle betliket, szamokat és egyéb jele-
ket is,

e kdénnyen megjegyezhetdk,

* rendszeresen megvaltoztatjak &ket.

A felsorolasbdl lathatd, hogy ezeket a feltételeket nem
egyszer( dolog teljesiteni. Ha megnézzik, hogy a szakiro-
dalom milyen jelszavakat nem ajanl, az alabbi tulajdonsago-
kat talaljuk:

e 8 karakternél révidebbek,

* a jelszd tulajdonosahoz kapcsolédd (vagy nem kapcso-
16d0) értelmes szavakat, kifejezéseket tartalmaznak,

e csak betlikbdl allnak, esetleg néhany szamot is tartal-
maznak, de egyéb jelek nem szerepelnek bennik,

e kdénnyen megjegyezhetdk,

* hosszu ideig nem valtoztatjak meg Sket.

A két felsorolasbdl szembetiind, hogy a legnagyobb
problémat a jelszavak megjegyzése jelenti, hiszen egy telje-
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sen értelmetlen, kisbetlket, nagybetiiket, szamokat és még
egyéb irasjeleket is tartalmazo, legalabb 8 karakter hosszu
,Szbveget” fejben tartani nem kénny feladat.

Ebbdl az alaphelyzetbdl adddik, hogy a felhasznalok haj-
lamosak valahova felirni a jelszét, az sem ritka, hogy telefo-
non, e-mail-ben vagy SMS-ben tovabbitjak azt egymas ko-
z6tt. Nyilvanvaldan fennall annak a veszélye, hogy valame-
lyik — akar magas jogosultsagu — felhasznalét sikeril meg-
személyesitenie egy rosszindulatu betolakodénak.

Az egyik legismertebb egyszerl megoldas a jelszé meg-
jegyzésére az ugynevezett memoriter médszer, amihez egy
kivilr6l megtanult verssornak, slagerszévegnek, egy ide-
gen nyelvi mondatnak vagy mas hasonlé jol megtanult sz6-
vegnek a biztos felidézésére van csupan szikség. Ha a
versrészlet az, hogy ,Még nyilnak a volgyben a kerti vira-
gok®, akkor a jelszé lehet: MNAVAKYV. Tehat a memoriter
felidézése kdzben a szavak kezddbetiit leirjuk a billen-
tylizeten. Ez mar ebben a formaban is elfogadhaté jelszo-
nak szamit. Ha még hozzatesziink néhany szamot vagy
irasjelet, és némelyik bet(it kisbetlire valtoztatjuk, akkor mar
szinte tokéletes jelszét kapunk. Az elébbi memoritert kiegé-
szitve kérddjellel és a billentylizet numerikus része egyik at-
I6jaban elhelyezkedd6 harom szammal (MNaVaKV?159),
akkor mar elegend@en biztonsagos jelszét kaphatunk a leg-
magasabb jogosultsaggal rendelkezd rendszergazda sza-
mara is.

Létezik néhany mas maddszer is, de a felhasznaldk vi-
szonylag ritkan alkalmazzak ezeket, inkabb felirjak a jelszét
egy ,nhagyon biztonsagos” helyre, vagy olyan jelszét valasz-
tanak, amit biztosan nem felejtenek el. A leggyakoribbak a
keresztnevekbdl és datumokbdl allé jelszavak, amelyek
kétédnek a felhasznal6é személyéhez, ezért ezek az elfogad-
hatatlanul rossz kategériaba esnek.

Egy jelszo biztonsaganak mértékét példaul az [1] honla-
pon vizsgalhatjuk meg, ahol tanacsokat is kaphatunk a he-
lyes jelszévalasztashoz.

A jelszavak gyengeségeit kihasznalja néhany szoftver-
gyartd, és olyan szolgaltatasokat ajanl (példaul [2] és [3]
honlapok) amelyekkel a gyenge jelszavakat — f6ként az Of-
fice-csomag fajlmegnyitast akadalyozé jelszavait — révid idé
alatt hatastalanithatjuk. Bizonyos esetekben meglepéen j6
eredményeket szolgaltat, f6ként angol nyelv(i kérnyezetben.

Ezek utan kijelenhetd, hogy a megfelel§ informatikai biz-
tonsag megteremtésére a jelsz6 énmagaban nem alkalmas.
Kovetkezésképp, az olyan egészségligyi adatokat kezel6 al-
kalmazasok, amelyek egyetlen adatvédelmi eleme a jelsz6
haszndlata, jelent6s biztonsagi kockazatot jelentenek a
mikoédtet6 szamara.

Ezek utan joggal merl fél a kérdés: mi a megfelel§ in-
formatikai biztonsagot nyujté megoldas a felhasznaldk azo-
nositdsara az egészségligyben? A j6 megoldas harom
elema:
¢ Komplex szemlélet: fizikai, algoritmusos és Ugyviteli vé-

delem egyiittes alkalmazasa.
¢ A felhasznalok és lizemeltet6k megfeleld tajékoztatasa,

képzése.

e A valamivel rendelkezik, és valamit tud” elv alkalmaza-
sa a felhasznaléazonositasban.

Ez utdbbi azt jelenti, hogy a rendszerbe térténd bejelent-
kezéskor minden felhasznalé alkalmaz egy eszkdzt (példaul
bankkartya, egyéb azonosité kartya, ujjlenyomat) és beirja —
lehetbleg jo min6ségl — jelszavat is.

Természetesen igen fontos tényez6 a koéltséghatékony-
sdag is. A bankkartyak elég jol miikédnek, nyilvanvalé gyen-
geséglk, hogy a jelsz6 ebben a rendszerben a minddssze
négy szambdl all6 PIN. Egy hasonlé rendszer a hazai
egészséglgyben jelenleg nehezen képzelhetb el, bar van-
nak ilyen — jelent6s egyszeri beruhazast igényld — jol miko-
dé chipkartyas alkalmazasok Eurépaban.

Van olyan megoldas is, ami egyszeriibb eszkdzdkkel va-
I6sitja meg az emlitett elvet.

KRIPTOGRAFIAI ALAPOK

A jelsz6 biztonsagos miikodéséhez szikséges kriptog-
rafiai épitékovek helyes kivalasztasa és megfelel6 alkalma-
zasa nagyban befolyasolja a megvaldsithaté informatikai
biztonsag minéségét. Az egyik fontos elem az f egyiranyu
figgveény, amelynek f(x) figgvény értékét konnyl kiszamita-
ni x ismeretében, de az f(x) érték birtokaban csaknem lehe-
tetlen meghatarozni a hozza tartozé x értéket. Az egyiranyu
figgvény mikddése hasonlithaté egy husdaraléhoz, amibe
néhany husdarabot rakva el6allitjuk a pépesre megdaralt
hust, majd ebbdl szeretnénk valahogyan visszakapni az ere-
deti néhany husdarabot, ami nyilvanvaldan lehetetlen.

Az fflggvény egy fontos tulajdonsaga az ugynevezett
lavina hatas, aminél az x input egy bitiének megvaltozasa az
f(x) bitjei legalabb felének megvaltozasat eredményezi. Lé-
nyeges még, hogy a fliggvényérték tetszélegesen nagy in-
put esetén is ugyanolyan kicsi méretd, tipikusan 128, 256
vagy 512 bit. Ezért a fuggvényértéket szoktak lzenetkivo-
natnak, esetleg ujjlenyomatnak is nevezni. Klasszikus, jol
m(ikédd egyiranyu fuggvény az MD5 (RFC 1321) és az SHA
(RFC 3174) fliggvénycsalad. Hazai fejlesztésl, Codefish
nevil egyiranyu fuggvény is létezik (lasd [4] honlap). Széve-
gek Uzenetkivonatanak elkészitését példaul az [5] honlapon
prébalhatjuk ki, ahol a legismertebb megoldasok fliggvény-
értékeit hasonlithatjuk éssze.

A jelsz6 miikédéséhez sziikséges masik fontos épi-
téelem a véletlenszam-generator, ami olyan bitsorozato-
kat allit el6, amelyekben a bitek megjdsolhatatlanul kévetik
egymast. llyen — valéban véletlen — sorozatot szamitégép-
pel el6allitani nem egyszerl feladat. A biztonsagosnak
tekinthet6 alkalmazasok is megelégednek ugynevezett
alvéletlen (pszeudorandom) generatorok alkalmazasaval,
amelyek megfelel§ algoritmusokkal, altalaban valodi vélet-
len bitsorozatok felhasznalasaval allitanak elé kriptografiai-
lag megbizhaté alvéletlen szamokat. llyen médszert ir le
példaul a NIST SP 800-90 ajanlas. Magyar fejlesztésd,
Numberfish nev(i alvéletlen generator is létezik (lasd [4]
honlap).
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Nélkllozhetetlen a helyes jelszavas védelem korrekt
hasznalatahoz egy bizonyitasi médszer, amelynek neve nul-
laismeret( bizonyitas (zero knowledge proof). Az ilyen bizo-
nyitasi eljaras soran az egyik fél (Bizonyitd) ugy gy6zi meg
a masikat (Ellenérzé) egy titok ismeretérél, hogy a masik fél-
nek nem arulja el a titkot, de az mégis kénytelen elhinni,
hogy partnere azt ismeri.

Egy bank tgyfele hasonloképpen gy6zi meg bankkartya-
ja elfogaddhelyét arrol, hogy ismeri PIN-jét, anélkll, hogy a
bankrendszer tudna azt. Ha egy felhasznal6 — nevét és jel-
szavat megadva — bejelentkezik egy szamitogépes rend-
szerbe, szintén ezt a bizonyitasi médot alkalmazza. A rend-
szer UzemeltetSi természetesen nem ismerik a felhasznald
jelszavat, mert az sehol nincs tarolva.

Az ilyen megoldasok megengedhetnek néhany téves bi-
zonyitasi kisérletet, hiszen 2-3 eltévesztett PIN vagy jelsz6
lényegesen nem csokkenti a modszer hatékonysagat.

A JELSZO HELYES MUKODESE

A jelsz6 miikédését az 1. abra segitségével tudjuk
szemléltetni, ahol az faz egyiranyu fuggveény, s egy kriptog-
rafiailag megbizhato alvéletlen szam, h pedig az tizenetkivo-
nat. A felhasznalénevet, az s és a h értéket specialis médon
tarolja a rendszer egy SAM (Security Access Modul), eset-
leg Security vagy egyéb mas nevi adatfajlban.

Ha egy Uj felhasznald kerll egy rendszerbe, akkor a név
megadasakor a SAM-ban tarolodik felhasznaloneve, a jel-
sz6 megadasakor pedig a rendszer el6allitia az s értéket,
azonnal hozzairja konkatenacioval az x jelszéhoz (x+s), el-
végzi a leképezést az f fuggvénnyel, letarolja a h értéket,
majd végul letarolja az s értéket is a SAM-ban. Lathato,
hogy a jelsz6 a lehet§ legrévidebb ideig tarolodik a memori-
aban, és egyaltalan nincs tarolva a rendszerben, ami meg-
adja a lehet&séget a nullaismeretl bizonyitds modszerének
alkalmazasara.

Ha egy felhasznald bejelentkezik nevének és jelszava-
nak megadasaval, akkor a rendszer a felhasznalénév alap-
jan kikeresi a SAM tablazat megfelel6 sorat, az oft talalhatd
s értéket azonnal hozzairja a jelszéhoz (x+s), és elvégzi az
f(x+s) érték kiszamitasat. Ha ez megegyezik a felhasznalo-
név soraban tarolt h értékkel, akkor a felhasznald helyes jel-
sz6t adott meg.

SAM
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Mivel az fflggvény egyiranyu, az f(x+s) = h értékbdl tel-
jesen reménytelen kiszamitani az x+s értéket, majd felhasz-
nalva s értékét meghatarozni az x jelszét. Az ffliggvény tu-
lajdonsagai és a nullaismereti bizonyitds modszere egyUt-
tesen garantaljak a jelszé titkossagat ugy, hogy lehetséges
annak ellenérzése, annak ellenére, hogy a jelszé nincs tarol-
va a rendszerben.

A kuldnféle haldzati operacids rendszerekben a SAM-f4jl
altalaban egyedi médon kezelt, ezért a hozzaférés és a fajl
szerkezetének megismerése nehéz feladat.

Mivel a jelszé mikddésének leirasa altalaban nem nyil-
vanos, ezért nem lehetlink biztosak abban, hogy az egyes
informatikai alkalmazasokban a fent ismertetett modszert
hasznaljak. Kuléndsen problémas lehet a specidlis fajlok
(példaul Office-csomag fajljai, Acrobat pdf-fajlok ) felhaszna-
lasi jogosultsagat kezel§ jelszavak konstrukcidja, ahol az
Uzenetkivonat és a salt tarolasa — a hordozhatésag miatt —
kizarélag magaban a fajlban lehetséges.

Nagy biztonsagi kockazatot jelenthet az egyedi gyarték
altal készitett kérhazi integralt rendszerek, a haziorvosi
szoftverek és egyéb mas, egészséglgyben alkalmazott
szoftverek jelszéellen6rzé megoldasainak miikédése, ame-
lyek altalaban szintén nem nyilvanosak.

Egy informacidbiztonsagi megoldas akkor szamit kielé-
gité mindséglinek, ha ismert, hosszu id6n keresztil kifo-
gastalanul miik6dé moddszereket és algoritmusokat alkal-
maz. Ha egy biztonsagi megoldas miikodését senki sem is-
meri, akkor annak hasznalatat a felhasznaléknak el kell uta-
sitani, hiszen megengedhetetleniil nagy kockazatot jelent-
het szamukra. Mivel tokéletes biztonsag nem létezik, csak
a szakmai nyilvanossag jelenthet kielégité biztonsagi ga-
ranciat.

A JELSZAVAS AZONOSITAS
KOMPROMITTALODASANAK LEHETOSEGEI

A jelszavas védelem feloldasara szamos lehet6ség van.
A jelszét meg lehet szerezni a felhasznal6tol és abbdl a sza-
mitogépes rendszerbdl, ahol azt hasznaljak.

Talan a legegyszeribb a felhasznalé emberi gyengesé-
geinek, hanyagsaganak és képzetlenségének kihasznalasa-
val megszerezni a jelsz6t. Hasonldan egyszerl és haté-
kony, ha megfigyelik a felhasznal¢ altal a billenty(izeten be-
irt jelszohoz tartozé karaktereket (keylogging). Ehhez a
maddszerhez igen hatékony, hattérben mikédé szoftverek is
léteznek, amelyek tarolnak minden billentylleltést egy
adatfajlban, és még az is lehetséges, hogy ezt automatiku-
san elkildik egy megadott e-mail cimre. Tébbek kdéz6tt ezért
is fontos, hogy az egyes szamitogépes munkahelyeken
csak ellendrzott, ismert szoftverek mikddjenek.

Lehetséges egy jelszét feltdrni, ami egy adott felhasz-
nalénévhez tartozo jelszo teljes mértéki ismeretét, birtokla-
sat jelenti. Ezaltal lehetséges egy felhasznald teljes
mértékld megszemélyesitése. Ezt gyakran dsszetévesztik a
jelsz6 hatastalanitasaval, ami nem jelenti a jelszé birtokla-
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sat, csupan a védett jogosultsagok — valamilyen mas méd-
szerrel t16rténd — megszerzését, anélkll, hogy a jelszot fel-
térnek.

A hatastalanitast altalaban kdnnyebb kivitelezni, és
tébbnyire igy is megvaldsithaté a megszemélyesités.

A feltéréshez két jol ismert mddszer létezik, ezeket
gyakran kombinaljak is.

A nyers er§ médszer végigprobalgatja a jelszé 6sszes
pozicidjaban a lehetséges karakterek minden valtozatat,
ezért nem tulsagosan hatékony. A 95 nyomtathaté karak-
tert felhasznald, 8 hosszusagu jelsz6 nyers erbvel térténé
feltérése korulbelll 210 évet vesz igénybe. Az ugyanilyen
Osszedllitasu, de 5 hosszusagu jelszo feltérése mar csak 2
perc. A kizarolag kisbetlkbdl all6 8 illetve 5 hosszusagu jel-
sz6 pedig 2 nap és 10 6ra, illetve 12 masodperc alatt tor-
het6 fel. Mindegyik példaban olyan szamitégépet és szoft-
vert feltételeztiink, ami masodpercenként egymillié jelszé
megvizsgalasara képes, ami teljesen realisnak tekinthetd
teljesitmény.

A masik mdédszer az dsszehasonlitasok hatékonysa-
ganak novelésére specidlis szotarakat és hatékony nyel-
vészeti algoritmusokat hasznal. A kuldnféle nyelvi kérnye-
zetekben alkalmazott helyesirasellenérzék szoétarait és
algoritmusait bévitik ki a felhasznaldkkal kapcsolatba hoz-
hatdé szdvegekkel és specidlis keverd — a felhasznalok vél-
het§ szokasaihoz igazoddé — algoritmusokkal. Ez a méd-
szer hihetetlendll hatékony lehet, f6ként akkor, ha nagy-
mértékben ismertek a felhasznalok adatai és kulénféle
szokasai.

A feltdrés és hatastalanitas barmelyik modszerének al-
kalmazasahoz azonban sziikséges az egyiranyu fliggvény
ismerete, tovabba a SAM-fajl birtoklasa és szerkezetének
ismerete, hiszen ezek hianyaban a vélt és valddi jelszd 6sz-
szehasonlitasa nem lehetséges.

A jelszé feltorését és hatastalanitasat gyakran a legna-
gyobb biztonsagi kockazatnak tartjak. A fentiekb8l azonban
lathatd, hogy ez nem igy van, hiszen ehhez igen jelentds szak-
értelem, naprakész ismeretanyag szikséges, nem elegendd
beszerezni egy kelléen nagy teljesitmény(l szoftvert, ahogyan
azt egyes szoftvergyartok (lasd [2, 3] honlap) allitjak.

Az igazi nagy kockazatot a felhasznalok és GizemeltetSk
felel6tlensége, hanyagsaga és képzetlensége, réviden az
emberi tényezé jelenti.

GYAKORI PROBLEMAK A JELSZAVAKKAL

Tekintettel a fenti modszerekre és konkrét feltérési ada-
tokat tartalmazé példakra, lathatd, hogy nagyon komoly koc-
kazatot jelent a tul révid vagy értelmes szavakat is tartalma-
20 jelszo, f6ként, ha az 6sszefliggésbe hozhatd a felhaszna-
16 személyével. Az ilyen tipusu problémak alkotjak a jelsza-
vas védelemmel kapcsolatos felhasznalé oldali rossz meg-
oldasok tulnyomo részét.

Az lizemeltet6 rendszergazdak felelGssége is igen nagy,
hiszen altalaban lehet6séglik van megfelelé rendszerbealli-

tasokkal kikényszeriteni, hogy a felhasznalék milyen hosz-
szusagu, milyen dsszetétell jelsz6t hasznalhatnak, tovabba
milyen id6kdzénként kell azt kicserélnilik, és hany kilén-
b6z6 jelszécsere utan hasznalhatjak ismét ugyanazt a jel-
szOt.

Nyilvanval6é azonban, hogy a rendszergazdak ezekkel
a lehet6ségekkel kevéssé élnek, hiszen a felhasznalok
jelszavaikkal kapcsolatos problémaikkal éket hivnak se-
gitségul, amivel munkajuk nagy mértékben megszaporod-
na. Az is nyilvanvald, hogy a jelszékezelési szabalyok sar-
kos kikényszeritése esetén a felhasznaldk még kevésbé
tartanak be azokat, még gyakoribb lenne a jelsz6 feljegy-
zése, atadasa, illetve kozds vagy csoportos jelszavak
hasznalata.

Gyakran el6forduld, de szintén rossz megoldas, hogy a
felhasznalénév és a jelszé csak néhany karakterben kulén-
bézik. Ekkor a feltéréshez hasznalatos szétarat kibdvitik a
lehetséges felhasznalonevekkel, és nyelvészeti keverd al-
goritmusokkal névelt hatékonysagu probalgatassal kdnnyen
feltorik a jelszot.

A kulonféle rossz megoldasok kezelésére ki lehetne
egésziteni a felhasznaldnevet és jelszdt kér6 beléptetd
rendszert egy jelszomindsité résszel, ami minden alkalom-
mal figyelmeztetné a felhasznalét, hogy felhasznaléneve
és jelszava nem felel meg a minimalis elvarasoknak. Na-
gyobb kockazatu hianyossagok esetén pedig kikényszeri-
tené a jelsz6 megvaltoztatasat, mindaddig, mig az nem tel-
jesiti a rendszer lizemeltetdi altal beallitott minimalis felté-
teleket.

Sajnos ilyen komplex — a felhasznalonevet és a jelszét is
egyuttesen figyel6 — mindsit6 biztonsagirendszer-elemekkel
az egészséglgyi és mas alkalmazasokban alig talalkozunk.

A szakmai szempontbdl kielégit6 kompromisszumot na-
gyon nehéz megtalalni, az is lehetséges, hogy nincs is ilyen
megoldas.

Egy tavalyi reprezentativ felmérés tanulmanya [6] kimu-
tatta, hogy az atlagos jelszavak 7,8 karakter hosszuak, 57,9
szazalékuk tartalmaz személynevet vagy értelmes szét,
77,6 szazalékuk szamot, 14,1 szazalékuk kis- és nagy-
betliket is, és csak 2,1 szazalékukban van az el6z8 katego-
riaktol eltér karakter. Mindéssze 1 szazalékot tett ki azok-
nak a szama, akik a jelszéadas alapszabalyai szerint jartak
el, vagyis a felsorolt kategoriak mindegyikét hasznaltak jel-
szavukban.

Az idézett felmérésbdl kiderdl, hogy az irodai alkalma-
zottak negyede feljegyzi jelszavat, 15,5 szazalékuk valahol
a szamitégépén — példaul egy széveges fajlban —, 13,9 sza-
zalékuk kils6 eszk6zon, gyakran mobiltelefonon tarolja azt.
Es ami még ennél is érdekesebb, a megkérdezett felhasz-
nalék tébb mint harmada igenis hasznalja a kilénféle halo-
zati alkalmazasok jelszémegjegyz6 funkcidjat.

Hasonléd eredményre jutott a vilaghir( kriptografus,
Bruce Schneier is [7] irasaban, aki a MySpace kézosségi
portal 34 ezer felhasznaldjanak bejelentkezési adatait ele-
mezhette, amelyek adathalasz tdmadas miatt keriltek nyil-
vanossagra.
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A JELSZAVAS FELHASZNALOAZONOSITAS
ALTERNATIVAI

Az eddig leirtak alapjan a jelsz6 j6l miikodé alternativa-
ja nehezen képzelhetd el. Valdban nem sok lehetdség léte-
zik, a gyakorlatban csupan a jelmondat és a dinamikus jel-
sz6 van hasznalatban.

A jelmondat (passphrase) tulajdonképpen egy hosszu —
altalaban legalabb 20 karakteres — jelsz6 funkcidju széveg,
azzal a lényeges eltéréssel, hogy értelmes szavakat, kis- és
nagybetliket és irasjeleket tartalmaz. A jelmondat tehat alta-
laban egy értelmes mondat, amit sokkal kénnyebb megje-
gyezni, mint a jelszo6t, és mégis nehéz feltdrni. A szétaras
feltdrés veszélye miatt hasznalatanal csak arra kell vigyaz-
ni, hogy szélas-mondas gyljteményben, vagy hasonld is-
mert széveggyljteményekben ne legyen megtalalhaté. Hat-
ranya, hogy nehéz vakon beirni, és sok rendszer nem tamo-
gatja, mert korlatozott a jelsz6 hossza, mivel jelmondat be-
irasara a fejleszték nem gondolnak.

A jelsz6 vagy a jelmondat tehat nem képes elfogadhaté
informatikai biztonsagot teremteni, igazi attérést csak mas-
fajta moédszerek alkalmazasa jelenthet.

A felhasznaléazonositasnal a ,valamivel rendelkezik és
valamit tud” elv alkalmazasaval érhet6 el a megfelel6 szint(
informatikai biztonsag. Ezt alkalmazzak példaul a bankkar-
tyak hasznalatanal az elfogadodhelyek, hiszen a bankkartya
készpénz helyetti elfogadasahoz a tulajdonosnak meg adni
a PIN-t, amit a kartyatulajdonos tud. A PIN tulajdonképpen
egy igen gyenge jelszd, de a kartya birtoklasa és a PIN is-
merete egyltt megfelel§ szintl biztonsagot nyuijt.

Ezt az elvet és a nullaismeret(i bizonyitas modszerét al-
kalmazza az ugynevezett dinamikus jelsz6, amely alapvet6-
en eltér a hagyomanyos valtozattél. A dinamikus jelsz6
hasznalata tulajdonképpen egy tdbblépéses protokoll végre-
hajtasat jelenti.

Ebben az esetben nem a jelsz6 a felhasznalé altal pro-
dukalando ismeret, hanem a felhasznaléhoz rendelt mate-
matikai kifejezés, képlet. A felhasznaléazonositas abbdl all,
hogy a felhasznalé megad egy hagyomanyos jelsz6t, amely-
nek hatdsara az azonosité szerver egy véletlen szamot kuld
a felhasznalénak, és ugyanakkor ezt a véletlen szamot a
szerveren tarolt — felhasznaléhoz tartozé — matematikai kife-
jezésbe helyettesiti. A felhasznalé a birtokaban lévé képlet-
be helyettesiti a szervertSl kapott véletlen értéket, majd az
igy kiszamitott eredményt visszakildi a szervernek. Az 8sz-
szehasonlitja a visszakapott értéket az altala kiszamitottal,
és egyezés esetén elfogadja a felhasznal6 bejelentkezését.

Ebben a konstrukciéban a felhasznald oldalan sziikség
van egy Aaltala birtokolt megfelel6 eszkdzre — példaul intelli-
gens kartyara —, ami automatikusan elvégzi a titkos mate-
matikai kifejezés helyettesitési értékének meghatarozasat.
A szerveren pedig sziikséges egy megbizhaté megoldas az
egyes felhasznalok titkos képleteinek megfelel§ tarolasara.

A dinamikus jelsz6 hasznalata k6zben a kommunikaci-
6s vonalat figyel6 lehallgat6 csak olyan adatokhoz tud hoz-
zajutni, amely nulla informaciét ad az illegalis hozzaférés
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megvaldsitasahoz, igy nyilt vagy kevéssé védett kommuni-

kacids csatornan is biztonsagosan megoldhaté a felhaszna-

16 azonositasa.

A titkos képletek megfelel6 tarolasa és a helyettesitési
értékek kiszamitasa gondot okozhat. A felhasznalé oldalan
ezt egy intelligens kartya alkalmazasaval szokas megoldani,
a szerver oldalan — a védett kérnyezet miatt — kénnyebb és
olcsébb a megfelel6en biztonsagos megoldast alkalmazni.

Ne feledkezziink meg arrél, hogy szinte mindenki hord
maganal egy intelligens kartyat, mégpedig mobiltelefonja-
ban egy SIM kartyat, aminek segitségével az alapfunkcio-
kon kivil sok egyéb is megvaldsithato.

Erre a tényre alapoz a dinamikus jelsz6 egy valtozata, az
ugynevezett mobil alairas, ami olcsé és megfeleld biztonsa-
gu megoldast szolgaltat. A mobil alairas egy egyszer(sitett
valtozatanak protokoll-leirasa a kdvetkezd:

* A felhasznalé kezdeményezi bejelentkezését biztonsa-
gos kommunikacidés csatornan (példaul https-protokoll)
egy szerverre: megadja felhasznalonevét és jelszavat.

e A szerver ellenérzi a felhasznalonév alapjan a jelszé he-
lyességét. Ha a jelszo helyes, general a felhasznal6 sza-
mara egy alvéletlen szamot, amit révid ideig tarol. Ha a
jelszé rossz, akkor a hagyomanyos jelszéellenérzés sza-
balyait alkalmazza.

e Ha a jelszd helyes, a szerver egy masik biztonsagos
kommunikacidos csatornan (példaul mobiltelefonon ke-
resztll, automatikus SMS-ben) elkiildi az alvéletlen sza-
mot a felhasznalénak.

e A felhasznald a kapott alvéletlen szamot megadja a be-
jelentkezéshez, elkildi azt az altala kezdeményezett
biztonsagos csatornan (példaul https-protokoll) a szer-
vernek.

e A szerver a felhasznalénév alapjan ellenérzi az alvélet-
len szam helyességét.

e Ha a szerver altal egyik biztonsagos csatornan elkildott
és masik biztonsagos csatornan visszakapott alvéletlen
szam egyezik, akkor elfogadja a felhasznal6 bejelentke-
zését, és azonnal torli a protokollban hasznalt alvéletlen
szamot.

Ez a megoldas megfelel6 biztonsagot nyujthat a nagy
témegl személyes és kildnleges adatot kezel§ egészség-
ligyi alkalmazasok szamara is. A mobil alairas fenti valtoza-
ta valodszinlileg a felhasznaléazonositas egyik legolcsébb,
legegyszer(ibb és elegend6en biztonsagos megoldasa.
Kdénnyen implementalhaté a meglévé alkalmazasok kiegé-
szitésével, a hazai mobilszolgaltatdkkal egyedi szerz6dések
kéthet6k az automatikus SMS-ek kildésének olcsé megol-
dasara, a felhasznaldk altalaban rendelkeznek kizardlag sa-
jat fennhatésaguk alatt allé mobiltelefonnal. A pénzintézetek
is szinte kizardlag ezt a megoldast alkalmazzak internetes
hazibank-szolgaltatasuk biztonsaganak fokozasara.

A mobil alairasnak létezik olyan valtozata is, ami képes
egy dokumentum hitelesitésére elektronikus alairas és mas
kriptografiai megoldasok segitségével. Ehhez azonban spe-
cialis SIM kartyara van szikség, ami a hazai mobiltelefon-
szolgaltatoknal is rendelkezésre all.
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A mobil alairas részleteir6l elsésorban a European
Telecommunications Standards Institute (ETSI) honlapjan
[8] lehet tovabbi informacidkat talalni, amelyek kozott té-
mank szempontjabdl a [9] dokumentum a legfontosabb.

OSSZEFOGLALAS

irasunkban bemutattuk, hogy a csupan jelszét alkalma-
z6 felhasznaléazonositas nem nyujt elégséges informatikai
biztonsagot az egészségligyben keletkez6 nagy témegl
személyes és kildnleges adat kezeléséhez.
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A lehetséges modszerek kézul egy megfelel§ biztonsa-
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a hagyomanyos felhasznalénév és jelsz6 megadast erdsit-
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az egészséglgyi Ugyvitelszervezd képzés elinditasanak.
Eleinte f6ként a tananyag kialakitdsaban és oktatasszerve-
zési feladatok ellatasaban vett részt, késébb pedig 6nalld
kutatasi terUletként a kriptografia szamelméleti vonatkoza-
saival, majd egészséglgyi alkalmazasaval foglalkozott.
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Egészségiigyi Kar Egészséglgyi Informatika Tanszékének
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