INFOKOMMUNIKACIO MODSZERTAN

Az egészsegligyi szoftverek
mindsitésének kérdései

Rippel Endre, Kiraly Zoltan, CERTOP Termék- és Rendszertanusité Haz

A terméktanusitas koncepciéja az Eurdépai Unién
beliil mar 1985-ben megfogalmazddott. Az alapveto ké-
vetelményeket el6iré Eurdpai K6zésségi direktivak tar-
talmazzak az alkalmazasi teriiletet és az elvart bizton-
sagi szinteket. A termékeknek az eldirt kovetelmények-
nek valo megfelelését a gyartéknak igazolniuk kell, ezt
elvarjak mind a vevok, mind a hatésagok. Ez a folyamat
napjainkra elérte az informatikai piacot is, és a hazai
gyakorlata is megalapozottnak tekinthet6. Az egész-
ségligyi informatikaban a szoftvermingségi, megfelel6-
ség tanusitasi, a kiilonb6z6 rendszerek 6sszekapcsola-
si kovetelményei, a metaadatok egységesitési elGira-
sai, valamint az adatvédelmi, adatbiztonsagi elvarasok
szigorubbak (er6sebbek) lesznek, mint a tébbi kéz-

szektorban.

NEMZETKOZI ES A HAZAI KORKEP

A kdzszolgaltatasok elektronikus kiszolgalasa, az elekt-
ronikus kdzigazgatas, az egészségligy, az oktatas és a kdz-
szféra tobbi terlletét is érint6 informatikai megoldasok egy-
ségesitett, szabvanyositott megoldasai kerllnek el6térbe. A
megalkotott kdvetelményrendszereket az alkalmazasokba
az érintett szolgaltatok teljes mértékben beépitik, majd fug-
getlen féllel felllvizsgaltatjak, igazoltatjdk. Nem szabad
megfeledkezni a tartalom-archivalasrol, amelyrél hazankban
is jogszabalyban rendelkeztek, és mindsitést irtak elé. Ide
sorolhato tovabba az informacidszolgaltatas, biztonsag, és
a kozigazgatasi adatvagyon-menedzsmentje, informatikai
szolgaltatdas menedzsment, amelyekhez ugyancsak rendel-
kezésre dllnak mar el6irdsok, normativak és nemzetkozi
szabvanyok.

Az EU elvarasai magas szinvonalu szolgaltatasokat var-
nak el, amelyek serkent6leg hathatnak a hazai e-Kézigaz-
gatas fejl6désére, a szolgaltatasokhoz valé csatlakozasi le-
het6ségek ndvelik a minéségi szinvonalat.

Az IT (Informé&cidtechnoldgia) biztonsagi elvarasainak a
ndvekedd kockazatok mellett is eleget kell tenni. Az elfogad-
hat6 kockazati szint megtartasahoz szervezési- és informa-
tikai eszkdz6k széleskoéril felhasznalasara van szilkség, ez
mar néhany orszagban tapasztalhatd.

KOZEGESZSEGUGYI INFORMATIKA

Az egészségligy piacgazdasagi atalakulasa jelentdsen
befolyasolja az informatikai szolgaltatasok 6sszehangola-
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sat, egységes formak kidolgozasat, biztonsagos kommuni-
kaciés csatornak kialakitasat. A betegfinanszirozas, az in-
tézményfenntartas és az egészséglgyi szolgaltatasok el-
szamolasanak kapcsolodasi pontjai nem egyérteimiek. A
betegfinanszirozas tarsadalom-biztositasi és/vagy magan-
biztositasi alapon térténé kezelése jelentésen befolyasolja
az informatikai szolgaltatasok 6sszehangolasat. Az egész-
séglgyi szolgaltatasok elszamolasanal a szamla kiadasa
és a kapcsolodd elszamolasok, ennek kdvetkeztében az
egészségugyi informatikai rendszerek piacanak gyors né-
vekedése fog bekdvetkezni, amely azonos szinvonalon
csak megfelel§ mindségl alkalmazasokkal biztosithato.
Ehhez el6zetesen meg kell hatarozni a kdvetelményrend-
szereket, amelyeket valamennyi termékben rendszeresen
ellendrizni kell. Az egészségligyi informatikaban a szoftver-
mindségi, megfelel6ség tanusitasi, a kiilénbdzd rendszerek
O6sszekapcsolasi kdvetelményei, a metaadatok egységesi-
tési elGirasai, valamint az adatvédelmi, adatbiztonsagi elva-
rasok szigorubbak (erésebbek) lesznek, mint a tdébbi kdz-
szektorban.

AKKREDITALAS, A KIJELOLES HATTERE

Az akkreditalas annak hivatalos elismerése, hogy egy
szervezet alkalmas bizonyos tevékenységek (vizsgalatok,
tanusitas, ellenérzés) elvégzésére. Az akkreditalas célja az
egységes eurdpai elvekre épllé akkreditalasi rendszerek-
ben elismerést nyert szervezetek iranti bizalom névelése, a
vizsgalati, tanusitasi és ellenérzési tevékenység megbizha-
tésaganak emelése, a vizsgalati eredmények és tanusitva-
nyok kolcsénés elfogadasanak eldsegitése, ezaltal megte-
remtve az ismételt vizsgalatok kikiiszobolését és a kereske-
delem miszaki akadalyainak elharitasat.

A nemzetkdzi megallapodasok megfeleléség tanusitasa-
ra vonatkozd cikkelyei végrehajtdsanak érdekében az
Orszaggyllés a laboratériumok, a tanusito és az ellen6rzé
szervezetek akkreditalasardl szolo 1995. évi XXIX. térvény-
ben hatdrozott az eurdpai és a nemzetkdzi gyakorlatnak
megfeleld nemzeti akkreditalasi rendszer kialakitasardl és a
Nemzeti Akkreditalo Testllet (a tovabbiakban: NAT) létreho-
Z4asarol.

Az akkreditalas alapjat a NAT-ra és az akkreditalandé
tanusité szervezetekre vonatkozdan az MSZ EN 45000 és
az MSZ EN ISO/IEC 17000 szabvanysorozatok, a nem-
zetkdézi és eurdpai akkreditalasi utmutatok, valamint a
NAT altal kiadott szakma-specifikus kdévetelmények al-
kotjak.
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Az akkreditalasi eljarasok lefolytatasat a szakteruletileg
illetékes szakmai akkreditalé bizottsagok iranyitasaval
tevékenykedd fuggetlen kuls6 mindsiték, szakérték és a
NAT munkatarsai végzik. Az eljaras folyaman a kérelmezé-
nek a szakmai alkalmassagan tulmenden igazolnia kell,
hogy hatékony mindségiranyitasi rendszert miikddtet. A ké-
relmez6 min@sitése a benyujtott mindségiranyitasi doku-
mentacio és helyszini szemlék alapjan térténik a vonatkozo
eljarasrendben leirtak szerint. Sikeres mindsités utan az il-
letékes Szakmai Akkreditalé Bizottsag (SZAB) dont az
akkreditacio megadasarol / fenntartasarol.

Az informatikai termékek esetében a fliggetlen és a par-
tatlan fél altali minésités adja a rendszerekkel kapcsolatos
elvarasok teljesitését.

Az allamigazgatasi szervek jogszabalyban rendezhe-
tik, hogy masodik szintl sz(irést is bevezetnek-e a tanusi-
té6 szervekkel kapcsolatosan, illetve tovabbi kévetelmé-
nyeket is meghatarozhatnak. A kijeldlést a rendelet alap-
jan lehet kérelmezni, ahol régziteni kell a figgetlenséggel,
partatlansaggal kapcsolatos kdvetelményeknek valé meg-
felelést, rendelkezni kell a rendelet targya szerinti, vala-
mely Akkreditalé Testllet altal kiallitott akkreditalasi ok-
irattal, valamint az el8irt szakmai és informatikai képzett-
ségl alkalmazottakkal.

MINOSITESI KOVETELMENYEK
Funkcionalis alapkdvetelmények

* Az ellaté egységben megjelend betegek személyi adata-
inak torzs-adatbazisban vald régzitése, a mar rogzitett
betegek visszakeresése, szlirhet§ beteglistak készitése,
adott beteg adataiban bekdvetkezd valtozasok naplo-
zott, idGsoros kovetése.

* Adott megjelenési/ellatasi eset adminisztrativ adatainak
rogzitése: megjelenés (érkezés, tavozas) idépontja, és
kérilmeényei.

e Az adott ellatasi eset orvosi alapadatainak szabad vagy
strukturalt széveges roégzitése az adott szakterulet szak-
mai szabalyai szerint (panaszok, koérel6zmény, klinikai
statusz, leletek, gyogyszerek, allergia, alkalmazott vagy
el6irt terapia, utasitas, tovabbi kezelések, vizsgalatok
el6irasa stb.), adott betegre vonatkoz¢é id8soros vissza-
kereshetGsége.

* Az orvosi diagndzis régzitése (nem azonos a BNO kate-
goriarendszerével; olyan orvosi szaknyelven megfogal-
mazott kijelentés, amely az orvosnak a beteg allapotara
vonatkozd ismeretét tomdren 6sszefoglalja. Lehet pl. va-
lamely tiinet vagy valamely betegség gyanuja, ha ponto-
sabb ismeret nem all rendelkezésre).

* A betegség és az elvégzett beavatkozasok kodjainak
rogzitése, amelyet az ellatasi esemény lezardsa utan
kell meghatarozni (kivéve, ha jogszabalyi eliras alapjan
siranydiagnozis“-ra vonatkozo kodot kell megadni). A ké-

dolast legalabb strukturalt és széveges kereséssel tamo-
gatni kell.

* Ha egy adott fogalomkérre létezik agazati kodrendszer
(terminoldgia), akkor a kodolt mezékben az agazatban
hasznalatos kédrendszerek mindenkor érvényes valto-
zatat kell hasznalni, olyan médon, hogy a hasznalt kod-
nak a rogzités idején érvényes jelentése meghatarozha-
t6 legyen. Egyéni kédrendszerek az agazati kddok mel-
lett kiegészitésként hasznalhatok.

e Visszakeresési, statisztikai funkciok a kddolt adatok
alapjan, megadott sz(irési feltételeknek megfeleld ellata-
si esetek, illetve betegek adatainak kigy(ijtése.

¢ Az interneten téritésmentesen elérhet§ tudasforrasok,
kiléndsen az agazati programok altal tAmogatott adat-
forrasok elérése.

e Elektronikus levelek kildése, fogadasa.

Technikai, infrastrukturalis alapkévetelmények,
teljesitménykévetelmények

* Olyan informatikai infrastrukturat kell kialakitani, hogy a
rendszer valaszideje a betegellatas folyamatat szamot-
tevéen ne akadalyozza.

* Az informatikai infrastrukturat ugy kell kialakitani, hogy
az el6irt biztonsagi kdvetelmények megvaldsulasahoz
szlikséges miszaki feltételek ne hianyozzanak.

Kommunikacids alapkévetelmények

e Az egészséglgyi ellaté-helynek rendelkeznie kell a fel-
adatok ellatasahoz a szikséges savszélességl internet
kapcsolattal. A heti 5x3 dranal kevesebb idében miikodé
rendel6k esetében az internet kapcsolatot nem kell a
rendelés helyszinén biztositani, de a rendelést végz6 or-
vos részére bizonyos funkciot tetsz6leges helyszinen le-
hetévé kell tenni.

* Haziorvosi ellatas esetén — amennyiben a rendelében
miiszaki okok miatt ez nem oldhaté meg, a telepulés
mas pontjan (pl. a haziorvos otthonaban) is kialakithato,
de ebben az esetben az off-line adatatvitelt (pl. pen-
drive, CD stb.) biztositani kell. Amennyiben internet kap-
csolat az adott telepuilésen egyaltalan nem létesithetd,
atmeneti mentesség adhatd, de legalabb heti rendsze-
rességgel internet hozzaférést és elektronikus levelezé-
si lehetéséget a legkdzelebbi erre alkalmas telepulésen
a haziorvos szamara biztositani kell.

* A szolgaltatoknak alkalmasnak kell lennitk a jogszabaly
alapjan kotelezé jelentések elektronikus formatumban
valo el6allitasara és tovabbitasara.

* Sok-munkahelyes intézményekben (kérhaz, rendelGin-
tézet) lokalis halézatot kell miikédtetni. A halézaton ke-
resztul elegendd szamu kiszolgalé helyen internet hoz-
zaférést kell biztositani, ugy, hogy a funkcionalis kdvetel-
mények minden orvosra vonatkozéan teljesuljenek.

e Afinanszirozasi és szakmai jelentések (kotelez6en beje-
lentendd betegségek) szamara szlkséges outputok au-
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tomatikus el6allitasa. A finanszirozasi jelentésekre vo-
natkozo részletes specifikaciot a jogszabalyok adta ke-
reteken belll a mindsitési kévetelmény-jegyzék hataroz-
za meg.

* Valamennyi orvosi-egészségugyi adatot kezel§ rend-
szernek képesnek kell lennie arra, hogy az adatokat mas
szoftver szamara olvashaté valamilyen szabvanyos
adatformaban kimentse (pl. txt file, dbf, xml formatum
stb.). A kimentett adatoknak értelmezhetének kell lennie,
a kimeneti adatformatumhoz pontos leirast kell adni. A
kézfinanszirozasban részvevé szolgaltaték szamara az
adatexport formatumat és az adattartalmat a mindenko-
ri agazati szabvanyok, vagy ennek hianyaban a finanszi-
rozé szoftver-mindsitési feltételeként elSirt kdvetelmeé-
nyek szerint kell biztositani.

* Valamennyi orvosi-egészségugyi adatot kezel§ rend-
szernek képesnek kell lennie arra, hogy a benne tarolt
adatokrdl a beteg kérésére, a réla sz6l6 adatokrdl nyom-
tatott masolati példanyt allitson el6.

Biztonsagi alapkévetelmények

* Valamennyi orvosi-egészségugyi adatot kezel§ rend-
szernek képesnek kell lennie arra, hogy a benne tarolt
egészseéglgyi adatokat a jogszabalyban elGirt ideig
megdrizze. Az adatmeglrzés toérténhet elektronikus
vagy nyomtatott formaban. Elektronikus tarolas esetén
gondoskodni kell arrdl, hogy az archiv adatok a minden-
kor aktudlisan hasznalt rendszerbe visszaolvashatéak
legyenek.

* Az egészséglgyi adat csak ugy térdlhetd, hogy a torlés
kérilményei (id6pont, térlés oka, térlést végzd személy)
naplozasra kerlilnek, és a torlés el6tti allapot visszaallit-
hato legyen.

* Az egészséglgyi adatokon térténé minden mdédositas,
torlés azonositott felhasznaldhoz kéthets legyen, a mo-
dositasok id6sorosan visszakévetheték legyenek.

* Arendszer fizikai és logikai védelmét az adott kérnyezet-
ben redlis veszélyeztetettségnek megfeleléen ugy kell
kialakitani, hogy a hatalyos adatvédelmi jogszabalyok
el6irasai teljesiljenek.

* Az adatvesztés elkerllése érdekében az adatokrol rend-
szeresen masolatot kell késziteni. A masolatot ugy kell
elhelyezni, hogy ugyanazon miszaki hiba kdvetkezté-
ben az eredeti adat és a masolat ne sériilhessen egy-
szerre.

* A masolatot (mentést) olyan gyakorisaggal kell végezni,
hogy az utolsé mentést kdvetd modositasok rekonstrual-
hatok legyenek, ha adatvesztés miatt a masolatot vissza
kell allitani.

* Amennyiben a rendszerek biztonsaga megkivanja, az
altaldanos kommunikaciés funkciokat (internet-bon-
gészés, levelezés) és az egészséglgyi adatok kezelé-
sét fizikailag elkilonitett rendszerekkel lehet megvalé-
sitani.
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TANUSITAS

A szoftverek megfelel6ség vizsgalatat — felugyeleti szer-
vek altal jovahagyott — a mindsitési eljaras szerint kell meg-
valésitani. Figyelembe véve a jelenleg érvényes el6irasokat
az informatikai termékek tanusitasa tertletén, az alabbi két
f6 I1épésben valdsulhat meg a tanusitas.

Az els6 lépés az elbaudit (helyzetfelmérés), ahol az
auditorok, szakért6k megismerik, feltérképezik a mingsités-
re el6készitett rendszert, valamint teljes korlien attekintik a
kapcsol6dé dokumentaciokat, hogy megfelelnek-e a vonat-
koz6 jogszabalyoknak, azaz a kotelezd érvény( normativak-
nak. A szoftverek atvizsgalasa soran bemutatasra keriinek
a kllénbozé felhasznaldi funkciokkal kapcsolatos kovetel-
mények. Eredményeképpen egy ugynevezett ,Vizsgalati je-
lentés” készul, amely tartalmazza a vizsgalt szoftverrel és a
dokumentaciokkal kapcsolatos megallapitasokat, tapaszta-
latokat, er6sségeket, gyengeségeket, észrevételeket, hia-
nyossagokat.

A masodik Iépésben, a mindsit6 auditon mar ténylege-
sen tesztelésre kerll a rendszer valamennyi — a rendeletek-
ben el6irt — funkcidja, biztonsagi kdvetelménye, a kapcsolo-
do6 dokumentaciok teljes korl atvizsgalasa az eljaras soran
folyamatosan megtérténik. A funkciok teljes korl, sikeres
tesztelését kdvetben kerlil sor egy atfogo tesztelésre, amely
kiterjed a teljes folyamatra. Ha sikeresen megtortént a rend-
szer teljes kori tesztelése, sor kerlilhet a zaré tesztelésre,
ahol a kialakitott szoftvert miikodési kérnyezetében vizsgal-
jak at a tanusité szervezet auditorai, szakértGi. Az eljaras
segitséget nyujt a szervezeteknek a rejtett hibak, eltérések
kikiiszobolésére. A sikeres mindsit6 eljaras utan kerdl kialli-
tasra a tanusitvany.

A tanusitas biztositja, hogy a vizsgalt informatikai termék

* megfelel a miikodési teriletéhez kapcsolddd dsszes vo-
natkozo jogszabalynak, rendeletnek, eléirasnak,

* elismertséget jelent,

* megfelel a nemzetkdzi szabvanyokban tdmasztott kdve-
telményeknek,

e az egylttm{ikddd rendszerek szabvanyos kommunikaci-
6s csatornakat hasznaljanak,

e az egylttm(kdédS rendszerek egységes adatformakat
hasznaljanak,

* az egyuttmikdddk bizalma megerdsddhet, a piaci kap-
csolatai javulhatnak és csokkenthetik az érdekelt felek
kockazatat.

FEJLESZTESI LEHETOSEGEK

Informacidbiztonsag Iranyitasi Rendszer (IBIR)
MSZ ISO/IEC 27001:2006 tanusitasa

A rendszer bevezetése lehetGséget biztosit az érintettek
szamara, hogy a kapcsolataikat megerésitsék a partnereik-
kel, a szolgaltatok és a jelent6s adatvagyont kezel6k a
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szervezetlket érint6 feltart kockazatokat folyamatosan fi-
gyeliék és csokkentsék, a kuldnbdzé igények kielégitésebdl
adoddan az egyuttmiikddé rendszereik biztonsaga folyama-
tosan ndvekedijen.

MSZ ISO/IEC 15408:2003 szabvanycsalad
tanusitasanak bevezetése

A szabvanycsalad az informatikai termékek és szoftve-
rek k6zos biztonsagi kdvetelményrendszerét fogalmazza
meg. A szabvanycsalad teljes korl kiterjesztésével lehe-
t6ség nyilna az egészségbiztositas teruletén egyittmiikods
rendszerek kdzds biztonsagi szintjének megteremtésére. Az
egészségbiztositas teruletén személyes és bizalmas adatok
kerllnek kezelésre, tarolasra; az illetéktelen hozzaférések
miatt jelentSs veszteségek, jogi kdvetkezmények merulhet-
nek fel.

Szoftvertermékek minéségi kévetelményei

1991-ben jelent meg az els6 verzidja, majd folyamatos
valtozason ment keresztll, mig elérte a jelenleg érvényes
allapotat az ISO/IEC 9126 szabvany, amely 4 részbdl all, és
részletesen megfogalmazza a vizsgalando jellemzéket.
Meghatarozza a szoftvertermékek esetében alkalmazandé
minéségi modellt (a belsé és kils6 mindséget, illetve a
hasznalat kdzbeni minéséget).

A szoftverek minéségi jellemz8inek meghatarozasakor a
szoftver teljes életciklusat kell figyelembe venni, amely fel-
Oleli a termék mikddését a hasznalatba vételtdl a tovabbfej-
lesztéseken, valtoztatasokon, javitasokon keresztill a szoft-
ver hasznalatanak megszilinéséig.

A szabvany lehet6séget ad arra vonatkozoéan, hogy a
bels6 és kulsé mindséget hat szempont alapjan vizsgaljak:
funkcionalitéds, megbizhatésag, hasznalhatésag, hatékony-
sag, karbantarthatésag, hordozhatésag. A hasznalat kdzbe-
ni minéség szempontjai kézétt megtalalhatéak: eredmé-
nyesség, termelékenység, biztonsag, elégedettség.

A megfelel6 mérési modszerek kivalasztasa segiti az
Osszetett, teljes mélységl, valamennyi részletre kiterjed6
kép kialakitasat a szoftverr6l. A kilénbdz6 értéki tényezdk
definialasa érdekében célszerl minden érdekelt felet bevon-
ni; kulsé szakértdi vélemények segitenek a mérések igazo-
lasaban. Ezen lépések megtétele elengedhetetlen a meg-
felel6 elégedettség elérése szempontjabdl. A megfeleld mé-
rési modszerek kivalasztasa tamogatja a fejlesztési folya-
matok megfelel iranyu tovabbfejlesztését, igy biztosithatd
a magas értékek elérése.

Az egészséglgyi informatikai rendszerek terlletén
létez6 nemzetkdzi és hazai szabvanyok alkalmazasaval
jelentésen noévelhet6 a minéség a szakterlletekhez kapcso-
16d6 szoftver fejlesztések teriletén.

Merféldkonek szamito vizsgalati eredmények

— oriasi elorelépés a vilagszerte vezet6 halalokként szamon tartott

sziv- és érrendszeri betegségek ellen folytatott harcban

Az Amerikai Kardiologus Tarsasag éves kongresszusan nyilvanossagra hozott ONTARGET vizsgalat eredmé-
nyei Uj perspektivat nyitottak meg a magas vérnyomas kovetkeztében kialakulo kardiovaszkularis szévod-
mények — példaul agyér trombdzis vagy szivroham — kezelésében. A nemzetkézi jelentoségli vizsgalat kere-
tében 5 éven keresztiil tobb mint 25 000 — koztiik tobb szaz magyar — beteg megfigyelése zajlott. Az eredmé-
nyek alatamasztottak, hogy a tanulmanyozott terapia nemcsak jobban toleralhaté a betegek szamara, de
megel6zheti minden 6t6dik sziv- és érrendszeri esemény bekévetkezését.

Mi az az ONTARGET vizsgalati program?

Az ONTARGET a legnagyobb randomizalt klinikai vizsgalat, amely egy angiotenzin Il receptor blokkold (ARB) sziv-
és érrendszeri véd6hatasat kutatta. Az angiotenzin Il egy hatékony érszikit6 anyag, amely emeli a vérnyomast és
szamos olyan érfali folyamatban vesz részt, amelyek a kardiovaszkularis szév6dmények kialakulasanak kockazatat
fokozzak. Ennek a receptornak a hatasait blokkolja a program keretében tanulmanyozott hatéanyag.

A vizsgalatban 25 620 magas kardiovaszkularis rizikéju, nem magas vérnyomasos, illetve kontrollalt magas vérnyo-
masos beteg megfigyelése zajlott 5 éven keresztll. A vizsgalat mintegy 40 orszag — kéztik Magyarorszag — 700 vizs-

galati centrumaban folyt.

A hazai vizsgalatot, amelyben orszagszerte 20 centrumban kezelt 600 beteg vett részt, az Orszagos Kardioldgiai

Intézet professzora, Dr. Keltai Matyas vezette.

A befejezését kévetGen tdbb mint 100 000 betegév adatai keriiltek feldolgozasra. A program keretében dsszegy(ilt
kiemelked6en nagyszamu adat olyan kérdéseket valaszol meg, amelyekre addig még nem volt tudomanyos bizonyiték.
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